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Al responder cite: Radicado 20151300009283

Bogota D.C., jueves, 02 de julio de 2015

'MEMORANDO
Para: José William Garzén
Vicepresidente Técnico
De: Oficina de Control Interno
Asunto: Auditoria de gestion a la Seguridad de la informacion Técnica
Por medio del presente le informo que la Oficina de Contro! Interno inicia a partir de hoy 2 de julio
del afio en curso, una auditoria con el objeto de verificar el sistema de gestién de la seguridad de

la informacion técnica de la ANH administrada en el Banco de Informacion Petrolera.

El propodsito de la auditoria es examinar los controles asociados a la gestion de la seguridad de
la informacion técnica de acuerdo con los requisitos establecidos en la norma 1SO27001:2013.

Las funcionarias Rosario Ramos Diaz y Luz Maria Celis han sido designadas para la realizacion
de la misma.

Agradezco a la Vicepresidencia facilitar a las auditoras responsable, por intermedio de la Gerencia
de la Informacion Técnica, toda la informacion, soportes y reuniones que requieran durante el
proceso auditor, cuyo plan de trabajo se adjunta a este memorando.

De igual forma, en reunion programada previamente para hoy a las 3:00 pm se presentara este
plan de trabajo y se definiran los responsables de la atencion de solicitudes de informacion.

Cordialprente,

ireya Lépez Ch.
Jefe Oficina de Control Interno

Adjunto: Plan de trabajo en dos {2) folios
Proyecto: Rosario Ramos Diaz

Copia: Sergio Adrian Lopez, Gerente Gestion de la Informacion Técnica (E)

Avenida Calle 26 No. 39-65 Piso 2 - PBX: (37113931717 - Fax (571) 5931718 - Bogota, Colombia
lwwny s sovaco) info@anh.soy co | Codigo Postal: 111321

11



Ed

ANH=s

Codigo Pagina
FORMATO PLAN DE TRABAJO ANH-GCM-FR-03 1
PROCEDIMIENTO AUDITORIAS DE GESTION Fecha Versién
18/09/2013 1

Fecha (dd/mm/aa):

Objeto de auditoria:

Dependencia(s) de la ANH:

Metodologia e Instrumentos a
utilizar:

Criterios técnicos de
evaluacién:

Cronograma de Actividades:

02/07/15

Examinar los controles asociados a la gestion de la seguridad de la informacion técnica de la ANH administrada en el Banco de
informacion petrolera, de acuerdo con los requisitos establecidos en la norma ISO 27001:2013

Vicepresidencia Técnica (Gerencias de Gestion de la Informacién Técnica y Gestion del Conocimiento), incluidas la Cintoteca y la
Litoteca, y la Vicepresidencia de Contratos de Hidrocarburos.

Procedimientos de auditoria:

1) Identificar el inventario de activos relacionados con la informacion técnica de la ANH.

2) Consultar los procedimientos, acuerdos de nivel de servicio, obligaciones de funcionarios y contratistas, politicas y objetivos de
control, establecidos por la entidad y por la Vicepresidencia Técnica como administrador de dicha informacién, que aplican sobre la
informacion técnica.

3) Verificar la implementacion de controles a la seguridad de la informacién técnica, mediante el analisis documental y de la trazabilidad
de la informacion técnica que administra la entidad (su recepcién, verificacion, cargue en el EPIS y custodia); y entrevista al personal que
interviene en la gestion de dicha informacion.

4) Realizar un analisis de riesgos y amenazas para identificar las vulnerabilidades de la seguridad de la informacion.

Instrumentos:

* Formato de verificacion de controles disefiado para la Auditoria.
* Soportes en fisico y medio magnético. -

* Entrevista a los funcionarios y/o contratistas, cuando aplique.

Fuentes: Aplicaciones del EPIS / MIGEP, Funcionarios y Contratistas (si aplica), Sistema de Gestién Documental - ORFEO (si aplica),
SIGECO (si aplica) y expedientes fisicos (si aplica).

ISO 27001:2013. ANS entre proveedores de la informacién técnica y la Agencia Nacional de Hidrocarburos Acuerdos de confidencialidad
de la informacién técnica. Clausulas de confidencialidad de los contratos de Evaluacion Técnica, Contratos de E&P, Convenios de E&P y
Convenios de Explotacion.

Fecha de

Actividad Fecha de inicio L Responsable
terminacién
Apl_lcacmn del cuestionario de diagnéstico del marco de seguridad y privacidad de la 02/07/2015 02/07/2015 Luz Mana Celis L
entidad Rosario Ramos Diaz
Aplicagién del cuestionario de diagnéstico del marco de seguridad y privacidad de la Luz Maria Celis L.
entidad” 03/07/2015 03/07/2015 Rosario Ramos Diaz




+

Evaluacién de controles del anexo A de la norma ISO 27001:2013

Luz Maria Celis L.

A5 Politica de seguridad de la informacién - A6. Organizacion de seguridad de la 06/07/2015 06/07/2015 Rosario Ramos Diaz
informacion - A7 Seguridad de los recursos humanos.
Evaluacién de controles del anexo A de la norma ISO 27001:2013 Luz Maria Celis L
A8 Gestion de activos - A9. Control de acceso. - A10. Criptografia - A12. Seguridad de la 06/07/2015 06/07/2015 uz Varia el ..
’ Rosario Ramos Diaz
operaciones
Evaluacién de controles del anexo A de la norma {SO 27001:2013 Luz Maria Celis L.
A11. Seguridad fisica y entorno - A13. Seguridad de las comunicaciones 0710712015 0710712015 Rosario Ramos Diaz
Evaluacioén de controles del anexo A de la norma ISO 27001:2013 Luz Maria Celis L.
A14. Adguisicion, desarrollo y mantenimeinto - A15. Relacién con los proveedores 0710712015 071072015 Rosario Ramos Diaz
Evaluacion de controles del anexo A de la norma ISO 27001:2013 Luz Maria Celis L
A16. Gestion de incidentes de seguridad - A17. Aspectos de seguridad de la informacién - 08/07/2015 08/07/2015 R Uz a’ga e ISD,'
Gestion continuidad osaric Ramos Diaz
Evaluacion de controles del anexo A de la norma 1SO 27001:2013 Luz Maria Celis L.
A18. Cumplimiento 08/07/2015 08/07/2015 Rosario Ramos Diaz
Elaboracién del informe ejecutivo de la auditoria. 09/07/2015 10/07/2015 Luz Maria Celis L.
Rosario Ramos Diaz
Envio del informe ejecutivo de la auditoria a los responsables del proceso. 13/07/2015 14/07/2015 Luz Marla Celis L
Rosario Ramos Diaz
Seguimiento a Ia formulacién del plan de mejoramiento en SIGECO 30007/2015 | 30/07/2015 Luz Maria Celis L.
Rosario Ramos Diaz
Seguimiento al cumplimiento del plan de mejoramiento 28/08/2015 Hasta cierre de Luz Mana Celis L
todas las Rosario Ramos Diaz

Elaboré:

Funcionario(s) Oficina de Control Interno:

Luz Maria Celis - Rosario Ramos Diaz

Aprobé:

Jefe Oficina de Control Interno:

Mireya Lépez Ch.




