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1. INTRODUCCION

Este documento refleja el ajuste al Plan Estratégico de Tecnologias de la Informacién — PETI
acorde con la dinamica del sector y las prioridades de la ANH, en el periodo 2020-2022, su
propésito continua siendo el servir de guia y apoyo a la toma de decisiones que conlleven a la
ejecucion e implementacién de las iniciativas estratégicas de Tl y los recursos para su
realizacion.

Esta actualizacion al PETI es resultado del trabajo realizado con el equipo directivo de la ANH,
personal delegado de los procesos de la ANH, y personal de la Oficina de Tecnologias de la
Informacion (OTI).

El Plan Estratégico de Tecnologias de la informacién y las Comunicaciones-PETI- de la
ANH, esta alineado con el direccionamiento estratégico de la entidad, especialmene con sus
objetivos estratégicos, las metas de la politica de gobierno digital, la dinamica del sector y las
prioridades de la ANH y con los proyectos y procesos institucionales. Ademas, busca dar
respuesta a los requisitos exigidos por la metodologia FURAG, del Departamento
Administrativo de la Funcion Publica-DAFP, con el fin de mejorar los niveles de desempefio,
evaluacion y resultados de la entidad, de conformidad con la normatividad que regule la
materia en lo pertinente a la proteccion y aseguramiento de la informacion priviligiada.

El PETI, busca alinear los proyectos de inversion en materia de tecnologia, los recursos
financieros destinados y articular las necesidades de tecnologias de la informacion y las
comunicaciones requeridas por la entidad para la operacién de los procesos, el cumplimiento
de los objetivos estratégicos, las metas transaccionales establecidas por el Plan Nacional de
Desarrollo 2018-2022, las metas estratégicas definidas por el Plan Estratégico Institucional
2018-2022 y la generacion de valor publico.

La Agencia Nacional de Hidrocarburos, formula e implementa el Plan Estratégico de
Tecnologias de la informaciéon y las Comunicaciones-PETI-, siguiendo las politicas y
directrices establecidas por el Departamento Administrativo de la Funcion Publica — DAFP
(Decreto 612 de 2018), y de conformidad con la normatividad que regule la materia en especial
la Politica de Gobierno Digital y los requerimientos institucionales en lo pertinente a la
proteccion y aseguramiento de la informacion.

2. ALCANCE Y OBJETIVOS

21. Alcance

El PETI conforma e integra el portafolio de iniciativas estratégicas de Tl para ser ejecutadas
en el periodo 2019-2022, que permitan garantizar una plataforma tecnoldgica de punta acorde
a las necesidades de la ANH, dando cumplimiento a los lineamientos que establece la politica
de Gobierno Digital. La actualizacién se realiza de los proyectos de las vigencias 2020-2022.
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El Plan Estratégico de las Tecnologias de la Informacion y Comunicaciones es el resultado de
un adecuado ejercicio de planeacion de TI, haciendo parte integral de la estrategia de la
institucion.

Define la evolucion de las capacidades de gestion de Tl en materia de proyectos de tecnologia,
para el periodo 2019-2022, que le facilita a la OTI el apoyo para el cumplimiento de los
objetivos y metas institucionales.

El PETI, también, documenta el andlisis de la situacion actual de Tl en la ANH, los objetivos
estratégicos de TI para el periodo 2019-2022, y actualiza las iniciativas estratégicas que se
ejecutaron en el periodo 2020-2021 y las que se ejecutaran en el periodo 2022, de acuerdo
con los requerimientos de tecnologia del core de negocio, con el fin de apoyar la consecucién
de los objetivos estratégicos de la ANH y la generacion de valor publico.

El plan estratégico de tecnologia se elaboré con base en los pasos sugeridos por la guia
técnica “G.ES.06 Guia Coémo elaborar el Plan Estratégico de Tecnologias de la Informacion
(PETI).

2.2. Objetivo general

Definir las acciones orientadas a implementar la Transformacién Digital en la ANH, a partir de
la planeacién estratégica apalancada en tecnologia acorde a las necesidades de la entidad y
la implementacion de politicas de gestion de desempefio que aporten al logro de los objetivos
institucionales, propendiendo por el intercambio de informacién con otras entidades publicas
mediante el uso de las Tl y garantizando la seguridad y privacidad de la informacion.

2.3. Objetivos especificos

El Plan Estratégico de Tecnologias de la Informacion PETI 2019-2022; debe ser una
herramienta para el fortalecimiento o consolidacién de una entidad que genere valor publico
en un entorno de confianza digital.

Apoyar la toma de decisiones de las estrategias institucionales que se apalancan en TI, para
lograr mejores resultados y gestionar de manera eficiente y eficaz sus procesos, asi como
apoyar el cumplimiento de los objetivos estratégicos institucionales.

Promover el uso y aprovechamiento de las tecnologias de la informacion para consolidar,
articular y alinear a la ANH con una industria mas competitiva, proactiva e innovadora para la
generacion de valor publico.

Definir una adecuada arquitectura de T.l. que permita el manejo apropiado de la informacion,
la optimizacion de recursos y el logro de los resultados estratégicos.
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Garantizar que el ciclo de vida de la informacién (creacion, almacenamiento, procesamiento,
entrega, intercambio y eliminacion de datos e informacion), se desarrolle bajo estandares de
calidad, que permitan la toma de decisiones tanto a la ANH como a sus partes interesadas.

3. CONTEXTO ORGANIZACIONAL

LA ANH es una Agencia Estatal del Sector descentralizado adscrita al Ministerio de Minas y
Energia, en la Rama Ejecutiva Nacional, que tiene como objeto administrar integralmente las
reservas y recursos hidrocarbuniferos de propiedad de la Nacion, promover el
aprovechamiento optimo y sostenible de los recursos hidrocarbuniferos y contribuir a la
seguridad energética nacional, lo cual se traslada a su mision institucional incluyendo la
armonia con los intereses de la sociedad, el Estado y las empresas del sector. De igual forma,
para 2025 ANH busca ser reconocida como una entidad modelo en el mundo por el
conocimiento del potencial del subsuelo colombiano y el logro de su aprovechamiento, la
eficiencia y transparencia en la administracion de hidrocarburos y el trabajo conjunto con la
industria y la comunidad; por el profesionalismo de su equipo de trabajo, el alto nivel
tecnolégico y la eficiencia y agilidad en procesos clave.

ANH ha definido como objetivos estratégicos:

» Contribuir al desarrollo de la seguridad energética y en la generacion de excedentes de
exportacion de hidrocarburos.

» Armonizar los intereses del Gobierno Nacional y Territorial, de los ciudadanos y las
empresas del sector en el desarrollo de la industria de hidrocarburos.

» Contar con una entidad innovadora, flexible y con capacidad de adaptarse al cambio.

» Asegurar la funcionalidad del Sistema de Gestion Integrado y de Control, alcanzando la
mejora continua de los procesos.

Mediante el Decreto 714 de 2012 se establece la estructura de la ANH, asi:

1. Consejo Directivo.

2. Presidente.

2.1 Oficina Asesora Juridica.

2.2 Oficina de Control Interno.

2.3 Oficina de Tecnologias de la Informacion.
3. Vicepresidencia Administrativa y Financiera.
4. Vicepresidencia Técnica.

"Tomado del Manual de Estructura del Estado, Sector Minas y Energia. Recuperado de http://www.funcionpublica.gov.co/eva/gestornormativo/manual-estado/ejecutiva-

orden-nacional.php el 6 de julio de 2018
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5. Vicepresidencia de Promocién y Asignacion de Areas.
6. Vicepresidencia de Contratos de Hidrocarburos.
7. Vicepresidencia de Operaciones, Regalias y Participaciones.
8. Organos de Asesoria y Coordinacion.

8.1. Comité de Direccion. 2

8.2. Comité de Coordinacion del Sistema de Control Interno.
8.3. Comision de Personal.

Consejo Directivo

Of. Asesora Juridica |5

Of. Tecnologias de la
Informacion

| | | |
Vicepresidencia Vmpresidﬁwia de Vicepresidencia de Vi- idencia d‘e \ﬁc. h ide'm:ia
Técnica Promocion y Contratos de Operaciones, Regalias Administrativa y
Asignacion de Areas Hidrocarburos y Participaciones Financiera

Figura 1. Organigrama ANH

La formulacién del Plan Estratégico de Tecnologias de la Informacion y las Comunicaciones -
PETI- ANH 2019-2022, tiene su fundamentacion tedrica y técnica en el contexto estratégico
de la entidad, esto es, el Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia, pacto
por la equidad”, la Arquitectura Empresarial del Sector de Minas y Energia 2017-2025, el Plan
Estratégico Institucional 2018-2022, la implementacion de la Politica de Gobierno Digital, la
cadena de valor, los procesos y los proyectos institucionales.

2El Decreto 1499 de 2017 establece los Comités Institucionales de Gestién y Desempefio, el cual sustituye los demas comités que tengan relacion con el Modelo
Integrado de Planeacion y Gestion-MIPG

Editado por: Revisado por: Aprobado por:
. NOMBRE: Martha Lucia Torres Giraldo NOMBRE: Martha Lucia Torres Giraldo
German Suarez — Experto G3-4 — - — -
Jests Rios — Técnico 01-10 ICARGO: Jefe Oficina de Tecnologias dela  |CARGO: Jefe Oficina de Tecnologias de la
Informacion Informacion

Avenida Calle 26 N° 59 - 65 Piso 2, Edificio de la Camara Colombiana de la Infraestructura
Bogota D.C. - Colombia. Cédigo postal: 111321
Teléfono: +57 (1) 593 17 17 - www.anh.gov.co



ANH-GTIC-PL-01
AGENCIA NACIONAL DE HIDROCARBUROS 14/05/201
h Plan Estratégico de Tecnologias de la Informacion - g
AGENCIA NACIONAL DE HIDROCARBUROS PETI 2019-2022 Version 03
Pag. 8 de 32

3.1. Objetivos estratégicos de TI

Los objetivos especificos de Tl para el periodo 2019-2022, responden a los objetivos
estratégicos de TI, Proveer Soluciones Digitales e Implementar Gobierno Digital, y se alinean
con el Plan Estratégico Institucional de la ANH 2018-2022, como se ilustra a continuacion:

'PEI-ANH 2019-2022
'Linea estratégica Nro. 6

Fortalecer las TIC parala
transformacion digital de la ANH )

|Objetivos estratégicos de Tl
/(Productos para la transformacion Objetivoestratégico TI1 Objetivo estratégico Ti 2
\digital de la ANH) (OE1) (OE2)

‘ Proveer soluciones

Implementar Gobierno
digitales igi

f Obje‘i‘f:s . Objetivo Especifico 1

especificos
! P Eontribuir a la entrega productos y servicios digitales de
1 la ANH con sistemas de informacion que:

« Habiliten el cumplimiento de su mision, objetivos
estratégicos y los que le corresponden en el sector

Objetivo Especifico 2 Objetivo Especifico 3 Objetivo Especifico 4

Mejorar la gestion
de la informacion

Incrementar el
cumplimiento del
modelo de la

Entregar servicios TIC

para contribuir a la que respondana los

minero energético y el PND, toma de decisiones seguridad y Dbjaegvg:nisfg:r:\éagg%? Y
+ Mejoren la experiencia de usuario de los grupos de =~ N infomagién de pr_iv?cidad_qe la digital de la entidad.
interés de los tramites y servicios digitales de la ANH calida informacion

Figura 2. Alineacion estratégica de Tl con el PEI 2018-2022

3.1.1. Vision estratégica de Tl al 2022

La vision estratégica, describe la situacion deseada en materia de gestion de Tl en la ANH y

se complementa con las visiones de cada uno de los dominios del Marco de Referencia de
Arquitectura Empresarial - MRAE

Tabla 1. Visién estratégica por dominio del MRAE?

Dominio Vision estratégica de TI

Estrategia La OTl realizara la implementacion de procesos automatizados que correspondan al core del negocio,

para la generacion de valor pablico en los trdmites y servicios prestados a las partes interesadas.

Analizar, definira e implementara en la ANH, la transformacion digital segun la orientacién de Gobierno
Digital propuesta por MinTIC.

3 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Dominio

Vision estratégica de TI

Proveera y gestionara su portafolio de servicios de Tl completos, documentados, aprobados y
divulgados en la ANH, usando las mejores practicas de gestion y gobierno de Tl y de arquitectura
empresarial.

Para: Mejorar la gestion de la informacién para la toma de decisiones con informacién de calidad y
aumentar la participacion de la OTI en la planeacion estratégica la ANH.

Gobierno

La OTI contara con mecanismos para analizar, revisar y distribuir las responsabilidades a cargo de la
OTI con el equipo de apoyo de contratistas, garantizando la existencia de transferencia de conocimiento.

Tendra establecidos procedimientos para medir la efectividad de los sistemas de informacion dispuestos
por la ANH para el registro de informacion por parte de los operadores y usuarios de Tl, y su grado de
efectividad y satisfaccion.

Mantendra su participacién en los comités de naturaleza estratégica y su ubicacién dentro del nivel
directivo de la ANH dependiendo de la presidencia segun Decreto 415 de 2016.

Para: contribuir a la entrega de productos y servicios digitales de calidad de la ANH, liderando los
procesos que involucren Tl en la entidad.

Usoy
Apropiacién

La OTI realizara la formulacion de la Estrategia de Uso y Apropiacion para la ANH.

Para: garantizar el conocimiento y apropiacion de las tecnologias de la informacion por parte de los
colaboradores de la ANH.

Informacion

La OTI definira las politicas y procedimientos y activara mecanismos que le permitan asegurar la calidad,
seguridad y privacidad de la informacion.

Impulsara la adopcion de tecnologias de informacion de captura de datos desde la fuente, buscando
mecanismos que contribuyan a su normatividad y regulacion.

Para: mejorar la gestion de la informacion con el fin de contribuir a la toma de decisiones y entrega de
productos y servicios digitales de la ANH con informacion de calidad, que incorporen mecanismos de
privacidad y seguridad de la informacion.

Sistemas de
Informacion

La OTI Establecera un enfoque estandar y lo implementara para optimizar los procesos de ingenieria de
requerimientos y aseguramiento de calidad de soluciones a poner en operacion.

Incrementara la contribucién y efectividad funcional de los sistemas de informacion con relacién a los
procesos del negocio.

Implementara la interoperabilidad entre los sistemas de informacién, acorde con las necesidades de los
procesos, las operadoras, las entidades del sector y entidades con las que interactua la ANH.

Para: contribuir a la entrega de productos y servicios digitales de la ANH que optimicen la entrega de
valor por parte de la OTl a la ANH y con informacién segura y de calidad.
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Dominio Vision estratégica de TI
Servicios La OTl implementara el plan de recuperacién ante desastres — DRP , permitiendo a su vez optimizar los
tecnoldgicos — recursos financieros destinados a los servicios de datacenter; establecera un plan de renovacion

infraestructura tecnolégica en consonancia con la evolucion hacia la transformacion digital de al ANH, y con la
capacidad instalada de infraestructura tecnoldgica de redes, servidores, centro de datos, centros de
cableado, portal web institucional y equipos de comunicaciones.

Para: garantizar la continuidad en la prestacién de los servicio de Tl y optimizar los recursos de
infraestructura acorde a las necesidades de la entidad.

3.2. Politicas MIPG asociadas al PETI

El Plan Estratégico de Tecnologia de la Informacién y las Comunicaciones, esta alineado con
el Modelo Integrado de Planeacion y Gestion-MIPG-, en lo pertinente a la Dimension 3. Gestion
con valores para resultados.

“MIPG facilita que la gestion de las entidades esté orientada hacia el logro de resultados en el
marco de la integridad. Para esto, pone en marcha los cursos de accion o trayectorias de
implementacion definidas en la dimensién de Direccionamiento Estratégico y Planeacion y
contando con el talento humano disponible en la entidad”

El propdsito de la dimensidén 3, “es permitirle a la entidad realizar las actividades que la
conduzcan a lograr los resultados propuestos y a materializar las decisiones plasmadas en su
planeacion institucional, en el marco de los valores del servicio publico”.

Para concretar las decisiones tomadas en el proceso de planeacién institucional, y teniendo
en cuenta el talento humano del que se dispone, en esta Dimension se abordan los aspectos
mas importantes que debe atender una organizacion para cumplir con las funciones y
competencias que le han sido asignadas. Para ello, esta dimensién se entendera desde dos
perspectivas: la primera, asociada a los aspectos relevantes para una adecuada operacion de
la organizacion “de la ventanilla hacia adentro”; y la segunda, referente a la relacion Estado
Ciudadano “de la ventanilla hacia afuera”.

Con esta dimension, y la implementacion de las politicas que la integran, se logra cumplir los
objetivos de MIPG: “Agilizar, simplificar y flexibilizar la operacion de las entidades para la
generacion de bienes y servicios que resuelvan efectivamente las necesidades de los
ciudadanos” y “Facilitar y promover la efectiva participacion ciudadana en la planeacion,
gestion y evaluacion de las entidades publicas”.

Entre otras politicas de la dimension 3, Gestidon con valores para resultados, es necesario que
el PETI este alineado con las politicas:
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3.2.1. Politica de Gobierno Digital

El MIPG estable: “Gobierno Digital es la politica de MIPG que busca promover el uso y
aprovechamiento de las Tecnologias de la Informacion y las Comunicaciones -TIC, para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que generen valor
publico en un entorno de confianza digital.

La politica de Gobierno Digital contribuye a la Transformacién Digital del sector publico, la cual
implica un cambio en los procesos, la cultura y el uso te de la tecnologia (principalmente
tecnologias emergentes y de la Cuarta Revolucion Industrial), para el mejoramiento de las
relaciones externas de las entidades de Gobierno, a través de la prestacion de servicios mas
eficientes.

Esto significa, que a través del Gobierno Digital se busca que tanto el Estado como ciudadanos
y diferentes actores de la sociedad, hagan uso de las TIC como herramientas que permiten
optimizar la gestiéon de las entidades, interactuar de manera agil y coordinada, trabajar
conjuntamente en el disefio y desarrollo de politicas, normas, proyectos y servicios, y dar
solucién a problematicas y necesidades de interés publico.

En este sentido, la politica de Gobierno Digital actia como una politica transversal que se
relaciona con las demas politicas del Modelo Integrado de Planeacion y Gestion, facilitando su
implementacion y potenciando los beneficios tanto para las entidades del Estado, como para
ciudadanos, usuarios y grupos de interés. A partir de ello, politicas como Talento Humano,
Planeacion Institucional, Gestion Presupuestal, Transparencia y Acceso a la Informacion
Publica, Fortalecimiento Organizacional y Simplificacion de Procesos, Servicio al Ciudadano,
Participacién ciudadana, Racionalizacion de Tramites, Gestion Documental, Seguridad Digital,
Gestion del conocimiento y la innovacion, entre otras, son apalancadas a través de Gobierno
digital.

Especificamente, la politica de Gobierno Digital cuenta con cinco grandes propdsitos que se
pretenden alcanzar a través del uso y aprovechamiento de las TIC, por parte del Estado y de
los actores de la Sociedad que se relacionan con éste:

e Habilitar y mejorar la provision de servicios digitales de confianza y calidad.

e Lograr procesos internos, seguros y eficientes a través del fortalecimiento de las
capacidades de gestidn de tecnologias de informacion.

e Tomar decisiones basadas en datos, a partir del aumento del uso y aprovechamiento
de la informacion.
Empoderar a los ciudadanos a través de la consolidaciéon de un Estado Abierto.

o Impulsar el desarrollo de territorios y ciudades inteligentes, para la solucién de retos y
problematicas sociales a través del aprovechamiento de las TIC”.
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3.2.2. Politica de seguridad digital.

En materia de Seguridad Digital, el Documento CONPES 3854 de 2016 incorpora la Politica
Nacional de Seguridad Digital coordinada por la Presidencia de la Republica, para orientar y
dar los lineamientos respectivos a las entidades.

Con la politica se fortalecen las capacidades de las multiples partes interesadas para
identificar, gestionar, tratar y mitigar los riesgos de seguridad digital en sus actividades
socioecondmicas en el entorno digital, asi como en la creacién e implementacién de
instrumentos de resiliencia, recuperacién y respuesta nacional en un marco de cooperacion,
colaboracion y asistencia. Lo anterior, con el fin de contribuir al crecimiento de la economia
digital nacional, lo que a su vez impulsara una mayor prosperidad econémica y social en el

pais.

3.3. Metas e indicadores institucionales

El Plan Estratégico de Tecnologia de la Informacion y las Comunicaciones esta alineado con

el Plan Estratégico Institucional ANH 2018-2022 y con el objetivo estratégico:

“Contar con una entidad innovadora, flexible y con capacidad de adaptarse al cambio” y su

correspondiente estrategia:

“Fortalecer las TICs para la transformacion digital de la ANH”, la cual tiene dos indicadores:

- Nivel de cumplimiento en la implentacién de soluciones digitales.
- Nivel de cumplimiento en la implementacion de la Estrategia de Gobierno Digital.

4. SIGLAS Y TERMINOS

Definicién de siglas y términos usados en este documento:

41. Siglas

AGN: Archivo Gene

BID: Banco Interam

AE: Arquitectura Empresarial.
AES: Arquitectura Empresarial Sectorial.

ral de la Nacion.

ANH: Agencia Nacional de Hidrocarburos.
ANT: Agencia Nacional de Tierras.

APA: Applications Portfolio Assessment.
APQC: American Productivity & Quality Center.

ericano de Desarrollo.

BPIN: Banco de Proyectos de Inversion.
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e CLAD: Centro Latinoamericano de Administracion para el Desarrollo.
e CONPES: Consejo Nacional de Politica Econdmica y Social.
e Cont. ISD: Continuacion de iniciativas de soluciones digitales.
e Cont. IPD: Continuacion de Iniciativas de implementacion de la politica de Gobierno

Digital.

DAPRE: Departamento Administrativo de la Presidencia de la Republica.

CREG: Comisién de Regulacion de Energia y Gas.

DAFP: Departamento Administrativo de la Funcién Publica.

DNP: Departamento Nacional de Planeacion.

EITI: Iniciativa para la Transparencia de las Industrias Extractivas.

E&P: Exploraciéon y Produccion.

ISD: Iniciativas de soluciones digitales.

loT: (Internet de las Cosas por sus siglas en inglés).

IPD: Iniciativas de implementacion de la politica de Gobierno Digital.

MATI: Marco Arquitectura Tecnologia de Informacion.

MINTIC: Ministerio de las tecnologias y las comunicaciones de Colombia.

MRAE: Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del
Estado colombiano.

ME: Ministerio de Energia.

MIPG: Modelo Integrado de Planeacion y Gestion.

NTC: Norma técnica colombiana.

ODS: Objetivos de Desarrollo Sostenible.

ODM: Objetivos de Desarrollo del Milenio.

OTI: Oficina de las Tecnologias de la Informacion.

PETI: Plan Estratégico de las Tecnologias de la Informacion y las Comunicaciones.
PCF: Process Classification Framework (PCF), Marco de Clasificacion de Procesos.
PEI: Plan Estratégico Institucional.

PES: Plan Estratégico Sectorial

PGD: Politica de Gobierno Digital (evolucion de la E-GEL: Estrategia de Gobierno en
Linea).

PND: Plan Nacional de Desarrollo.

PNUD: Programa de las Naciones Unidas para el Desarrollo.

PPDM: Professional Petroleum Data Management.

Rrom: Pueblo gitano. En Colombia se consolida y fortalece como grupo étnico que
hacer parte de la diversidad étnica y cultural de la nacion.

SIIF: El Sistema Integrado de Informacion Financiera SIIF de la Nacion.

SILVIA: Es el asesor virtual de la ANH.

TEA: Exploracion Técnica.

TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacion y las Comunicaciones.

UPME: Unidad de Planeacién Minero Energética.

Editado por: Revisado por: Aprobado por:
G Sudrez - Exoerto G3-4 INOMBRE: Martha Lucia Torres Giraldo INOMBRE: Martha Lucia Torres Giraldo
erman - -
Jests Rios — TécnicopO1-10 ICARGO: Jefe Oficina de Tecnologias dela  |CARGO: Jefe Oficina de Tecnologias de la
Informacion Informacion

Avenida Calle 26 N° 59 - 65 Piso 2, Edificio de la Camara Colombiana de la Infraestructura
Bogota D.C. - Colombia. Cédigo postal: 111321
Teléfono: +57 (1) 593 17 17 - www.anh.gov.co




ANH-GTIC-PL-01
AGENCIA NACIONAL DE HIDROCARBUROS 14/05/201
E Plan Estratégico de Tecnologias de la Informacion - g
AGENCIA NACIONAL DE HIDROCARBUROS PETI 2019-2022 Version 03
Pag. 14 de 32

VAF: Vicepresidencia Administrativa y Financiera

VT: Vicepresidencia Técnica

VPAA: Vicepresidencia de Promocion y Asignacion de Areas

VCH: Vicepresidencia de Contratos de Hidrocarburos

VORP: Vicepresidencia de Operaciones, Regalias y Participaciones.
2D/3D: 2%y 3" dimension.

4.2. Términos

e Canal de comunicacion: Espacio a través del cual se emite un mensaje, en este existe
la posibilidad de interaccidn entre el emisor y el o los receptores del mensaje.

¢ Capacidades de AE hacen referencia a las habilidades que tiene la ANH para alinear
las capacidades de negocio con las capacidades de Tl a fin de habilitar los objetivos
estratégicos de la entidad plasmados en el Plan Estratégico Institucional.

e Capacidades de Tl hacen referencia a las habilidades de la Oficina de Tecnologias de
la Informacién de la ANH para desarrollar las capacidades de personal con
competencias, habilidades y destrezas, procesos Tl, mejores practicas y herramientas
informaticas para habilitar los objetivos estratégicos de la ANH.

e Comunicacion: Es un proceso donde el emisor y el receptor transmiten, intercambian
informacion, ideas, entre otros, que son compresibles para ambos. La comunicacion
es un proceso que se da en un tiempo determinado y en un espacio/medio especifico.

e Convergencia Tecnolégica: es la estrategia de Tl que abarca los diferentes sistemas
que funcionan por separado y en conjunto, que son agrupados a través de un esquema
de sinergia, para lograr maximizar la prestacion de servicios de Tl de forma
centralizada.

e Eficiencia es «hacer bien las cosas», es decir, hacer las cosas buscando la mejor
relacion posible entre los recursos empleados y los resultados obtenidos. La eficiencia
tiene que ver con «cdmo» se hacen las cosas.

e Ficha Unidad de Proyecto: Es la codificacion consecutiva de cada unidad de proyecto
que facilita su identificacion.

¢ Grupos de interés, usuarios, clientes: Son las partes interesadas con las cuales se
establece un flujo de comunicacion.

¢ Informacién: Hace referencia a un conjunto organizado de datos o ideas procesadas,
que constituyen un mensaje que el nivel de conocimiento del receptor del mensaje.

e Comunicacioén Interna: “Es el conjunto de datos que se originan del ejercicio de la
funcioén de la entidad y se difunden en su interior, para una clara identificacion de los
objetivos, las estrategias, los planes, los programas, los proyectos y la gestion de
operaciones hacia los cuales se enfoca el accionar de la entidad™. Este tipo de

4 Fuente: DAPRE. Manual de Comunicacion Interna y Externa — 2017.
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comunicacion esta dirigida al cliente interno, en este caso empleados de planta o
contratistas de la entidad.

Comunicacion externa: “Hace referencia a todos los datos que provienen o son
generados por el cliente y/o usuario externo. Es a través de la cual la organizacion esta
en contacto directo con la ciudadania, los proveedores, los contratistas, las entidades
reguladoras, las fuentes de financiacion y otros organismos; o en contacto indirecto
pero que afecta su desempefo, como el ambiente politico, las tendencias sociales, las
variables econémicas, el avance tecnoldgico, entre otros”.® Informacion publica: es la
informacion generada por el sector publico o de naturaleza publica, disponible para la
ciudadania a través de varios medios.

Marco de Referencia de Arquitectura Empresarial: es el principal instrumento para
implementar la Arquitectura Tl de Colombia y habilitar la Estrategia de Gobierno Digital.
Con él se busca habilitar las estrategias de TIC para el Estado y TIC para la Sociedad.
Modelo integrado de Planeacién y Gestion®: se define como un marco de referencia
que permite dirigir, evaluar y controlar la gestion institucional de las organizaciones
publicas en términos de calidad e integridad del servicio (valores), con el fin de que
entreguen resultados que atiendan y resuelvan las necesidades y problemas de los
colombianos (generacién de valor publico).

Politica de Gobierno Digital’: Con la transformacion de la Estrategia de Gobierno
en Linea a politica de Gobierno Digital, se genera un nuevo enfoque en donde no
solo el Estado, sino también los diferentes actores de la sociedad son actores
fundamentales para un desarrollo integral del Gobierno Digital en Colombia y en donde
las necesidades y problematicas del contexto determinan el uso de la tecnologia y la
forma como ésta puede aportar en la generacion de valor publico. En este sentido, el
nuevo objetivo de la politica de Gobierno Digital es el siguiente: Promover el uso y
aprovechamiento de las tecnologias de la informacién y las comunicaciones para
consolidar un Estado y ciudadanos competitivos, proactivos, e innovadores, que
generen valor publico en un entorno de confianza digital, mejorando las capacidades
de gestion de Tl para la prestacion de los servicios Tl en las entidades el Estado
colombiano.

Punto de Recuperacion Objetivo: es la antigiedad de los archivos que deben
recuperarse del almacenamiento de respaldo para que las operaciones normales se
reanuden si un servidor, computador, sistema o red se desactivan como resultado de
un error de hardware, programa o comunicacion.

5 Fuente: DAPRE. Manual de Comunicacion Interna y Externa — 2017 ;
8 Fuente: DAFP. Documento_conceptual_y_de_orientaciones_generales_mipgv2_a_publicar. Ultima consulta: 11 enero de
2019. Disponible en: www.funcionpublica.gov.co.

" Fuente: www.gobiernodigital.gov.co/623/articles-74968 recurso_2.pdf
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Rollback o reversion: es Tl, es una operacion que devuelve a la base de datos a algun
estado previo. Las reversiones son importantes para la integridad de la base de datos,
porque ésas pueden ser restaurada a una copia definida.

Rubrica: es una forma de delinear criterios de evaluacion consistentes. Permiten
obtener una medida aproximada, tanto de los productos de comunicacion como del
aprendizaje que tienen los asistentes a una sesion de divulgacion de los productos.
Tiempo Objetivo de Recuperacion: es un parametro importante en la concepcion de
un plan de continuidad. Concretamente se plantea un tiempo limite para que un cierto
servicio vuelva a estar en funcionamiento.

Valor Publico®: El valor publico entendido como los cambios sociales - observables y
susceptibles de medicién - que el Estado realiza como respuesta a las necesidades o
demandas sociales establecidas mediante un proceso de legitimacion democratica vy,
por tanto, con sentido para la ciudadania. Esos cambios constituyen los resultados que
el sector publico busca alcanzar. (BID - CLAD 2007). También se define como, un
conjunto de practicas y procesos que adelantan las entidades publicas para transformar
insumos en resultados que producen los impactos deseados. El valor publico se
relaciona con el desarrollo social, la gobernanza, la garantia de derechos, la
satisfaccion de necesidades, la prestacion de servicios de calidad y el mejoramiento de
las condiciones de vida de la sociedad.

Wireframes: Es una guia visual que representa el esqueleto o estructura visual de un
sitio web.

5. MARCO NORMATIVO

En esta seccidn se presenta el marco normativo a partir del cual tiene sustento el desarrollo e
implementacion de la tecnologia y los sistemas de informacion en entidades publicas como la

Norma Descripcion

Por medio de la cual se define y reglamenta el acceso y uso de los mensajes de

LEY 527 de 1999 datos, del comercio electrénico y de las firmas digitales, y se establecen las

entidades de certificacion y se dictan otras disposiciones.

Directiva 02 de 2000

Plan de Accion de la Estrategia de Gobierno en Linea

CONPES 3072 de 2000

Agenda de Conectividad - Masificacion del uso de las tecnologias de la
informacion.

Decreto 1524 de 2002

Reglamentacién de acceso de menores a la informacion en internet o en redes
informaticas.

Directiva Presidencial 2 de
2002

Respeto al derecho de autor y los derechos conexos, en lo referente a utilizacion
de programas de ordenador (software).

8 Fuente: BID CLAD 2007
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Decreto 1151 de 2008

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en Linea

Ley 1341 de 2009

Por la cual se definen principios y conceptos sobre la sociedad de la informacion
y la organizacién de las tecnologias de la informacioén y las comunicaciones -TIC-,
se crea la Agencia Nacional de Espectro y se dictan otras disposiciones

CONPES 3620 de 2009

Lineamientos de politica para el desarrollo e impulso del comercio electrénico en
Colombia

CONPES 3650 de 2010

Importancia estratégica de la Estrategia de Gobierno En Linea

CONPES 3670 de 2010

Lineamientos de politica para la continuidad de los programas de acceso y
servicio universal a las tecnologias de la informacioén y las comunicaciones

Decreto 235 de 2010

Intercambio de informacién entre entidades para el cumplimiento de funciones
publicas

Resolucion 1512 de 2010

Por el cual se establecen los Sistemas de Recoleccion Selectiva y Gestion
Ambiental de Residuos de Computadores y/o Periféricos.

Circular 002 de 2011

Promocién de la adopcion del Ipv6 en Colombia

CONPES 3701 de 2011

Lineamientos de politica para la Ciberseguridad y Ciberdefensa.

Ley 1581 de 2012

Por la cual se dictan disposiciones generales para la proteccion datos personales.

Decreto 2693 de 2012

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno
en linea

Ley 1618 de 2013

Por medio de la cual se establecen las disposiciones para garantizar el pleno
ejercicio de los derechos de las personas con discapacidad

Ley 1680 de 2013

Por la cual se garantiza a las personas ciegas y con baja vision, el acceso a la
informacion, a las comunicaciones, al conocimiento y a las Tecnologias de la
Informacién y de las Comunicaciones.

Decreto 1377 de 2013

Por el cual se reglamenta parcialmente la Ley 1581 de 2012

Ley 1712 de 2014

Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a
la Informacion publica Nacional y se dictan otras disposiciones

Ley 1734 de 2014

Por medio de la cual se aprueba el "Acuerdo entre la Republica de Colombia y la
Organizacion del Tratado del Atlantico Norte sobre Cooperacién y Seguridad de
Informacién”, suscrito en la ciudad de Bruselas, Reino de Bélgica, el 25 de junio
de 2013.

Por el cual se establecen los lineamientos generales de la Estrategia de Gobierno

Decreto 2573 de 2014 en linea
Por el cual se reglamenta el articulo 160 del Decreto-ley 19 de 2012. Tiene por
Decreto 333 de 2014 objeto definir el régimen de acreditacién de las entidades de certificacion, en

desarrollo de lo previsto en el articulo 160 del Decreto-ley 19 de 2012.

Decreto 103 de 2015

Por el cual se reglamenta parcialmente la Ley 1712 de 2014 (Ley de
Transparencia y Acceso a la Informacion)

Decreto 1609 de 2015

Publicacion en la seccién de Normatividad del Decreto Unico reglamentario
Sectorial

Decreto 1078 de 2015

Por medio del cual se expide el Decreto Unico Reglamentario del Sector de
Tecnologias de la informacién y las comunicaciones

Decreto 1081 de 2015

Por medio del cual se expide el Decreto Reglamentario unico del Sector
Presidencia de la Republica
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Resolucion 1080 de 2015

Por medio de la cual se adopta el Sistema de Gestion electrénica de Archivos
SGEDA ControlDoc, como herramienta institucional para radicar, producir,
tramitar, archivar y hacer seguimiento a la documentacion oficial de la Agencia
Nacional de Hidrocarburos

Resolucion 1081 de 2015

Por medio de la cual se adopta el uso de la firma electrénica para la expedicion
de las comunicaciones oficiales de la Agencia Nacional de Hidrocarburos - ANH

Resolucion 1082 de 2015

Por medio de la cual se adopta el uso de la firma mecanica para la expedicion de
las comunicaciones oficiales de la Agencia Nacional de Hidrocarburos - ANH

Resolucion 1079 de 2015

Por la cual se reglamenta el envi6 recepcion almacenamiento de los mensajes de
datos en la Agencia Nacional de Hidrocarburos

Resolucion 3564 de 2015

Reglamentaciones asociadas a la Ley de Trasparencia y Acceso a la Informacion
Publica

Circular 23 de 2015

Circular No. 23 de 2015 Proyectos con Tecnologia de la Informacion
Comunicaciones

Decreto 415 de 2016

Por el cual se adicional el Decreto unico Reglamentario del sector de la Funcion
Publica Decreto 1083 de 2015, en lo relacionado con la definicion de los
lineamientos para el fortalecimiento institucional en materia de tecnologia de la
informacidn y las comunicaciones.

Resolucion 416 de 2016

Por medio de la cual se ordena la designaciéon de administradores tecnolégicos y
funcionales de las herramientas informaticas de la Agencia Nacional de
Hidrocarburos

Resolucion 2405

Por el cual se adopta el modelo del Sello de Excelencia Gobierno en Linea

CONPES 3854 de 2016

Politica Nacional de Seguridad Digital

Decreto 1499 de 2017

Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico
Reglamentario del Sector Funcién Publica, en lo relacionado con el Sistema de
Gestioén establecido en el articulo 133 de la Ley 1753 de 2015

Politicas 1 de 2017

Politica especifica de Seguridad y Privacidad de la Informacion

Resolucion 2710 de 2017

Por la cual se establecen lineamientos para la adopcién del protocolo de IPv6

Circular 14 de 2017

Derechos de Autor - Software

Politicas 2 de 2018

Politica General de Seguridad y Privacidad de la Informacion

Decreto 90 de 2018

Por el cual se modifican los articulos 2.2.2.26.1.2'y 2.2.2.26.3.1 del Decreto 1074
de 2015 - Decreto Unico Reglamentario del Sector Comercio, Industria y Turismo.
(Inscripcion de bases de datos)

Decreto 1008 de 2018

Por el cual se establecen los lineamientos generales de la Politica de Gobierno
Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto
1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologia de la
Informacién y las Comunicaciones

Decreto 612 de 2018

Por la cual se fijan directrices para la integracién de los planes institucionales y
estratégicos al Plan de Accion por parte de las entidades del estado

CONPES 3920 de 2018

Politica Nacional De Explotacion De Datos (Big Data).

Resolucion 266 de 2018

Resolucion de adopcién del Sistema de Gestion de Seguridad de la Informacién,
La politica General de Seguridad y Privacidad de la Informacién, Las Politicas
Especificas de Seguridad y Privacidad de la Informacion la Politica de Proteccion
de Datos Personales de la Agencia Nacional de Hidrocarburos - ANH
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Ley 1955 de 2019

Por el cual se expide el Plan Nacional de Desarrollo 2018-2022. “Pacto por
Colombia, Pacto por la Equidad

Directiva Presidencial 2 de
2019

Simplificacion de la Interaccion Digital entre los Ciudadanos y el Estado.

CONPES 3975 de 2019

Politica Nacional para la transformacion Digital e Inteligencias Artificial.

Por medio de la cual se establecen disposiciones, transversales a la rama
ejecutiva del nivel nacional y territorial y a los particulares que cumplan funciones

Ley 2052 de 2020 N L . i . R .
publicas y/o administrativas en relacion con la racionalizacion de tramites y se
dictan otras disposiciones.
Por el cual se subroga el titulo 17 de la parte 2 del libro 2 del Decreto 1078 de
2015, para reglamentarse parcialmente los articulos 53, 54, 60, 61 Y 64 de la Ley
Decreto 620 de 2020 1437 de 2011, los literales e, j y literal a del paragrafo 2 del articulo 45 de la Ley

1753 de 2015, el numeral 3 del articulo 147 de la Ley 1955 de 2019, y el articulo
9 del Decreto 2106 de 2019, estableciendo los lineamientos generales en el uso y
operacion de los servicios ciudadanos digitales.

CONPES 3995 de 2020

Politica Nacional de Confianza y Seguridad Digital

Resolucion 1519 de 2020

Por la cual se definen los estandares y directrices para publicar la informacion
sefialada en la Ley 1712 del 2014 y se definen los requisitos materia de acceso a
la informacién publica, accesibilidad web, seguridad digital, y datos abiertos

Resolucion 2160 de 2020

Por la cual se expide la Guia de lineamientos de los servicios ciudadanos
digitales y la Guia para vinculacion y
uso de estos

Resolucion 2893 de 2020

Por la cual se expiden los lineamientos para estandarizar ventanillas unicas,
portales especificos de programas transversales, sedes electronicas, tramites,
OPAs y consultas de acceso a informacion publica, asi como en relacién con la
integracion al Portal Unico del Estado Colombiano, y se dictan otras disposiciones

Resolucion 1126 de 2021

Por la cual se modifica la Resolucion 2710 de 2017. Lineamientos, seguimiento y
aspectos técnicos del IPv6 en Colombia.

Resolucion 500 de 2021

Por la cual se establecen los lineamientos y estandares para la estrategia de
seguridad digital y se adopta el modelo de seguridad y privacidad como
habilitador de la politica de Gobierno Digital

Directiva Presidencial 3 de
2021

Lineamientos para el uso de servicios en la Nube, Inteligencia Artificial, Seguridad
Digital y Gestion de Datos

Tabla 2. Marco normativo que sustenta el PETI

6. ANALISIS DE LA SITUACION ACTUAL

En esta seccion se describen las problematicas identificadas para cada uno de los dominios
de Marco de Referencia, el modelo operativo de Tl, el andlisis financiero de y el analisis DOFA

de la gestion de TI.

La determinacién de los grados de madurez y las oportunidades de mejora encontradas,
estableceran las acciones que se llevaran a cabo para optimizar el grado de madurez de la
gestion de Tl en la ANH, al finalizar la implementacién de las iniciativas estratégicas planteadas

para el 2019-2022.
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6.1. Consolidado ejecucion proyectos del periodo 2019-2022

La tabla siguiente, consolida por cada objetivo de la Estrategia Tl, las iniciativas estratégicas mediante las cuales se lograra el

objetivo. Mayor detalle de este consolidado:

Tabla 1. Plan de compras consolidado 2019-2022
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Objetivo Costo total
estratégico Iniciativa (Actividad) Fecha inicio / Fecha Duracion | Unidades | estimado para el
d ﬁ Finalizacion (mm-aaaa) Mes Meta periodo
¢ 2019-2022
Integracion de nuevas funcionalidades para el bus empresarial de servicios de la
" ANH, que permita la interoperabilidad con nuevos sistemas de informacién, asi
% como su integracidn continua; y la construccidn de nuevas herramientas de Bl que 1/04/2019 |  27/11/2019 8 5 $3.923.599.877
=) amplien la capacidad de andlisis de la informacion almacenada en las bases de
z datos misionales de la entidad.
g Implementar modelo de preaprgbacpn Qe formas.m|n|sterlgles de produccion 1072019 | 29/110/2019 4 1 $1.650.000.000
s mensual basados en Inteligencia Artificial y Machine Learning
§ desarrollo de software con el fin de optimizar, mejorar, extender, integrar,
g administrar, soportar y guiar la evolucion de algunos de los sistemas de 1/07/2019 |  28/12/2019 6 3 $1.491.000.000
g informacion existentes
K
E’ Implementar aplicacion para la gestion de los Procedimientos competitivos para 1/07/2020 | 31/12/2020 6 1 $ 550.000.000
E Asignacién de Areas.(Tecnologia Blockchain) 10712021 | 31/12/2021 6 1
B,
8 Redisefio, desarrollo e implementacién del sistema de liquidacion de regalias y 1/05/2021|  31/12/2021 8 1 $ 1.000.000.000
derechos econormicos 1032022 311212022| 10 1 $ 600.000.000
Editado por: Revisado por: Aprobado por:




ANH-GTIC-PL-01
AGENCIA NACIONAL DE HIDROCARBUROS 14/05/2019
ﬁ Plan Estratégico de Tecnologias de la Informacion - g
AGENCIA NACIONAL DE HIDROCARBUROS PETI 2019-2022 Version 03
Pag. 21 de 32
- Costo total
Objetivo A . . .
estratégico Iniciativa (Actividad) Fif\z(lzi::;?gzl?rrllz?:::a) Duﬁ:swn Unl\llfeatges esm::":; g:ra el
deTI
2019-2022
Redisefio, desarrollo e implementacién de los mddulos correspondientes al manejo
de las Formas Ministeriales. 1/05/2021 |  31/12/2021 8 1 $436.871.527
Andlisis disefio, desarrollo e implementacion del Geoportal de la ANH, dando
cumplimiento a los lineamientos de la ICDE. 1052021 30/11/2021 / ! §1.200.000.000
Implementar el modelo de toma remota de informacion de facilidades como apoyo 1072021 31712/2021 6 1 $ 1.400.000.000
al proceso de fiscalizacion 11032022 | 3112/2022| 10 1 $ 500.000.000
Anélisis disefio, desarrollo e implementacion del sistema para la integracion de la 11052021 | 31/12/2021 8 1 $ 1.000.000.000
informacion de los procesos de negocio de la ANH 1032022 | 31/12/2022 10 1 $ 600.000.000
Analisis, disefio, desarrollo e implementacién del sistema de contratos de 1/05/2021|  31/12/2021 8 1 $800.000.000
hidrocarburos. 1032022 | 3112/2022| 10 1 $ 800.000.000
Andlisis, disefio, desarrollo e implementacion de aplicativos para las éreas de 1032022 | 3111212022 10 1 $806.372.913
apoyo de la ANH.
o 1/04/2019 |  30/06/2019 3 3 $2,920,064,345
% Optimizar la capacidad de la solucién de virtualizacién de escritorios de la ANH 1/07/2021 | 28/12/2021 6 1 $1.366.125.992
o
g = 1/07/2020 |  29/09/2020 3 1 $791.064.692
(=
Z o 1/04/2019 |  30/06/2019 3 1 $702.803.750
% Renovar el parque tecnolégico de la ANH y domotica 1/09/2020 |  31/12/2020 4 1 $209.739.937
3,
© 1/09/2021 |  31/12/2021 4 1 $1.232.582.151
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- Costo total
egt?;féwi?:o Iniciativa (Actividad) Fecha inicio / Fecha Duracion | Unidades | estimado para el
de ﬁ Finalizacion (mm-aaaa) Mes Meta periodo
2019-2022
1/04/2022 |  30/09/2022 6 1 $430.000.000
1/04/2019 |  30/06/2019 3 1 $200.642.663
Adaquisicion de licenciamiento de software especifico para generacion de 1/04/2020 |~ 30/07/2020 4 1 $1.870.567.759
contenidos y ofimatico 110/2021| 311212021 3 1 $ 850.000.000
1/03/2022 |  31/05/2022 3 1 $1.849.000.000
1/04/2019 |  30/07/2019 4 1 $1.381.543.070
Optimizacién de Servicios de Datacenter y Optimizar la capacidad de 1/03/2020 | 29/06/2020 4 1 $2.284.456.231
procesamiento y almacenamiento de la plataforma de Hiperconvergencia 1092021 | 31/12/2021 4 1 $3.600.000.000
1/04/2022 |  29/07/2022 4 1 $1.970.264.460
1/04/2019 |  28/09/2019 6 2 $2.175.472.113
Optimizacién de la infraestructura tecnologica de respaldo de la ANH con base en
la optimizacion de la Data 1/09/2021 |  31/12/2021 4 1 $1.063.600.379
1/04/2022 |  31/07/2022 4 1 $1.095.491.365
1/09/2020 |  30/12/2020 4 1 $1.400.000.000
Adaquirir el licenciamiento de gestion de seguridad de la plataforma de seguridad
perimetral y fortalecer la infraestructura de seguridad de acceso de la ANH 110912021|  3012/2021 4 ! $ 2.500.000.000
1/04/2022 |  31/07/2022 4 1 $1.650.000.000
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Objetivo Costo total
- L . Fecha inicio / Fecha Duracion | Unidades | estimado para el
estLateTgrco g Finalizacion (mm-aaaa) Mes Meta periodo
¢ 2019-2022
Implementar el Sistema de Gestion de Seguridad de la Informacion SGSI con
alineacion a la Politica de Gobierno Digital. 2/05/2019 | 2911072019 6 ! $1.629.376.089
Disefiar e implementar la estrategia para la adopcién del protocolo IPV6 en la ANH
(Incluye Diagnostico y actualizacion del direccionamiento de 64 a 128 , 1/04/2019 |  30/07/2019 4 1 $270.206.160
Implementacion en portales y correo).
1111/2020 | 31/12/2020 2 1 $99.094.031
Actualizar la infraestructura de Telecomunicaciones, LAN, WIF| y Telefonia.
1112/2020 |  31/12/2020 1 1 $60.736.321
Disefiar y formular el Plan de Capacidad tecnologica, el Anélisis del Portafolio de
Aplicaciones, encaminados a establecer la capacidad 6ptima tecnologica, acorde a 1/07/2021 | 31/12/2021 6 1 $1.123.039.890
la operacién de la ANH y la Arquitectura de Datos Maestros.
Formulacion del plan de recuperacion ante desastres y DRP 1/09/2020 |  31/12/2020 4 1 $580.000.000
Disefiar y formular la definicion del Plan Estratégico de Tecnologias de la
Informacién y Comunicaciones - PETI para el horizonte 2023-2026. 110812022 | 31112/2022 5 1 $ 600.000.000
Total 53 $ 49.743.651.370
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6.2. Proyeccion del presupuesto Oficina de Tl para el 2022
Tabla 4. Proyeccion del presupuesto de la Oficina de Tl para el 2022
Objetivo
-~ Meta e .
estratégico | Iniciativa (Actividad) 2022 Costo 2022
unidades
de Tl
1 Fase 2 - Redisefio, desarrollo e implementacion del sistema de liquidacion de $ 600.000.000
@ regalias y derechos economicos
©
)
@ 1 Fase 2 - Implementar el moqelo .de tp'ma remota de informacion de facilidades $ 500.000.000
S como apoyo al proceso de fiscalizacion
g
[e]
(7] g . ~ . 1 .
5 1 Fase 2 AnaI|S|§ d|seno: ,desarrollo e |mplementa0|o.n del sistema para la $ 600.000.000
= integracion de la informacion de los procesos de negocio de la ANH
5
Q.
E _ TP . ~ . .y .
= 1 gasg 2 - Andlisis, disefio, desarrollo e implementacion del sistema de contratos $ 800.000.000
- e hidrocarburos.
E
kT
-Q I . ~ . v . . I
o 1 Anélisis, disefio, desarrollo e implementacién de aplicativos para las areas de $ 806.372.913
apoyo de la ANH.
= 1 Adaquisicion de licenciamiento de software para la gestion de TIC $1.84.000.000
%‘;
a
g 1 Ampliar las capacidades de la infraestructura de los datacenter de la ANH $1.470.264.460
2
8
E 1 Renovar el parque tecnolégico de la ANH $430.000.000
>
a 1 Optimizacién de la !nfraestructura tecnoldgica de respaldo de la informacion $1.095.491.365
& de la ANH on premise.
o
'% 1 Fortalecer la plataforma de seguridad de la informacion de la ANH. $ 1.650.000.000
2,
o
1 Fortalecimiento del Datacenter de contingencia en nube $500.000.000
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Objetivo
-~ Meta s .
estratégico | Iniciativa (Actividad) 2022 Costo 2022
unidades
de Tl
Formular el Plan Estratégico de Tecnologias de la Informacién y
1 Comunicaciones - (PETI) , alineado con la estrategia de negocio de la ANH $ 600.000.000
para el horizonte 2023-2026.
Total 12 $10.901.128.738
6.3. Mapa de Ruta 2022
Tabla 5. Mapa de Ruta 2022°
Periodo de Periodo de
- L. . Duracion ejecucion ejecucion
Objetivo estratégico Iniciativa 2022 L. L
Meses inicio (mm- (finalizacion
aaaa) mm-aaaa)
Fase 2 - Redisefio, desarrollo e implementacion del
sistema de liquidacion de regalias y derechos 10 1/03/2022 31/12/2022
economicos
Fase 2 - Implementar el modelo de toma
remota de informacion de facilidades como 10 1/03/2022 31/12/2022
Objetivo 1: Implementar | apoyo al proceso de fiscalizacion
soluciones digitales Fase 2 - Andlisis disefio, desarrollo e
mplementacpr] del sistema para la mtegraqon 10 1/03/2022 31122022
de la informacién de los procesos de negocio
de la ANH
Fase 2 - Andlisis, disefio, desarrollo e
implementacion del sistema de contratos de 10 1/03/2022 31/12/2022
hidrocarburos.

® Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH, con informacién de Gerencia de Planeacion — ANH.
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Periodo de Periodo de
- L. L Duracion ejecucion ejecucion
Objetivo estratégico Iniciativa 2022
Meses inicio (mm- (finalizacion
aaaa) mm-aaaa)
Andlisis, disefio, desarrollo e implementacion
de aplicativos para las areas de apoyo de la 10 1/03/2022 31/12/2022
ANH.
Aqu|s.|<':|on de licenciamiento de software para 3 1/03/2022 31/05/2022
la gestion de TIC
Ampliar las capacidades de la infraestructura
de los datacenter de la ANH 4 1/04/2022 2000712022
Renovar el parque tecnolégico de la ANH 6 1/04/2022 30/09/2022
Objetivo 2: Proveer Optimizacién de la infraestructura tecnologica
Gobierno digitales de regpaldo de la informacién de la ANH on 4 1/04/2022 31/07/2022
premise.
Fortalecgr la plataforma de seguridad de la 4 1/04/2022 31/07/2022
informacion de la ANH.
Fortalecimiento del Datacenter de contingencia 4 1/04/2022 20/07/2022
en nube
Formular el Plan Estratégico de Tecnologias
dg la Informacién y Comunlca0|one§ - (PETI), 5 1/08/2022 31/12/2022
alineado con la estrategia de negocio de la
ANH para el horizonte 2023-2026.

6.4. Plan de comunicaciones

El plan de comunicacion y sensibilizacion esta orientado a presentar informacion clara y
oportuna para que el PETI sea socializado y apropiado como elemento que apalanca desde
tecnologia el cumplimiento de los objetivos estratégicos de la ANH.
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Estd concebido para que las audiencias involucradas reciban un nivel apropiado de
informacion, utilizando los medios mas convenientes para tal efecto y propendiendo a su vez
porque los mensajes se divulguen a través de la intranet y la pagina web de la entidad.

Las acciones de comunicacion estan orientadas a:
e Socializar a toda la entidad el alcance, objetivos y beneficios del PETI.
e Crear la conciencia de participacion y apoyo en la ejecucion del PETI.
e Entender como el PETI beneficia a la ANH y a los interesados externos que utilizan los
servicios de la Agencia.

El Plan de Comunicaciones se ejecutd cuando se dio la formulacion del PETI 2019-2022.

7. SEGUIMIENTO Y EVALUACION

En esta seccidn se describen los indicadores mas representativos para la gestiéon de
proyectos y control sobre el avance del PETI.

Tabla 6. Indicador de cumplimiento del PETI

Identificador

Nombre indicador

Frecuencia medicion

IP_01

Cumplimiento PETI

Anual

Variable

Descripcion

Unidad

IniciativasEjecutadas (IE)

Iniciativas ejecutadas y entregadas
del PETI en el periodo evaluado

Numero entero (unidades)

IniciativasPlaneadas (IP)

Iniciativas totales planeadas en el
periodo evaluado

Numero entero (unidades)

vigencia.

Férmula Unidad
IP 01 = % % 100 Porcentaje
Rangos de medicion
Minimo Maximo Valoracion
%0 100 Bueno
0 89 Aceptable
0 69

Nota: Este indicador se puede utilizar para cualquier periodo de evaluacion, incluso superando el periodo de la
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Tabla 7. Indicador de ejecucion del PETI

Identificador

Nombre indicador

Frecuencia medicion

IP_02

Ejecucién PETI

Semestral

Variable

Descripcion

Unidad

PorcentajeEjecucion (PE))

Porcentaje de Ejecucion de una
iniciativa

Numero entero expresado en
unidades de 0-100

Pesolniciativa (W)

Peso de una iniciativa en una
vigencia del PETI

Numero decimal expresado desde
0 hasta 1 (Donde 1 es el 100% del
peso en el Plan)

Numeroiniciativas (n)

Numero total de iniciativas del PETI

Ndmero entero

Férmula Unidad
L Porcentaje
IP02 = Z PE; * W,
i=1
Rangos de medicion
Minimo Maximo Valoracion
90 100 Bueno
70 89 Aceptable
0 69

71.

Indicadores de los procesos de Ti

Tabla 8. Indicador de cumplimiento de casos de soporte

Identificador

Nombre indicador

Frecuencia medicion

IG_01

Cumplimiento casos de soporte

Mensual

Variable

Descripcion

Unidad

CasosPrimerNivel (nCP)

Numero total de casos clasificados
en primer nivel en el periodo

Nudmero entero

CasosPrimerNivelResueltos (rCP)

Numero de casos clasificados en
primer nivel resueltos en el periodo

Ndmero entero

CasosSegundoNivel (nCS)

Numero total de casos clasificados
en segundo nivel en el periodo

Ndmero entero

CasosSegundoNivelResueltos
(rCS)

Numero de casos clasificados en
segundo nivel resueltos en el
periodo

Nudmero entero
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CasosTercerNivel (nCT)

Numero total de casos clasificados
en tercer nivel en el periodo

Ndmero entero

CasosTercerNivelResueltos (rCT)

Numero de casos clasificados en
tercer nivel resueltos en el periodo

Ndmero entero

Férmula Unidad
rCP  rCS | rCT Porcentaje con valores 1,00 hasta
i _ (aép + 16s + ) * 100 100,00
01 — 3
Rangos de medicion

Minimo Maximo Valoracion

95,00 100,00 Bueno
70,00 94,99 Aceptable

Tabla 9. Indicador de satisfaccion general de usuarios

Identificador

Nombre indicador

Frecuencia medicion

IG_02

Satisfaccion general de usuarios

Cuatrimestral

Variable

Descripcion

Unidad

PuntuacionUsuario (PU;)

Puntuacién promedio de
calificacion de encuesta por usuario

Nudmero entero con dos decimales
con valores 1,00 hasta 5,00

UsuariosEncuestados (n)

Numero de usuarios internos que

Nudmero entero

1Gy, =

respondieron la encuesta de
satisfaccion
Férmula Unidad
. PU; Numero entero con dos decimales

con valores 1,00 hasta 5,00

Rangos de medicion

Minimo Maximo Valoracion
4,00 5,00 Bueno
3,00 3,90 Aceptable
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7.2.

Seguimiento objetivos estratégicos de TI

A continuacion, se presentan los indicadores y las metas asociados a los objetivos estratégicos

de TI:

Tabla 10. Objetivos estratégicos e indicadores

Objetivo estratégico de
Tl

Indicador

Meta

Indicador

2019

2020

2021 2022

OE1:
Proveer soluciones
digitales

Nivel de cumplimiento en la
implementacion de soluciones
digitales:

CSD= Cumplimiento
Soluciones Digitales

nISD= Numero de iniciativas de
soluciones digitales del PETI en
el periodo de evaluacion

cISD= Numero de iniciativas de
soluciones digitales cumplidas
del PETI en el periodo de
evaluacion

>90%

>90%

>90% >90%

OE2:
Implementar la Politica de
Gobierno Digital

Nivel de cumplimiento en la
implementacion de la estrategia
de Gobierno Digital.

Este indicador es obtenido por
intermedio  del instrumento
oficial para la evaluacion de los
habilitadores y propdsitos de la
Politica de Gobierno Digital.

85%

90%

90%* 85%*

*Nota: Se actualiza la meta del Objetivo Estratégico de la Politica de Gobierno Digital para la vigencia 2022, en
razon al establecimiento de un nuevo instrumento de seguimiento y evaluacién a nivel sectorial, lo cual modifica la

forma de medicién del cumplimiento por parte de las entidades.
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9. CONTROL DE CAMBIOS

Se describiran los cambios efectuados al documento cuando éste sea actualizado, pasando

de una version a otra.
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FECHA MOTIVO DEL CAMBIO VERSION
14 mayo 2019 Publicacion inicial 01
Actualizacion del documento, revisado por la
16 septiembre 2019 . L P 02
direccion.

31 de enero 2022 Actualizacion del documento. 03
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