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Dependencia: OFICINA DE CONTROL INTERNO
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Destino: VICTOR MANUEL SEPULVEDA CASTANENDA, JOSE WILLIAM
GARZON SOLIS,
Serie: 130-06 SubSerie: 130-06-06

Bogota D.C., 12 de abril de 2016

MEMORANDO

Para: Ing. José William Garzén Solis, Vicepresidente Técnico
Victor Manuel Sepulveda, Gestor T1-17 Vicepresidencia Técnica,
Supervisor Contratos

De: Oficina de Control Interno

Asunto: Remisién Informe Ejecutivo de Auditoria a contratos de Outsourcing de
administracién del EPIS

Una vez analizada la retroalimentacion realizada por parte del supervisor del contrato a las
observaciones presentadas por la Oficina de Control Interno en el informe con radicado
1-130-2016-003244 1d: 13925 del 25/02/2016, esta Oficina envia la version final del informe
Ejecutivo de Auditoria a los contrato de outsourcing de administracion del EPIS con el
correspondiente soporte (Formato de registro de observaciones). El registro de observaciones
con los soportes de auditoria asociados a cada una puede ser consultado en el archivo en
Excel adjunto a este memorando en ControlDoc.

En el informe final de auditoria se sefialan los riesgos identificados y las recomendaciones
establecidas por esta Oficina. Se requiere a partir del mismo que su dependencia estructure el
plan de mejoramiento de esta auditoria de gestion, el cual debe ser enviado a esta Oficina
para retroalimentacion y registrarse en el aplicativo del Sistema de Gestién y Control
(SIGECO) a mas tardar el lunes 25/04/2016, con plazo de ejecucion de las acciones
propuestas que no supere el segundo trimestre de 2016, dada la baja complejidad de las
mismas.

Para la retroalimentacion metodolégica de las acciones correctivas y de mejora formuladas,
puede contar con el apoyo del auditor designado: Gustavo Otero Giraldo.

Cordialmente,

—
AN
Mireya Lopez Ch.
Jefe Oficina de Control Interno
Agencia Nacional de Hidrocarburos — ANH

Anexo: Dos archivos en Excel con: Informe ejecutivo de la Auditoria (2 folios) y Formato de Registro de
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Observaciones (2 folios).

Copia:
Dr. Mauricio De La Mora Rodriguez, Presidente ANH,;
Clara Liliana Guatame Aponte, Gerente GIT Gestién de la Informaciéon Técnica, Vicepresidencia Técnica

Proyecté: Gustavo Otero Giraldo
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Cadigo Pégina
FORMAT O INFORME EJECUTIVO DE AUDITORIA ANH-OCI-FR-01 1
A N H h PROCEDIMIENT O AUDITORIAS DE GESTION Fecha Version
18/03/2015 3
Fecha (dd/mm/aa): 14/04/16

Obj eto de auditoria:

Dependencia(s) de la ANH:

Alcance:

Enfoque:

Obj etiv 0s:

Periodo de andlisis:

Muestra:

Metodologia, procedimientos
de auditoria e instrumentos a
utilizar:

Realizar el controlde cumplimiento y el control de gestién alproceso de recepcion, verificacién y cargue de informacién entregada, como resultado de la ejecucion de los contratos 315 de 2012
(Sun Gemini), 148 de 2015 (Sun Gemini) y 179 de 2015 (Ansall).

Vicepresidencia Técnica (Gerencia de Gestién de la Informacién Técnica)

Controlde cumplimiento: Verificar la observancia de las normas aplicables y el cumplimiento de las obligaciones estipuladas en los contratos objeto de auditoria, los pliegos y la propuesta.

Controlde gestiény resultados: Alseguimiento y logro de los entregables, servicios, productos y/o resultados recibidos por la ANH, derivados de la ejecucion de los contratos objeto de auditoria.

especificamente en lo relativo al proceso de recepcién, verificacion y cargue de informacién entregada.

La auditoria tuvo un enfoque cuantitativo y cualitativo.
Cualitavo mediante la revisién de los procedimientos ejecutados por los responsables de la ejecucién y supervision contractual, y la verificaciéon del cumplimiento de parametros vyj
caracteristicas especfficas descritos en los términos contractuales o en las normas regulatorias.

Cuantitativo con la obtencién de calculos soporte de las observaciones y estadisticas de ocurrencia de hechos generadores de riesgo en elmarco de ejecucién contractual.

1) Verificar el cumplimiento de las normas aplicables a la gestién contractualy de lo establecido contractualmente en la clausula de obligaciones generales y especfficas.
2) Verificar el cumplimiento de los procedimientos y plazos establecidos en el Manual de Entrega de Informacion Técnica vigente.

3) Determinar larealizacién de las actividades contratadas y la obtencion de los entregables y productos en las condiciones pactadas.

11/12/2012 - 19/02/2016 I

Universo:Contratos suscritos desde 2012 hasta 2015 por la Vicepresidencia Técnica para la administracién y operacion del EPIS
Muestra: Selectiva de las obligaciones contractuales relativas al proceso de recepcion,verificacion y cargue de informacién entregada. Fueron seleccionados 7 contratos suscritos por laj
Vicepresidencia Técnica para la validacion del procedimiento, como sigue: 208 de 2013,143 de 2014,144 de 2014,178 de 2014,184 de 2014,185 de 2014y 189 de 2014

Procedimientos de auditoria;

1) Inspeccion mediante revision del expediente contractual, virtualy/o en fisico de los contratos 143,144,178,184,195,189 de 2014, anexos e informe finaldel contrato 279 de 2015
2) Consulta mediante solicitud de la siguiente informacion: el Balance y comunicaciones de entrega de informes del contratista del EPISy copia de los correos del EPIS solicitando al contratista la)
informacién pendiente de entregar, modificar o cambiar.

3) Revision de soportes por medios alternativos (MIGEP) para probar la validez de la informacion documentada o registrada.

4) Procedimientos de verificacion y de comparacion para identificar diferencias con respecto a los compromisos contractuales de entrega de informacién contralas Balances generados pore
EPIS.

lnstumentos:

*Formato de verificacion de cumplimiento normativo y contractual disefiado para la Auditoria.
*Hoja en excelcon eldetalle de la informacion utilizada.

*Hoja en excelpara verificacion especffica de productos asociados a los contratos.
*Hoja en excelcon elResumen GRPvs EPIS.

*Hoja en excelcon el Confrato 208 de 2013 Antek.

*Hoja en excelcon el Contrato 143 de 2014 LT Geoperforaciones.

*Hojaen excelcon el Confrato 144 de 2014 Consorcio Slim.

*Hoja en excelcon el Contrato 178 de 2014 Inforpetrol.

*Hojaen excelcon el Confrato 184 de 2014 Antek.

*Hojaen excelcon el Contrato 185 de 2014 HBO Global.

*Hojaen excelcon el Confrato 189 de 2014 ESP Energy G.

* Soportes en fisico y medio magnético de los contratos (contrato, modificaciones, informes de ejecucion, informes de supervisién y productos/entregables).
* Sistema de Gestion Documental - Orfeo y ControlDoc

*Balances generados por el EPIS

*Informe del Contrato 279 de 2015




Cadigo Pagina
FORMAT O INFORME EJECUTIVO DE AUDITORIA ANH-OCI-FR-01 1

h PROCEDIMIENTO AUDITORIAS DE GESTION Fecha Version
18/03/201_5 3

Criterios técnicos de
evaluacion:

Aspectos relev antes (positiv 0s):

Observ aciones:

Recomendaciones a partir de
riesgos identificados:

Ley 80 de 1993, Ley 1150 de 2007, Decreto 1510 de 2013,Manual de Contratacién ANH (Resoluciones 046 de 2013y 771 del 31/07/2014),Manual de Entrega de Informacién Técnica de|

Exploraciony Produccién - MEITEP y demés normas reglamentarias y concordantes relacionadas;y lo establecido en los pliegos y el contrato objeto de verificacion.

Los contratistas Sun Gemini(Cto 315de 2012y Cto 148 de 2015) y Ansall (Cto 179 de 2015) han actualizado labase de datos conla informacién entregada producto de la ejecucion de los
contratos con la ANH que fueron objeto de auditoria en elaplicativo MIGEP,donde se evidencia elestado actualde lainformacién entregada con corte al cierre de esta auditoria, por lo cualse|

puede afirmar que el aplicativo se constituye en una fuente confiable del estado de entrega de informacion.

Observacion No.1 Retraso en eltiempo de verificacion de la informacion de seis contratos.

Entre la verificacion de la informacién y la solicitud al contratista para que los productos pendientes o que requirieron complementar fueran allegados, el EPIStard6 86 dias para el Contrato 143 de
2014 LT Geoperforaciones, 154 dias para el Contrato 144 de 2014 Consorcio SlimHole, 260 dias para el Contrato 178 de 2014 Inforpetrol, 366 dias para el Contrato 184 de 2014 Antek, 104 dias
para el Contrato 185 de 2014 HBO Global, 35 dias para el Contrato 189 de 2014 ESP Energy G.y 221 dias para el Contrato 208 de 2013 Antek.

Observacion No.2 Vulneracion de los procedimientos de seguridad y debido manejo de documentos y medios en el Contrato 148 de 2013 suscrito con Sun Gemini.
Falla de los procedimientos de seguridad y debido manejo de informacion a cargo del contratista Sun Geminien razén a la pérdida de medios digitales el 27 de mayo de 2015 que corresponden
alaentregade informacion de los contratos LLA-23 (CANACOL) y GUAOFF-1 (REPSOL).

Observacién No.3 Carencia de informes mensuales de supervisién del Contrato 148 de 2015 Sun Gemini.

Elsupervisor delcontrato 148 de 2015 no entregd los informes mensuales del contrato cuya vigencia fue desde el 24 de abrilhasta el 7 de junio de 2015.

Observacion No.4 Falta de verificacion de lainformacion entregada al EPISdel Contrato 208 de 2013 Antek -ANH .

De acuerdo con elanexo C delinforme final entregado por la empresa GRP del contrato 279 de 2015 "AUDITORIAEXTERNAPARA LA VERIFICACION DELACALIDAD TECNICADEL PRODUCTO
RECIBIDO EN EL CONTRATO 208 DE 2013",la OClevidenci6 que la empresa administradora del EPISno verificé con la recepcion de la informacion el cumplimiento de lo establecido en el Manual
de recepcion de informacién del EPIS, lo cual se evidencia en las siguientes estadisticas:

1) 462 errores en el Nombre Carpeta de la Seccion,de 8132 registros revisados (5,7%).

2) 447 errores en elNombre Imagen Row de 8132 registros revisados (5,5%).

3) 948 errores enla aperturay visualizacion de 8132 registros revisados (11,7%).

Riesgo operacional 1. Incumplimiento en el tempo de verificacién permitido en el Manual de Entrega de Informacién Técnica de Exploracién y Produccién.

-No cumplir con los 30 dias estipulado en el MEITEP. (Alta probilidad)

Recomendaciones:

* Actualizar el procedimiento de verificacion de los productos entregados de acuerdo con el MANUAL DEENTREGA DEINFORMACION TECNICADE EXPLORACION Y PRODUCCION -MEITEP-|
elnumeral 5,3 Recepciony Verificacion de la Informacion, para que sea oportuno, efectivo y aporte al seguimiento de la ejecucién contractual.

*Realizar cronograma de priorizacion de productos arevisar de los que recibe el EPIS por contratos de la ANH para adquisicion y andlisis de informacion.

Riesgo operacional 2. Pérdida de la credibilidad de la ANH en la custodia de la informacion.
- Norealizar una custodia adecuada y un seguimiento oportuno de la informacién entregada por las operadoras y/o contratistas. (Baja probabilidad)
Recomendacion:

*Realizar,cuando cambien las condiciones fisicas o instalaciones, el estudio de seguridad para evidenciar posibles puntos vulnerables e implementar los controles necesarios.

Riesgo operacional 3. Informacion no confiable aimacenada en los servidores de la ANH.

- Norealizar oportunamente la verificacién de integridad, disponibilidad y fiabilidad de la informacién conforme a los estandares requeridos para su utilizacién, integracion y anélisis.
Recomendaciones:

*Solicitar en elmarco del contrato de administracién del EPIS, la incorporacion de los procedimientos, los instrumentos y las herramientas requeridos paraverificar laintegridad, disponilidad y|
fiabilidad de la informacion (puede ser software para aperturay visualizacion de archivos) y elregistro de inconsistencias para solicitar a los contratistas su correcciéon oportuna.

* Solicitar alos contratistas la extension de la garantias de los contratos hasta que la informacién sea recibida en las condiciones de cantidad y calidad segtnlos parametros exigidos ene

MEITEP y se expida elpaz y salvo correspondiente del EPIS,para lo cual es necesario definir la fecha limite que el contratista iene para entregar la totalidad de la informacién conforme a los]

estandares.
Elaboro:
Funcionario(s) Oficina de Control Interno: Gustavo Otero Giraldo
Aprob6:

Jefe Oficina de Control Interno:

Mireya Lépez Ch.




Cadigo Pagina
FORMATO REGISTRO OBSERVACIONES ANH-OCI-FR03 1
h PROCEDIMIENTO AUDITORIAS DE GESTION Fecha Version
240912015 1
Fecha (dd/mm/aa): | 21/0/2015 |
TZar el control de cUmplinTento y el Control de gestion al Proceso al procediniento Ge reCepcion, VEnTICacion y cargue de TTomacion entregada, Como resuUltado de 1a ejecUcion 0e 105 Contraios n
Objeto de auditoria:
) Gemini), 148 de 2015 (Sun Gemini) y 179 de 2015 (Ansall
Dependencia(s) de la ANH: |\/\cepres\denc|aTécnlca(Gevem:las de Gestion de la Informacin Técnica y Gestion del Conocimiento) I
Registroy andlisis de observaciones:
Ocurrencia,
Descripcién inicial de la obser vacién Posibles Causas) Responsable(s) Fecha de r egistr o Prueba o evidencia repeticiony | Impacto
fr ecuencia
1) Pestafia Cto 143 de 2014 LT Geoperforac,
2) Pestafia Cto 144 de 2014 Consorcio Sim.
3) Pestaria Cto 178 de 2014 Inforpetrol.
4) Pestafia Cto 184 de 2014 Antek
5) Pestafia Cto 185 de 2014 HBO Global.
Observacion No. 1 Retr aso en el tiem po de verificacion de la infor m acion de seis contr atos. 6) Pestafia Cto 189 de 2014 ESP Energy G.
Entre la verificacion de la informacion y la solicitud al contratista para que los productos pendientes o que requirierony 7) Pestafia Cto 208 de 2013 Antek
complementar fueran allegados, el EPIS tardd 86 dias para el Contrato 143 de 2014 LT Geoperforaciones, 154 dias para el
Contrato 144 de 2014 Consorcio Slim Hole, 260 dias para el Contrato 178 de 2014 Inforpetrol, 366 dias para el Contrato 184
de 2014 Antek, 104 dias para el Contrato 185 de 2014 HBO Global, 35 dias para el Contrato 189 de 2014 ESP Energy G.
221 dias para el Contrato 208 de 2013 Antek. 1) Empres Alta en contratos
1) Fallas en la planificacion de los tiempos def
Administradora del EPIS| suscritos porla
o verificacion de la informacion y los productos] 22/01/2016
Criterio: 5.3 Recepcion y verificacion dela informacién, MANUAL DE ENTREGA DE INFORMACION TECNICA DE| 1) Supevisor del vicepresidencia
X X recibidos en desarollo de los contratos.
EXPLORACION Y PRODUCCION -MEITEP-"Cumplido el paso referente a la entrega fisica de la infomacion dentro del Contrato técnica
los treinta (30) dias calendario siguientes a la fecha de recibido, el operador del EPIS hara una verificacion plena del
cumplimiento de los requisitos ténicos establecidos en este manual. Si durante dicho perfodo se encuentra que I
informacion entregada no cumple con o estipulado o que esté incompleta, el operador del EPIS enviaré una comunicacion)
via comeo electronico a la compaliia operadora explicando las causas de la no-aceptacion de la mismay solicitara Ia
informacion faltante.
1) Comeos electrénicos emitidos por el
contratista informando la pérdida de discos|
duros.
€606 \OCI\
Auditoras\EAS\
CorteoPerdila
Observacién No. 2 Vulner acién de los procedim ientos de seguridady debido manejo de docum entos y m edios en el
Contr ato 148 de 2013 suscr ito con Sun Gemini.
Falla de los procedimientos de seguridad y debido manejo de informacién a cargo del contratista Sun Gemini en razon alg
pérdida de medios digitales el 27 de mayo de 2015 que corresponden a la entrega de informacion de los contratos LLA-2
1) Falta de control por parte del contratista de Iaf 1) Empresd
(CANACOL)y GUA OFF1 (REPSOL). 22/01/2016 Baja Medio
custodia de documentacion y discos a cargo. Administradora del EPIS|
Criterio: Numeral 2.1.7 del punto 2.1 Obligaciones Generales:Responder por los documentos fisicos o magnéticos|
elaborados o entregados con ocasion de la ejecucion del contrato, asi como responder por la seguridad y el debido manej
de los documentos y registros propios de la Agencia para que reposen en la dependencia comespondiente” .
Obser vacion No. 3 Car encia de infor m es m ensuales de super vision del Contr ato 148 de 2015 Sun Gemiini.
1) Carpetafisica y magnética del contrato 14
El supervisor del contrato 148 de 2015 no entreg6 los informes mensuales del contrato cuya vigencia fue desde el 24 de abril
de 2015 en el aplicativo de gestion)
hasta el 7 de junio de 2015.
1) EI supenvisor no ha diligenciado los informes| documental
mensuales en espera de las actuaciones|l)  Supewvisor  del Los informes se buscaron en el aplicativo de}
Criterio: Punto 4 del Numeral 533 Deberes del Supervisor y/o Interventor: “El supenvisor deberd presentar infome: 221012016 100% Medio
administrativas por parte de la ANH en ocasion de] Contrato gestion documental (ORFEO)y en la carpetaf
peri6dicos (cada mes por lo menos) al ordenador del gasto sobre el estado de ejecucion del contrato objeto de
la pérdida de los discos duros. fisica del contrato'y no se encontrd evidencia)
en el que se indique el estado detallado de ejecucion y i de y balance de productos]
de estos documentos en ninguno de los dos|
ylo sewicios recibidos a satisfaccion, con el registro de los soportes corespondientes” del Manual de contrataciény
expedientes.
Administrativa.
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Codigo Pégina
FORMATO REGISTRO OBSERVACIONES ANH-OCI-FR-03 1
h PROCEDIMIENTO AUDITORIAS DE GESTION Fecha Version
24/09/2015 1
Fecha (dd/mm/aa): | 21/0/2015 |
Zar el contiol de cUmpImiento y el contiol de geston al proceso al procedimiento de recepeion, venmicacion y cargue de informacion entregada, Como resultado de 1a ejecucion de 10S contratos. in
Objeto de auditoria:
) Gemini), 148 de 2015 (Sun Gemini) y 179 de 2015 (Ansall
Dependencia(s) de la ANH: |V\cepres\denc|a Técnica (Gerencias de Gestion de la Informacion Técnica y Gestion del Conocimiento). I
Registroy andlisis de observaciones:
Ocurrencia,
Descripcién inicial de la obser vacién Posibles Causas) Responsable(s) Fecha de r egistr o Prueba o evidencia repeticiony | Impacto
frecuencia*

OO T2 e T Ve T O e T O T T e ey o E TS e C DT 20208 T 20T S A< TeR 7T YT E———————
De acuerdo con el anexo C del informe final entregado por la empresa GRP del contrato 279 de 2015 "AUDITORIA) i

ANTEK remitido via coneo electronico del 15
EXTERNA PARA LA VERIACACION DE LA CALIDAD TECNICA DEL PRODUCTO RECIBIDO EN ELJ

e enero de 2016,
CONTRATO 208 DE 2013" la OCI evidencié que la empresa administradora del EPIS no verificé con la recepcion de
i 6nel i del enel Manual de recepcion de informacion del EPIS, lo cual se evidencia e = |
las siguientes estadisticas: A Sl ot e 0 10K g
1) 462 emores en el Normbre Carpeta de la Seccion, de 8132 registros revisados (5,7%).
2) 447 erores en el Nombre Imagen Row de 8132 registros revisados (5.5%).
3) 948 enores en la apertura ializacion de 8132 registros revisados (11,7%]
) res enla aperturay visualizact s isados (11,7%) 2) Pestafia Resumen GRP vs EPIS

3) Pestafia Cto 208 de 2013 Antek
Ciiterios:
Del pliego definitivo del proceso ANH-04-LP-2015 para el contrato 179 de 2015 (ANSALL) el literal 1) Falla en el iento de de )

=l4Zweacon
relacionadas con la operacion del EPIS del punto 8.2 Obligaciones Especiales del Contratista donde menciona: "Los|infomacion entregada al EPIS, no solo por
. )
senvicios dela operacion del EPIS estan referidos ala ejecucion de las siguientes Recepcion y C dad de archivos, sino verficarsu aperturay] 1) Empresa Contratista)
09/02/2016 8132 registros Bajo
Verificacion” entre otros. funcionalidad Administradora del EPIS|
Del Contrato 148 de 2015 (Sun Gemini). Literal Sewicios especificos y de administracion del EPIS del numeral 2.2
=141%

Obligaciones Especificas donde menciona: "Los setvicios de la operacion del EPIS estan referidos a la ejecucion de la]

siguientes Recepciony Cl rificacion” entre otros.

Del contrato 315 de 2012 (Sun Gemini). Literal Verificacion del punto Obligaciones especificas del numeral segun
Obligaciones del Contratista en la cual menciona '(..) Verificacion de la consistencia, coherencia, funcionalidad ¢
integralidad de la informacién recibida (...

5.3 Recepcion y verificacion de la informacion, MANUAL DE ENTREGA DE INFORMACION TECNICA DE|
EXPLORACION Y PRODUCCION -MEITEP-"Cumplido el paso referente a la entrega fisica de la informacion gentro del
los ueinta (30) dias calendaiio siguienies @ La fechade recibido, ¢l operadordel EPIS hard wna venficacion plena del
cumplimiento de los eauisitos {énicos establecidos en gsie manual Si durante dicho periodo se encuentra que I3
informacion entregada no cumple con lo estipulado o que esta incompleta, el operador del EPIS enviard una comunicacion)
causas de la pt

via comeo electrénico a la compafia operadora explicando | dela mismay solicitara 12

Snfalionic
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