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PARA: INTERESADOS PROCESO DE CONTRATACION

DE: Oswaldo Olivert Pefia Mantilla
Vicepresidente Administrativo y Financiero

ASUNTO: Alcance Radicado No. 20211501213083 Id: 750718- Sondeo de Mercado para la
contratacién cuyo objeto es “Contratar el servicio de Blockchain publica (cadena de
bloques) para el proceso de habilitacion de proponentes, solitudes de incorporacion
de areas, depdsito de propuestas y contraofertas en el marco de los procesos
competitivos de seleccion que adelante la ANH.- Linea 157 PAA.”

La Agencia Nacional de Hidrocarburos — ANH se encuentra adelantando el Analisis del Sector con
el fin de obtener, entre otros aspectos, los valores estimados para la contratacién del objeto
“Contratar el servicio de Blockchain publica (cadena de bloques) para el proceso de habilitacion de
proponentes, solitudes de incorporacion de areas, depésito de propuestas y contraofertas en el
marco de los procesos competitivos de seleccidon que adelante la ANH.- Linea 157 PAA.”

Anexo a la presente comunicacion, nos permitimos enviar la informacion técnica de requerimiento
para el proceso.

Los interesados en participar en el sondeo de mercado deben enviar su cotizacion, a mas tardar el
dia nueve (09) de julio del 2021 inclusive, al correo electronico estudios.mercado@anh.gov.co. Las
inquietudes o aclaraciones pueden enviarse a los siguientes correos electronicos:
estudios.mercado@anh.gov.co, martha.torres@anh.gov.co y sandra.ramirez@anh.gov.co

Es de precisar que la presente consulta de precios no obliga ni compromete la responsabilidad de la
Agencia Nacional de Hidrocarburos y se constituye en uno de los instrumentos para establecer el
presupuesto oficial estimado del proyecto a contratar.

Atentamente,
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Oswaldo Olivert Pefia Mantilla
Vicepresidente Administrativo y Financiero

Aprobd: Martha Lucia Torres Giraldo — Jefe Oficina Tecnologias de la Informacién Mﬁ'
Revisé: Adriana Arcila Agudelo — Contratista — Componente Técnico C"'T-}

Sandra Mireya Ramirez Fernandez - Experto G3 Grado 5- Componente Técnico - gﬁ
Proyecto:

SONDEO DE MERCADO

La ANH esta adelantando el presente sondeo de mercado, con el fin de realizar el analisis econdmico
y financiero que soportaran la determinacion del presupuesto oficial de un posible proceso de
seleccién contractual, si su Empresa se encuentra interesada en participar le agradecemos remitir la
informacion solicitada, bajo los parametros establecidos a continuacion.

NOTA: La Agencia Nacional de Hidrocarburos — ANH, aclara que ni el envio de esta comunicacion
ni la respuesta a la misma generan compromiso u obligacion de contratar, habida cuenta que no se
esta formulando invitacion para participar en un concurso o proceso selectivo, sino, se reitera, se
esta realizando un sondeo de mercado del que eventualmente se puede derivar un proceso de
seleccién para la elaboracién de un contrato que permita ejecutar el proyecto

La Constitucién Politica de Colombia determind, en su articulo 332, que
el Estado es propietario del subsuelo y de los recursos naturales no
renovables y le corresponde determinar las condiciones para su
exploracion y produccion. Asi mismo, en su articulo 334, dispone que el
Estado, por mandato de la ley, intervendra en la explotacion de los
DESCRIPCION DE recursos naturales, entre otros, para racionalizar la economia con el fin
LA NECESIDAD: de conseguir el mejoramiento de la calidad de vida de los habitantes, la
distribucion equitativa de las oportunidades y los beneficios del desarrollo
y la preservacion de un ambiente sano.

Mediante el Decreto Ley No. 1760 de 2003, se cred la Agencia Nacional
de Hidrocarburos (ANH), como una Agencia Estatal, del sector
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descentralizado de la Rama Ejecutiva del Orden Nacional, con personeria
juridica, patrimonio propio y autonomia administrativa, técnica y
financiera, adscrita al Ministerio de Minas y Energia, cuyo objetivo es
administrar integralmente las reservas y recursos hidrocarburiferos de
propiedad de la Nacion; promover el aprovechamiento 6ptimo y sostenible
de los recursos hidrocarburiferos y contribuir a la seguridad energética
nacional.

Segun lo previsto en el Decreto Ley No. 4137 de 2011, son funciones
generales de la ANH, entre otras, las siguientes:

“...)
o Identificar y evaluar el potencial hidrocarburifero del
pais.

o Disefiar, evaluar y promover la inversion en las
actividades de exploracion y explotacion de los recursos
hidrocarburiferos, de acuerdo con las mejores practicas
internacionales.

o Disefiar, promover, negociar, celebrar y administrar los
contratos y convenios de exploracion y explotacion de
hidrocarburos de propiedad de la Nacién, con excepcién
de los contratos de asociacién que celebré Ecopetrol
hasta el 31 de diciembre de 2003, asi como hacer el
seguimiento al cumplimiento de todas las obligaciones
previstas en los mismos.

o Asignar las areas para exploracion y/o explotacién con
sujecion a las modalidades y tipos de contratacion que la
Agencia Nacional de Hidrocarburos, ANH, adopte para tal
fin.”

Por otro lado, el Plan Nacional de Desarrollo 2018 - 2022 “Pacto por
Colombia, pacto por la Equidad”, Ley 1955 de 2019, traza el curso de
accion para transformar las condiciones que hagan posible acelerar el
crecimiento econdmico y la equidad de oportunidades, sobre la base de
la ecuacion del bienestar:

Legalidad + Emprendimiento = Equidad. Es la propuesta de unir a
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Colombia en una agenda de politicas y reformas que nos permitiran lograr
un pais mas productivo y con mayor justicia social.

El “Pacto por Colombia, Pacto por la Equidad” plantea un conjunto de
pactos transversales que operan como habilitadores y también como
conectores y espacios de coordinacion, que hacen posible el
cumplimiento de la ecuacién del bienestar. También son dinamizadores
del desarrollo. Entre ellos, el Pacto por los Recursos Minero-Energéticos,
orientado a dinamizar este sector para convertirlo en aliado del territorio
con miras a continuar apoyando el desarrollo equitativo de los
colombianos, generando condiciones competitivas y aplicando rigurosos
estandares técnicos, ambientales y sociales.

El articulo 76 de la Ley 80 de 1993 prescribe que los contratos de
exploracion y explotaciéon de recursos naturales renovables y no
renovables, asi como los concernientes a la comercializacion y demas
actividades comerciales e industriales propias de las entidades estatales
a las que correspondan las competencias en estas materias, se rigen por
la legislacion especial aplicable a las mismas.

La misma disposiciéon agrega que las entidades estatales dedicadas a
esas actividades deben determinar en sus reglamentos internos el
procedimiento de seleccidn de los contratistas, las clausulas que deben
pactarse, las cuantias y los tramites a que deben sujetarse tales contratos.

En consonancia con la citada norma legal, el Consejo Directivo de la ANH
expidio el Acuerdo 2 de 2017, mediante el cual se adopt6 el Reglamento
de Contratacién para la Exploracion y Explotacién de Hidrocarburos, en
el cual dispuso que, por regla general, la asignacién de Areas para
Exploracién y Produccidon mediante contratos de Evaluacién Técnica,
TEA, de Exploracién y Produccion propiamente dichos, E&P, y Especiales
debia llevarse a cabo mediante procedimientos competitivos abiertos de
seleccion objetiva de los contratistas.

En el marco de este Acuerdo, la ANH selecciona contratistas y asigna
areas para desarrollar actividades de exploracién y produccién de
hidrocarburos poniendo en funcionamiento sus funciones y capacidades
otorgadas por la ley como ente administrador del recurso hidrocarburifero
del pais. Al respecto, el articulo 36 del Acuerdo 2 de 2017, prevé que:
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“ARTICULO 36. PROCEDIMIENTOS DE SELECCION DE
CONTRATISTAS Y DE ASIGNACION DE AREAS. Por regla general, la
asignacion de Areas para desarrollar actividades de Exploracion,
Evaluacion, Operacion, Produccion y/o de Exploracién y Explotacion de
Hidrocarburos, en ejecucién de alguno de los tipos de contrato a que se
refiere el articulo precedente, ha de tener lugar mediante Procedimientos
Competitivos de Seleccion objetiva de Contratistas, permanentes o
puntuales, y, excepcionalmente, por Sistemas reglados de adjudicacion
Directa.”

La ANH como entidad adscrita al Ministerio de Minas y Energia, estructurd
el Proceso Permanente de Asignacion de Areas - PPAA, concordante al
Plan Nacional de Desarrollo 2018-2022 “Pacto por Colombia Pacto por la
Equidad”. Su Plan Estratégico para la reactivacion de la industria
petrolera, denominado “Nuevo Horizonte” sefala cuatro ejes
fundamentales:

1. Viabilizar la ejecucion de inversidn exploratoria;

2. Mejorar la competitividad y posicionamiento del pais;

3. Impulsar proyectos con alto potencial como los de recobro
mejorado; y

4. Fortalecer la gestion del conocimiento.

Adicionalmente, el Plan Nacional de Desarrollo se basa en tres pactos
estructurales, a saber: Legalidad, Emprendimiento y Equidad, los cuales
desarrollan objetivos de politica publica con estrategias transversales,
como lo es el “Pacto por la transformacion digital en Colombia:
Gobierno, empresas y hogares conectados con la era del
conocimiento”.

Al respecto, la Ley 1955 de 2019, en su articulo 147 prevé que:

“Articulo 147. Transformacién Digital Publica. Las entidades estatales del
orden nacional deberan incorporar en sus respectivos planes de accion el
componente de transformacion digital siguiendo los estandares que para
este propdsito defina el Ministerio de Tecnologias de la Informacién y las
Comunicaciones. En todos los escenarios la transformacion digital debera
incorporar los componentes asociados a tecnologias emergentes,
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definidos como aquellos de la Cuarta Revolucién Industrial, entre otros.
(...)

Los proyectos estratégicos de transformacién digital se orientaran por los
siguientes principios:

1. Uso y aprovechamiento de la infraestructura de datos publicos, con un
enfoque de apertura por defecto.

2. Aplicaciéon y aprovechamiento de estandares, modelos, normas y
herramientas que permitan la adecuada gestion de riesgos de
seguridad digital, para generar confianza en los procesos de las
entidades publicas y garantizar la proteccion de datos personales.

3. Plena interoperabilidad entre los sistemas de informacion publicos
que garantice el suministro e intercambio de la informaciéon de
manera 4gil y eficiente a través de una plataforma de
interoperabilidad. Se habilita de forma plena, permanente y en tiempo
real cuando se requiera, el intercambio de informacién de forma
electrénica en los estandares definidos por el Ministerio TIC, entre
entidades publicas. Dando cumplimiento a la proteccion de datos
personales y salvaguarda de la informacién.

4. Optimizacion de la gestion de recursos publicos en proyectos de
Tecnologias de la Informacién a través del uso de los instrumentos de
agregacion de demanda y priorizacion de los servicios de nube.

5. Promocion de tecnologias basadas en software libre o cédigo
abierto, lo anterior, sin perjuicio de la inversiéon en tecnologias
cerradas. En todos los casos la necesidad tecnolégica debera
justificarse teniendo en cuenta andlisis de costo-beneficio.

6. Priorizacién de tecnologias emergentes de la Cuarta Revolucion
Industrial que faciliten la prestacién de servicios del Estado a través de
nuevos modelos incluyendo, pero no limitado a, tecnologias de
desintermediacion, DLT (Distributed Ledger Technology), analisis masivo
de datos (Big data), inteligencia atrtificial (Al), Internet de las Cosas (loT),
Robdtica y similares.

7. Vinculacién de todas las interacciones digitales entre el Estado y sus
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usuarios a través del Portal Unico del Estado colombiano.

8. Implementacion de todos los tramites nuevos en forma digital o
electrénica sin ninguna excepcidén, en consecuencia, la_interaccion
del Ciudadano-Estado sdélo sera presencial cuando sea la unica

opcion.

9. Implementacion de la politica de racionalizacién de tramites para
todos los tramites, eliminacién de los que no se requieran, asi como en
el aprovechamiento de las tecnologias emergentes y exponenciales.

10. Inclusion de programas de uso de tecnologia para participacion
ciudadana y Gobierno abierto en los procesos misionales de las
entidades publicas.

11. Inclusioén y actualizacion permanente de politicas de seguridad y
confianza digital.

12. Implementacion de estrategias publico-privadas que propendan por el
uso de medios de pago electrénicos, siguiendo los lineamientos que se
establezcan en el Programa de Digitalizacion de la Economia que adopte
el Gobierno nacional.

13. Promocién del uso de medios de pago electronico en la economia,
conforme a la estrategia que defina el Gobierno nacional para generar una
red masiva de aceptacion de medios de pago electrénicos por parte de las
entidades publicas y privadas.

Paragrafo. Los tramites y servicios que se deriven de los anteriores
principios podran ser ofrecidos tanto por personas juridicas privadas como
publicas, incluyendo a la entidad que haga las veces de articulador de
servicios ciudadanos digitales, o la que defina el Ministerio TIC para tal fin.”
-Negritas y subrayas fuera de texto-

En desarrollo de esta politica publica, el Departamento Nacional de
Planeacion emiti6 documento CONPES 3975 “POLITICA NACIONAL
PARA LA TRANSFORMACION DIGITAL E INTELIGENCIA ARTIFICIAL”
el cual formula una politica nacional para la transformaciéon digital e
inteligencia artificial, que tiene como eje principal la transformacion digital,
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con el objetivo de contribuir en la construccion de un Estado mas eficiente,
transparente, participativo, y que preste mejores servicios a los
ciudadanos, el Gobierno nacional ha realizado esfuerzos orientados a la
transformacion digital en el sector publico.

Al respecto, el numeral 2.1 del documento CONPES sefiala que:

“Ahora bien, el PND 2018-2022 Pacto por Colombia, Pacto por la Equidad
es el primero en otorgarle un rol protagénico a la transformacion digital de
la sociedad dentro del desarrollo econémico y social del pais. En el Pacto
VIl Pacto por la transformacién digital de Colombia se plantean dos vias
complementarias para la transformacion digital: en primer lugar, se hace
referencia a la masificacion de Internet de banda ancha e inclusion digital
para toda la poblacion colombiana. Esto tiene como objetivo crear
condiciones habilitantes para la masificacion de las TIC a través del
fortalecimiento del marco normativo del sector; en segundo lugar, la
transformacién digital se enfoca en la implementacion de las
tecnologias digitales avanzadas (tales como blockchain, IoT, IA, entre
otras) y en la busqueda de una relacién mas eficiente, efectiva y
transparente entre mercados, ciudadanos y Estado. Su objetivo
principal es impulsar la transformacién digital de la administracién
publica y la promocion del desarrollo y gestion del talento para la
transformacion digital. (...)"-Negritas y subrayas fuera de texto-

En concordancia, el Ministerio de Tecnologias de la Informacién y las
Comunicaciones, expidié en 2020 la “Guia de Referencia de Blockchain
para la adopcién e implementacion de proyectos en el Estado Colombiano”
en la cual se indica que:

“Es un hecho, que el uso de tecnologias emergentes como blockchain,
encaja sin fricciones dentro de la ya generalizada y aceptada politica de
gobierno abierto, cuyos preceptos son los de transparencia, colaboracion
y participacién. De hecho, estos se ven afianzados y desplegados
completamente dentro de las caracteristicas de la mencionada
tecnologia.

Lo anterior tiene como pilar fundamental, la posibilidad de resolver el
problema de comprender como la tecnologia, como blockchain, ofrece
respuestas eficaces a la solucion de problemas sociales, econémicos y
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politicos, de forma que coadyuve en mitigar las brechas existentes que
desencadenan sistémicamente problemas en estas areas del desarrollo. “

Asi mismo, presenta los lineamientos que deberan observar las entidades
publicas para el desarrollo de proyectos de blockchain en la gestion
publica, para disefarlos y operarlos de forma organizada, escalonada y
estructurada, a partir de las recomendaciones y buenas practicas,
permitiendo la mejora general del bienestar de la ciudadania y de los
servicios a cargo del Estado.

Esta guia resalta la tecnologia Blockchain como pilar para el desarrollo y
mejora de procesos de interaccion con el ciudadano y destaca atributos
como la inmutabilidad de los registros, la seguridad de la informacion, la
distribucion de registros vy, la transparencia y trazabilidad, entre otros; a
partir de las cuales se genera confianza en las instituciones,
interoperabilidad, soberania de los datos, transparencia tecnoldgica,
reduccioén de costos y agilizacion de transacciones.

Finalmente, esta Guia sefala que “se pretende que las entidades publicas
desarrollen e implementen proyectos de blockchain, de forma que
Colombia pueda ser pionera y lider en la region en la implementacion de
iniciativas con el uso de tecnologias emergentes”

Asi mismo, el Presidente de la Republica expidio el Decreto 440 del 20 de
marzo de 2020, por medio del cual se adoptan medidas de urgencia en
materia de contratacion estatal, con ocasion del Estado de Emergencia
Econdémica, Social y Ecolégica derivada de la Pandemia COVID-19, en el
cual en su articulo 1, establecié la posibilidad de realizar audiencias
publicas en procesos de contratacion estatal a través de medios
electronicos, asi:

“(...) Articulo 1. Audiencias publicas. Para evitar el contacto entre las
personas y propiciar el distanciamiento individual, durante el estado de
emergencia econémica, social y ecologica, las audiencias publicas que
deban realizarse en los procedimientos de seleccién podran realizarse a
través de medios electronicos, garantizando el acceso a los proponentes,
entes de control, y a cualquier ciudadano interesado en participar.
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La entidad estatal deberé indicar y garantizar los medios electrénicos y de
comunicacion que seran utilizados, asi como los mecanismos que
empleara para el registro toda la informacién generada, conforme al
cronograma establecido en el procedimiento.

En todo caso debe garantizarse el procedimiento de intervencién de los
interesados, y se levantara un acta de lo acontecido en la audiencia (...)".

Adicionalmente, el Presidente expidio el Decreto 1168 del 25 de agosto de
2020, por medio del cual se imparten instrucciones en virtud de la
emergencia sanitaria generada por la pandemia del coronavirus COVID -
19, y el mantenimiento del orden publico y se decreta el aislamiento
selectivo con distanciamiento individual responsable, en el cual en su
Articulo 5 establece que:

“Actividades no permitidas. En ningun municipio del territorio nacional, se
podran habilitar los siguientes espacios o actividades presenciales:

e Eventos de cardcter publico o privado que _impliguen
aglomeracion _de personas, de conformidad con las
disposiciones y protocolos que expida el Ministerio de Salud y
Proteccién Social. (...)-Negritas y subrayas fuera de texto-

Igualmente, mediante la Directiva Presidencial 07 del 27 de agosto de
2020, por medio de la cual se regula el retorno gradual y progresivo de los
servidores publicos y contratistas a las actividades laborales y de
prestacion de servicios de manera presencial, se establecié que:

“(...) Para facilitar la transicién gradual y progresiva en la prestacion
presencial de los servicios a cargo de las entidades publicas del orden
nacional, los representantes legales de las entidades, con sujecion a los
protocolos de bioseguridad adoptados por el Ministerio de Salud y
Protecciéon Social en la Resoluciéon 666 del 24 de abril del 2020 y los
particulares adoptados por cada entidad, deberan:

1. Retomar de forma gradual y progresiva el trabajo presencial, para
lo cual a partir del mes de septiembre de 2020 las entidades publicas
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de la Rama Ejecutiva del orden nacional procurardan prestar sus
servicios de forma presencial hasta con un 30% de sus servidores y

contratistas, de tal manera que el 70% restante continte realizando

trabajo en casa.

2. Adoptar en lo posible, y de acuerdo con las necesidades del
servicio, horarios flexibles que eviten aglomeraciones en las

instalaciones de la entidad y en el servicio de transporte publico. (...)-

Negritas y subrayas fuera de texto-

En tal sentido, la ANH considera necesario hacer uso de tecnologias
innovadoras que permitan continuar con los procesos y actividades propios
de a su actividad misional, entre ellos, los procesos competitivos de
seleccion de contratistas para asignacién de areas, mediante la
optimizacién de tiempos brindando transparencia y seguridad de la
informacion aportada por los participantes de los procesos competitivos de
seleccion adelantados por la ANH, mediante el uso de tecnologias de la
informacion que permitan de una parte asegurar el ingreso de recursos
para la naciéon asi como realizar una administracion eficiente de los
mismos.

Adicionalmente, segun organizaciones internacionales lideres como la
Organizacion para la Cooperacién y el Desarrollo Econdmico (OCDE) y
Transparencia Internacional, la contrataciéon publica, es una de las
actividades del sector publico mas vulnerables a la corrupcion o la falta de
transparencia.

Por esta razoén la ANH busca asegurar la transparencia y el control en sus
procesos de contratacién, entre estos los procesos competitivos de
seleccion de contratistas para la Asignacién de Areas llevado a cabo por
la Vicepresidencia de Promocién y Asignacién de Areas (VPAA),
apoyandose en tecnologias emergentes para el ambito publico como lo es
blockchain publico o cadena de bloques, que refiere a un libro de registros
de transacciones digitales distribuidas, aprovechando sus ventajas y
empleando sus propiedades fundamentales entre las cuales estan:

*Disponibilidad: El almacenamiento de las cadenas de informacion
(blockchain) se efectian en multiples nodos (red blockchain)
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asegurando la disponibilidad de la informacion incluso ante la
caida de alguno de estos nodos de la red ya que la informacion
generada en la cadena de bloques esta replicada en todos los
nodos.

*Persistencia: Cuando un nodo da una transaccién como estable,
el resto de los nodos, validaran ésta como estable haciéndola
inmutable. Cada bloque generado en la cadena esta relacionado
con su bloque anterior mediante mecanismos aleatorios de
consenso los cuales hacen facilmente auditable cualquier
alteracién en la informacién contenida en algun bloque de la
cadena ya que esto generaria incongruencias detectables con el
resto de los bloques generados posteriormente en el tiempo.

*Seguridad: la informaciéon almacenada en los sistemas de
archivos de blockchain esta encriptada, y la transmitida a través
de la red blockchain también esta haciéndola no interpretable para
un intruso.

En consecuencia, se esta a la busqueda de una solucion electrénica
basada en blockchain publica que permita una mejor trazabilidad y
monitoreo usando criptografia y mecanismos de consenso distribuido,
garantice el mantenimiento permanente de los registros, a prueba de
manipulaciones, asegure la transparencia y auditabilidad de las
transacciones.

La ANH realiz6 el afio pasado un proceso piloto de utilizaciéon de esta
tecnologia para el tercer ciclo del Proceso Permanente de Asignacién de
Areas - PPAA realizado durante el ultimo trimestre del 2020, cuyos
resultados fueron exitosos y son la base para el actual Sondeo de
Mercado. La ANH dispondra al proveedor seleccionado de las
herramientas y documentos entregados a la ANH en el mencionado piloto,
e indicados en la siguiente lista, como insumo para el desarrollo de la
solucién requerida:

e Guia para el registro de proponentes

e Guia para presentacion de propuestas y contraofertas

e Manual de usuario

e Flujo POC
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e Matriz de vulnerabilidades y Riesgos
e Resumen de arquitectura
e Disefio detallado de la Solucién

La solucion ofertada debera estar disefiada para:

e Registro seguro de los participantes y el cargue de sus propuestas
y contraofertas.

e Mantenimiento permanente de los registros de oferta y
contraorfertas, a prueba de manipulaciones.

e Transparencia y auditabilidad procedimentales en tiempo real.

¢ Funcionalidades automatizadas para soportar la integridad del
proceso de seleccién. Estas incluyen cierre y apertura automatica,
trazabilidad en la apertura, banderas rojas automaticas para la
deteccion de actividades sospechosa en cuanto a la manipulacién
de los datos.

e Despliegue geografico del nimero de propuestas y contraofertas
por area

El contratista (grupo de desarrollo solucion de contratacion electronica
basada en blockchain) puede presentar mejoras o alternativas de disefo,
desarrollo e implementacion de la solucidon que permita la administracion
de recepcion de toda la documentacidon asociada al proceso de
contratacién, incluida la recepcion de las diferentes modalidades de
propuestas, bajo los lineamientos de la Vicepresidencia de Promocién y
Asignacion de Areas — VPAA y en colaboracién con la Oficina de
Tecnologias de la Informacién.

El oferente con sus ingenieros y desarrolladores del sistema deberan
justificar y disefar la red blockchain publica teniendo en consideracion
aspectos de organizacion, seguridad, mantenimiento y gobernanza. La
solucién debera estar integrada con el sitio web existente de la ANH para
la interfaz web de usuarios.

Descripcién general de Proceso Permanente de Asignacién de Areas
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y demas procesos de seleccion de contratistas.

Bajo la reglamentacion vigente, se define el proceso de asignacion, bajo
los siguientes parametros:

1. Proceso de recepciéon de documentacion para la habilitacion de
empresas

El sistema objeto de esta contratacion debe permitir la carga de los
documentos para Habilitacion de los Interesados o para la
actualizacion de informacion de Capacidades, en archivo magnético, a
través de internet, en idioma espariol o acompafados de traduccién oficial.

Como parte de la funcién de verificacion de la ANH, el sistema debe
permitir el registro de observaciones, comentarios y documentos
relacionados con la subsanacion de la informacién y documentos
inicialmente cargados a fin de subsanar la informacion sin que se elimine
la documentacion inicialmente cargada, con el propédsito de dar
trazabilidad y transparencia sobre la informacion remitida por los
interesados.

Para este propdsito el sistema de prever distintos niveles de acceso
(proyecto, reviso, aprobd) por parte de los funcionarios de la ANH.

2. Solicitudes de incorporacidon de areas por iniciativa por las
empresas habilitadas

El sistema objeto de esta contratacion debe permitir la carga de los
documentos y datos asociados a las areas de interés, con la relacién de la
siguiente informacion :

1. Caracteristicas del area incorporar:
1.1. Clasificacién de areas
1.2.Cuenca
1.3.Coordenadas: El sistema debe permitir el registro de
coordenadas de n vértices
2. Requisitos de la solicitud:
2.1.Archivo Shape: Poligono con Coordenadas Origen Bogota,
Datum Magna Sirgas.
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2.2.Memoria técnica descriptiva, con la siguiente informacion:

2.2.1. Mapa de localizacién geografica del poligono

2.2.2. Mapa de localizacion referida a la ultima versién del
Mapa de Tierras publicado por la ANH.

2.2.3. Relaciéon de la informacion existente en el area
empleada para la evaluacion técnica que soporta la
Solicitud (nombre de lineas y programas sismicos,
pozos, otros

Como parte de la funciéon de verificacién de la ANH, el sistema debe
permitir el registro de observaciones, comentarios y documentos
relacionados con la subsanacion de la informacion y documentos
inicialmente cargados a fin de subsanar la informacion sin que se elimine
la documentacién inicialmente cargada, con el propésito de dar
trazabilidad y transparencia sobre la informaciéon remitida por los
interesados.

3. Deposito y Apertura Publica de Propuestas, Contraofertas y
Opcion de mejora de Contraoferta

Las propuestas del participante que provocéd la inclusion de areas al
Proceso, mediante Solicitud de Incorporacién o Manifestacion de Interés,
debe poder entregarse de forma electrénica en la fecha sefialada en el
cronograma con carta remisoria externa y referencia “Proceso Permanente
de Asignacion de Areas”, a la atencion de la Vicepresidencia de Promocion
y Asignacion de Areas e indicando el nimero de folios que lo componen.

En la oportunidad indicada en el cronograma para celebrar la audiencia de
depdsito y apertura publica de Propuestas, durante el tiempo, en el lugar y
a la hora que indicara la ANH mediante aviso publicado en la pagina web
de la Entidad, los proponentes deben hacer entrega electrénica de su
propuesta por cada area de su interés, bajo el sistema objeto de esta
contratacidon mediante un procedimiento de encriptacién y claves que
garantice que nadie conozca las propuestas antes del cierre establecido
por la ANH.

Una vez realizado el cierre por cada area, el sistema debe permitir a
funcionarios de la ANH conocer las propuestas depositadas para que
procedan a verificar el detalle de la documentacién cargada por el

Avenida Calle 26 N° 59 - 65 Piso 2

Edificio de la Camara Colombiana de la Infraestructura N El futuro
Bogota D.C. - Colombia. Cédigo postal: 111321 es de todos

Teléfono: +57 (1) 593 17 17 - www.anh.gov.co




ANH=

AGENCIA NACIONAL DE HIDROCARBUROS

ANH-GCO-FR-121

AGENCIA NACIONAL DE HIDROCARBUROS 12/12/2018
FORMATO SONDEO DE MERCADO Version N0

Pagina 16 de 39

LT

Al contestar cite Radicado 20211501218263 Id: 752444

Folios: 39 Fecha: 2021-06-30 12:45:16

Anexos: 0

Remitente: VICEPRESIDENCIA ADMINISTRATIVA Y FINANCIERA
Destinatario: OFICINA DE TECNOLOGIAS DE INFORMACION

respectivo Proponente; el Area para la que se postula; el listado de
documentos que la componen; el Programa Exploratorio Minimo, el
Programa Exploratorio Adicional y el porcentaje de Participacion en la
Produccion (X%) ofrecido, todo ello conforme a los Términos de
Referencia del Proceso Competitivo aplicables.

De esta diligencia se levantara acta que se publicara en la pagina web de
la ANH, con base a la informacién capturada por el sistema tecnoldgico
objeto de esta contratacion, la cual debe generase automaticamente,
teniendo como origen los datos capturados por el sistema relacionados en
el parrafo anterior.

El sistema objeto de esta contratacion debera identificar el niumero de
folios, el nombre de los formatos objeto de carga y la capacidad sobre la
cual estos documentos se asocian, en relacion con lo relacionado
anteriormente.

En el siguiente link podran consultar los TDR vigentes de PPAA, para
consultar las definiciones y el paso a paso del PPAA.
https://www.anh.gov.co/Asignacion-de-
areas/Paginas/PPAADefinitivo.aspx

OBJETO POR
CONTRATAR:

Contratar el servicio de Blockchain publica (cadena de bloques) para el
proceso de habilitacion de proponentes, solitudes de incorporacion de
areas, depdsito de propuestas y contraofertas en el marco de los procesos
competitivos de seleccion que adelante la ANH.- Linea 157 PAA

ALCANCE DEL

Disefiar, implementar y ejecutar una soluciéon informatica/electrénica
basada en blockchain publica para los procesos de registro de
proponentes habilitados, solicitudes de incorporacion de areas, depdsito
de propuestas y contraofertas, en el marco de los procesos competitivos

R de seleccion adelantados por la ANH, bajo los lineamientos de la
Vicepresidencia de Promocion y Asignacion de Areas — VPAA vy bajo la
supervision de la Oficina de Tecnologias de la Informacion.

IDENTIFICACION ., .

DEL CONTRATO A Contrato de Prestacion de Servicios

CELEBRAR:
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MODALIDAD DE

La modalidad de seleccién para adelantar la presente contratacion sera la
establecida en el numeral 23 del Acuerdo 01 de 2009 (Reglamento de

(The United Nations
Standard Products
and Services Code®
- UNSPSC, Cadigo
Estandar de
Productos y
Servicios de
Naciones Unidas),
correspondiente al
bien, obra o
servicios a
contratar:
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SELECCION Contratacion Misional).
Con arreglo a los articulos 2.2.1.1.1.5.1. al 2.2.1.1.1.5.7. del Decreto
Reglamentario 1082 de 2015, los Proponentes Individuales deben
encontrarse inscritos, clasificados y calificados en el Registro Unico de
Proponentes — RUP de la Camara de Comercio de su domicilio principal,
en el siguiente Cddigo Estandar de Productos y Servicios de Naciones
Unidas (UNSPSC).

CODIGO UNSPSC
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En el caso de propuestas presentadas por consorcios, uniones temporales
0 promesas de sociedad futura, cada uno de los integrantes debe
encontrarse inscrito, clasificado y calificado en el cédigo anteriormente
establecido.

ASPECTOS
TECNICOS:

La solucién para desarrollar debe incluir lo siguiente:

Un registro de participantes mediante una plataforma web
auténoma (generacion de identidad y onboarding digital) a los
proponentes habilitados por la Vicepresidencia de Promocién y
asignacion de Areas (VPAA) que estara disponible en espafiol e
inglés.

Generacion de reporte de la carga de documentacion.

Desarrollo de una plataforma web en ingles y espafiol integrada
con el sitio web existente de la ANH que a través de APIs
alineadas con las funcionalidades establecidas permita Ila
habilitacién de proponentes, solicitudes de incorporacién de areas,
depdsito de propuestas y contraofertas basado en blockchain que
involucre a todos los participantes en este proceso y sus diferentes
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roles. La cual debe incluir:
o Fechas de apertura y bloqueo de documentos
o Permitir la carga de los documentos de los documentos
controlando su completitud.
o Certificarle al proponente la presentacién adecuada de
sus documentos.
o Acceso al sitio web mediante APIs alineadas con las
funcionalidades establecidas en el Contrato Inteligente.
Preservar el anonimato de los proponentes hasta el que la VPAA
lo defina de acuerdo al protocolo.
Cifrado de las propuestas y contraofertas con un control y
trazabilidad de quienes al interior de la ANH las revisan.
Certificacion SSL a las propuestas presentadas.
Visualizacién geografica en la pagina web de las areas ofrecidas,
donde se vaya actualizando el numero de propuestas presentadas
para cada area.
Posibilidad de envié de notificaciones a los participantes y reporte
de dichas notificaciones.
Desarrollo de una aplicacion movil, que permita el uso de la
identificacién y manejo de la firma de documento y sirva como
canal de comunicaciones para emitir notificaciones dirigidas a los
responsables de cada propuesta.
El uso de capacidades como alertas automaticas.
Uso de un componente de almacenamiento de datos basado en
blockchain publica (por ejemplo, Sistema de archivos
interplanetario (IPFS) para Ethereum)
La seleccion de un protocolo con una seguridad de red muy alta,
y con un ecosistema de desarrollo y soporte técnico. El algoritmo
de consenso de la red, debera tener una cierta porciéon de nodos
confiables y no corruptos para preservar la integridad del registro
de datos.
Garantizar que los sistemas involucrados no sufren afectaciones o
integridad, pérdidas de conectividad con otros sistemas o fallos de
seguridad.
Incluir aspectos de privacidad legales, como consentimiento para
la recoleccion de datos personales, en este ultimo caso debe
cefirse ala Ley 1581 de 2012 y los lineamientos de la SIC para su
recoleccion y tratamiento, por lo que la solucion debe permitir
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registrar, revocar, modificar o eliminar conforme a la autorizacion
del usuario.
e Interoperabilidad con tableros de control al proceso.

El principal rol del contratista es la construccion de una solucion para el
proceso de habilitacion de proponentes, solitudes de incorporacion de
areas, deposito de propuestas y contraofertas basada en blockchain
publica de acuerdo con los lineamientos incluidos en este documento, con
los disefios propuestos en su oferta e implementacion de la solucién
aprobados por la ANH.

El contratista debe cooperar con la ANH, la Vicepresidencia de Promocion
y Asignacion de Areas y la Oficina de Tecnologias de la Informacién en el
levantamiento de requerimientos, en la verificacion de la funcionalidad de
la solucidon para cumplir con estos, y todos los aspectos relacionados con
el disefio, desarrollo, pruebas e implementacion de las herramientas
resultantes del proyecto.

Requerimientos Especificos:

e Permitir publicacion nativa via https.

e Existencia de autenticacion SSO via Idap para directorios basados
en Unix y basados en AD.

e Creacion y habilitaciéon de usuarios determinados por la VPAA

e Gestion de roles y privilegios (usuario de consulta de reportes
Unicamente, usuario para crear usuarios Unicamente, usuario
funcional, usuario master que pueda abrir y cerrar el sistema)

¢ Incluir funcionalidad de sitio en mantenimiento o sitio no abierto

e Funcionalidad de auditoria de usuarios y logs con traza de
registros y transacciones

e Funcionalidad de cambio de credenciales de usuario con traza

e Facilidad de cargue masivo de usuarios desde la administracion
del sistema desde diferentes formatos, eje: csv, pdf, zip, doc,
excel, xml, shape , entre otros.

o Uso multiplataforma.

Requerimientos Generales:
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La solucion desarrollada debe cumplir con los siguientes requisitos
generales, resultantes de reuniones sostenidas entre la Vicepresidencia
de Promocién y Asignaciones de Areas (VPAA) y la Oficina de Tecnologias
de la Informacion (OTI), los cuales deben ser ampliados y especificados
por el contratista para el desarrollo de la solucién requerida durante la
etapa de levantamiento de requerimientos de acuerdo con las necesidades
del grupo del area VPAA de la ANH.

El desarrollo de las funcionalidades de la solucién de software por parte
del contratista para alcanzar los objetivos generales y especificos deben
contener las caracteristicas de inmutabilidad, alta disponibilidad y
seguridad que proporciona blockchain publica.

El contratista debera realizar sesiones de capacitacion de usuario a la
Vicepresidencia de Promocién Asignaciones de Areas (VPAA) y los
posibles proponentes, y técnicas a la Oficina de Tecnologias de la
Informacién (OTI).

El contratista debe proveer una mesa soporte de ayuda permanente entre
el inicio de inscripcion de usuarios y la asignacion de las areas, periodo
durante el cual se incluyen los procesos de inscripcion de usuarios,
proceso de habilitacibn de proponentes, cargue de solicitudes de
incorporacion de areas, cargue de propuestas y contraofertas, la apertura
de ofertas y contraofertas, y revision de las ofertas y contraofertas por parte
de los usuarios de empresas contratistas y ANH.

Actualmente la Vicepresidencia de Promocién y Asignacion de Areas, esta
estructurando el proyecto de cronograma, el cual es objeto de
observaciones y ajustes. No obstante, a continuacion se relaciona para su
conocimiento el flujograma del proyecto, con fechas tentativas las cuales
podran ser objeto de cambio sin aviso previo por parte de la ANH.

Etapa de Habilitacion de Interesados (Ciclo 4)

Actualizacion
Lista de
Habilitados 2021

Quinto Corte

Presentacion de documentos para obtener o

actualizar Habilitacion Hasta 31/08/21
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Estudio de documentos por ANH, solicitudes de
aclaracion, complementacion y/o ajustes.

Hasta 30/09/21

Publicacién Lista Preliminar de Habilitados 04/10/21

Observaciones a Lista Preliminar de Habilitados 05/10/21 y
06/10/21

Respuesta de la ANH y publicacion Lista Definitiva 11/10/21

de Habilitados

Etapa de Presentacién, Evaluacion de Solicitudes de Incorporacion

de Areas y Publi

las Incorporadas al Proceso Permanente de Seleccién

Presentacion Solicitudes de Incorporacion de Areas

Permanente —.
31/05/19 a 1¢€

Evaluacién Solicitudes de Incorporacién de Areas Permanente =
31/05/
Publicacién Areas Incorporadas al Proceso, cuya solicitud se presente 1111/

a mas tardar el 19 de octubre de 2021. — Tercer Corte

Etapa de Depésito y Validacion de Propuestas y Contraofertas

Cuarto Ciclo
Depésito de Propuestas / Garantias de Seriedad / 26/11/21
Audiencia de Apertura de Propuestas
o 26/11/21 a
Validacion de Propuestas 01/12/21
Publicacién Declaracion Propuesta Inicial y/o
s . s ; 02/12/21
Declaracion de no Asignacion de Areas
Depésito de Contraofertas / Garantias de Seriedad 07/12/21
/ Audiencia de Apertura de Contraofertas
o 09/12/21 a
Validacion de Contraofertas 10/12/21
Publicacién Orden Preliminar de Seleccion de
. 10/12/21
Contraoferta mas Favorable
Observaciones al Orden Preliminar de Seleccion 13/12/21y
de Contraoferta mas Favorable 14/12/21
Respuesta Observaciones al Orden Preliminar de 16/12/21

Seleccién de Contraoferta mas Favorable y
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Publicacién Declaracion Contraoferta mas

Favorable.

Ejercicio Opcion Proponente Inicial 20/12/21

Validacion ofertas presentadas por los 21/12/21 a

Proponentes Iniciales 22/12/21

Publicacién Lista Preliminar de Elegibilidad. 23/12/21

Observaciones a la Lista Preliminar de Elegibilidad 24/12/21 y
27/12/21

Respuesta Observaciones a la Lista Preliminar de

Elegibilidad y Publicacion Lista Definitiva de 28/12/21

Elegibilidad

Etapa de Asignacién de Areas y Adjudicacion y Celebracion de

Contratos
Cuarto Ciclo

Asignacion de Areas respecto de las cuales no 17/12/21

se presenten Contraofertas
o Desde el
- Suscripcion de Contratos 17/12/21
Asignacion de Areas objeto de Contraofertas 29/12/21
Desde el
- Suscripcion de Contratos 29/12/21

publica.

Los siguientes requerimientos son los estipulados para contar con las
propiedades de disponibilidad, persistencia y seguridad en el desarrollo de
la solucién de deposito de ofertas y contraofertas basado en blockchain

Requisito 1 - Registro de Proveedores en el Nuevo Sistema.

o El sistema les permitira a las empresas a participar en el proceso
de habilitacién de proponentes, el cargue de solicitudes de
incorporacion de areas Yy participar en el proceso competitivo de
seleccion, identificandolos de manera Unica dentro del proceso
mediante un identificador Unico encriptado. Esta sera su identidad
para participar en todos los procesos.

e El sistema le permitira el registro seguro en el sistema de dos
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Requisi

Requisi

perfiles de usuario por compafiia (representante legal y técnico),
de una manera sencilla que no requiera en principio
acompafamiento técnico en linea. Debe considerarse diferentes
tipos de documentos de identidad dada la internacionalidad de los
proponentes, manejar un mismo representante legal para mas de
una empresa, y permitir el uso de correo electronico con
caracteres  alfanuméricos como el signo punto (eje:
Jaime.perez@)

Los usuarios recibiran mensajes de los resultados de la inscripcién
a los correos inscritos.

El sistema debe permitir la recuperacién por parte del proponente
de las credenciales que lo identifican de manera publica y privada
en caso de que estas se pierdan.

to 2 - Los términos de referencia

El sistema debe permitir a los proponentes asociar el documento
de términos de referencia empleando tecnologia blockchain a
través de un contrato inteligente.

Este(estos) documento(s) se deben almacenar en un sistema de
almacenamiento de archivos distribuido compatible con la red de
blockchain.

to 3 — Proceso de habilitacion de proponentes

El sistema debe permitir la carga de los documentos para
Habilitacion de los Interesados asi como la actualizacién de
informacion de Capacidades.

El usuario debe recibir un mensaje a su correo indicando la
completitud de la carga de los documentos de habilitaciéon o
actualizacion de capacidades.

El sistema debe permitir el registro de observaciones, comentarios
y documentos relacionados con la subsanacion de la informacion
y documentos inicialmente cargados a fin de subsanar la
informaciéon sin que se elimine la documentacion inicialmente
cargada, con el propésito de dar trazabilidad y transparencia sobre
la informacién remitida por los interesados.

El sistema de prever distintos niveles de acceso (proyecto, reviso,
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aprobo) por parte de los funcionarios de la ANH, cuya trazabilidad
debe quedar registrada.

El sistema debe enviar al usuario un mensaje a su correo
indicando la informacién faltante si es del caso, al igual que la
aprobacion de su habilitacion.

Requisito 4 — Solicitud de incorporacién de Areas

El sistema objeto de esta contratacién debe permitir la carga de
los documentos y datos asociados a las areas de interés que debe
incluir una lista de chequeo de la documentacién a anexar para
garantizar su completitud.

El sistema debe permitir el registro de observaciones, comentarios
y documentos relacionados con la subsanacion de la informacion
y documentos inicialmente cargados a fin de subsanar la
informacion sin que se elimine la documentacién inicialmente
cargada, con el propésito de dar trazabilidad y transparencia sobre
la informacién remitida por los interesados.

El usuario debe recibir un mensaje a su correo indicando la
recepcion de los documentos de solicitud de incorporacién de
areas

El sistema de prever distintos niveles de acceso (proyecto, reviso,
aprobo) por parte de los funcionarios de la ANH, cuya trazabilidad
debe quedar registrada.

El sistema debe enviar al usuario un mensaje a su correo
indicando la informacién faltante si es del caso, al igual que la
aprobacion de su solicitud.

Requisito 5 — Cargue de propuestas y contraofertas

El sistema debe permitir que la presentacion de ofertas sea de
forma andénima, mediante una direccién de blockchain o nombre
de usuario de una sola vez, denominada “ID oculta” que identifique
al proveedor en el sistema y en el area en la cual tiene interés de
participar.

El cargue de la oferta y contraoferta por parte de los usuarios
habilitados debe realizarse de forma sencilla sin necesidad de
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Requisito 6 - Apertura del depésito de ofertas y contraofertas.

Requisito 7 - Cierre del depdsito de propuestas y contraofertas.

soporte técnico desde cualquier lugar del mundo dentro del
cronograma habilitado.

El usuario debe recibir un mensaje a su correo indicando la
completitud de la carga en la propuesta y contraoferta.

Se debe implementar el esquema de criptografia en la red
blockchain a utilizar.

Una vez cargada la propuesta y/o contraoferta debe visualizarse
en el mapa de areas ofrecidas, que existe una oferta para esta
area .

El periodo de depdsito de ofertas debe abrirse automaticamente
de acuerdo con lo programado en el contrato inteligente de los
términos de referencia definitivos.

Durante el periodo de depdsito de ofertas el sistema debe permitir
a los proponentes ingresar de manera virtual los parametros de
sus ofertas en forma encriptada y de forma anénima. Debe permitir
identificar las areas con las cuales estan asociadas las ofertas y
demas parametros determinados por la dependencia VPAA,
permitiendo la carga de todos los documentos asociados a la
oferta.

Durante el proceso de apertura, se debe visualizar para cada area
el nombre del proponente cuya propuesta se abre y mostrar los
valores propuestos.

Los documentos de ofertas cifrados se deben almacenar en el
sistema de almacenamiento descentralizado de blockchain,
almacenandose los identificadores respectivos dentro del contrato
inteligente correspondiente, permitiendo que el proceso sea
auditable, verificando su inmutabilidad desde su presentacion, y
validando que realmente fue presentado dentro de los tiempos
estipulados.

El sistema debe cerrar el proceso de entrega de propuestas y
contraofertas de forma automatica de acuerdo con el cronograma
programado en el contrato inteligente de los términos de referencia
definitivos. No debe aceptar ofertas después del cierre.
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Requisi

Requisi

Requisi

to 8 - Descarga de ofertas elegibles.

El sistema debe permitir a la ANH realizar la descarga de las
ofertas presentadas por los proponentes habilitados por la VPAA.
Debe permitir a la VPAA solicitar automaticamente a los
proponentes que revelen sus ofertas publicadas mediante el
mecanismo para desencriptar elegido para la blockchain,
probando la identidad del proponente.

to 9 - Generacion de la lista de elegibilidad.

El sistema debe garantizar mediante los principios blockchain que
todas las ofertas permanezcan inalterables, a prueba de
manipulaciones para la verificacion de la VPAA.

El sistema debe permitir el cargue de funcionarios que podran
revisar la informacién a través de una archivo y controlar que
unicamente ellos tienen acceso a los datos.

Debe quedar una traza de los funcionarios que revisan la
informacion y sobre cualquier intento de manipulacién o afectacién
de los datos

Las ofertas seran evaluadas de forma manual por parte de
funcionarios de la VPAA que definiran un orden de elegibilidad.
(Eventualmente podra ser parametrizado, para determinar el
orden de elegibilidad de forma automatica)

El sistema debe permitir cargar al sistema el resultado de la
evaluacion manual y el orden de elegibilidad, de forma que sea
visible en el mapa de areas ofrecidas y como una publicacién en
la plataforma. Su inalterabilidad garantizada mediante tecnologia
blockchain.

Interoperabilidad con tableros de control

to 10 — Generacion de reportes

Generar reporte de empresas habilitadas con fecha de corte.
Generar reporte de solicitudes de incorporaciéon de areas con
fecha de corte.

Generar reporte de propuestas, contraofertas completas con fecha
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de corte.

e Generar reporte de propuestas por proponente y area.

e Generar reporte de lista preliminar y lista definitiva de ofertas
validas y/o adjudicatarias.

Requisito 11 — Manuales de usuario
e Publicar en la pagina web guias de usuario con un paso a paso
para facilitar al registro de interesados, cargue de las
subsanaciones de la documentacién de habilitaciéon, cargue de
documentacién de solicitud de incorporacién de areas, el depdsito
de ofertas y contraofertas y la apertura de ofertas.

Actividades Principales

El contratista desarrollard como producto un sistema de registro de
interesados, cargue de las subsanaciones de la documentacién de
habilitaciéon, cargue de documentacion de solicitud de incorporacion de
areas, el deposito de ofertas y contraofertas y la apertura de ofertas de
acuerdo al cronograma indicado.

e Todas las integraciones, caracteristicas claves y funcionalidades
relacionadas con la solucion descritas en este documento que
soportan su exitoso despliegue buscan incrementar la seguridad
con respecto a la permanecia e integridad de los datos, la
transparencia y trazabilidad de los procesos y reduccién de la
corrupcion.

e Una explicacién escrita del disefio de alternativas involucradas en
la red de seleccion de blockchain y las caracteristicas claves de
disefio de la solucion.

Colaboracion con la VPAA y la OTI para el disefio, desarrollo y efectivo
despliegue de la solucion dentro de la linea de tiempo y alcance indicado
en este documento, de forma que se obtenga su exitoso despliegue.

METODOLOGIA

El contratista debera detallar el enfoque general del proyecto y la
metodologia para el desarrollo de una solucion de registro de interesados,
cargue de las subsanaciones de la documentacién de habilitacién, cargue
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de documentacion de solicitud de incorporacion de areas, el depdsito de
ofertas y contraofertas basada en blockchain. La metodologia debera ser
consistente con la estructura del proyecto y el Plan de Trabajo. Esto debera
incluir todos los métodos, procedimientos y estrategias para lograr los
entregables y objetivos del proyecto descritos en detalle con la légica de
los procesos a seguir.

Es importante que el contratista indique la red de blockchain, arquitectura
y configuracién de permisos que perseguiran en el desarrollo del PPAA
soportado en una solucién de contratacién eléctronica basada en
blockchain indicado en este RFP.

El contratista debe garantizar independientemente de que la red de
blockchain, que la arquitectura y configuracion son ¢ptimas desde su vision
para los objetivos, requerimientos y retos del proyecto.

El contratista debe documentar su proceso de decisién, incluyendo sus
razones para preferir la red seleccionada, arquitectura y configuracion a la
luz de factores relevantes y compensaciones. Deberan articular como
planean abordar los desafios tecnoldgicos dentro de las configuraciones
propuestas.

ESTRUCTURA DEL PROYECTO Y ENTREGABLES

Fase 1 — Planeacidn del proyecto

El contratista presentara el plan de trabajo del proyecto a la ANH,
incluyendo un cronograma, planeacién de recursos y el enfoque de
administracion del proyecto.

El contratista debera presentar una documentacién actualizada sobre la
tecnologia planeada para las alternativas de red, arquitectura y
configuracién, y recibir la aprobaciéon para la seleccion de la mas

apropiada.

Fase 2 — Consecucion de informacion y requerimientos.

En esta fase, el contratista debera conseguir toda la informacion pertinente
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apoyados en los involucrados en el proceso por parte de la ANH,
incluyendo la relacionada con la investigacion sobre los requerimientos de
la solucién.

El contratista debe entregar a la ANH, sin limitarse solo a estos:

e Documento de Levantamiento de Requerimientos Especificos
Funcionales y No Funcionales.

e Casos de uso de la plataforma.

e Diagramas de flujo del proceso, que muestre el enfoque paso a
paso de la solucion.

¢ Requerimientos de la solucidn. Criterios minimos que se deben
cumplir, caracteristicas y componentes de mayor y menor
prioridad, descripcion de ciertos aspectos de la solucion, como los
vetores de ataque y las vulneralidades.

e Especificaciones y pautas de funcionalidad del software.

Fase 3 — Diseio detallado de la solucién y el plan de accion

En esta fase, los resultados del analisis son consolidados, el proyecto es
disefiado, incluyendo los diferentes roles que tendran los involucrados
dentro del sistema, las soluciones propuestas evaluadas y la solucién mas
apropiada identificada.

El contratista debe entregar a la ANH los siguientes documentos, sin
limitarse solo a estos en caso de requerirse una mas optima descripcidn
de la solucion:

e Documento de disefio de reportes.

Plan de Pruebas.

Especificaciones del modelo de datos.

Especificaciones técnicas de la Red Blockchain.

Diccionario de datos.

Documento de Disefio y Arquitectura del Sistema de Informacion,
Incluye Vista Légica de la Solucion, Vista de Despliegue, Vista de
Modulos de la Aplicacion, alojamiento de la solucion, asi como la
arquitectura de la red Blockchain, nodos, métodos de conceso.

e Certificacién auditoria por un tercero de cddigo seguro.
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Fase 4 — Despliegue, implementacion y prueba del software

En esta fase, la solucidon de software es desarrollada, implementada y
probada. Durante el desarrollo, los grupos deben contactarse las veces
que se requiera con la oficina de tecnologias de la informacion (OTI) en
relacién con los hitos del proyecto, las decisiones clave de disefio y las
decisiones clave de tecnologia.

La solucién debe probarse durante y después del proceso de despliegue;
su funcionalidad debe ser validada con el area funcional VPAA.

Después del desarrollo y prueba, la solucién debera ser implementada e
integrada apropiadamente. Las pruebas de aceptacion y procedimientos
deben ejecutarse para garantizar que se lograron los requerimientos.

El contratista debe entregar a la ANH los siguientes documentos, sin
limitarse solo a estos en caso de requerirse:

e Informe de ejecucién del Plan de Pruebas en ambiente de
pruebas.

e Informe de ejecucion del despliegue en produccion.

¢ Pruebas documentadas de seguridad y validacion e integridad de
datos.

e Documento de configuracion de la red blockchain. Cédigos fuente.

e Cadigo Fuente, Documentacion de Codigo Fuente.

e Documento Configuracién del entorno de desarrollo.

e Acta de Recepciéon de Sistema de Informacion/Aplicacion.
Handover

e Acta de Aceptacion de Documentacion (Anexo 7 del Handover).

e Acta de aceptacion funcional por parte de la dependencia duefia
del proceso, en este caso la VPAA y la OTI.

Fase 5 — Documentacion

El contratista debe detallar su enfoque general del proyecto y la
metodologia utilizada para desarrollar la solucién. La metodologia debe ser
coherente con la estructura del proyecto y el plan de trabajo. Debe incluir
todos los métodos, procedimientos y estrategias utilizados para lograr los
entregables y los objetivos del proyecto, descritos en detalle con los
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procesos légicos seguidos.

El contratista debe indicar la red blockchain, la arquitectura y las
configuraciones de permisos utilizadas y que son éptimas en su opinion
para los objetivos, requisitos y desafios del proyecto. Los contratistas
deben documentar su proceso de decision, a la luz de los factores y
compensaciones relevantes.

El contratista debe transferir la solucidon de software de contratacién
electréonica basado en blockchain, documentos y cualquier otra
informacion a la OTl y la VPAA.

Transferencia de conocimiento al personal de la ANH, OTI y usuarios de
la VPAA son requeridos, mediante capacitaciones a realizarse en los
meses de noviembre y diciembre de 2021. El proponente presentara un
plan de capacitaciones funcionales y técnicas para su aprobacién a mas
tardar en octubre que incluya como minimo 10 horas funcionales y 10
horas técnicas.

El contratista debera entregar la documentacion correspondiente a la
transferencia de conocimiento, sin limitarse solo a estos.

e Manuales de usuario de diferentes perfiles de usuarios por parte
de la VPAA, registro de interesados, cargue de las subsanaciones
de la documentacion de habilitaciéon, cargue de documentacion de
solicitud de incorporaciéon de areas, el depésito de ofertas y
contraofertas, cargue de lista de elegibilidad y generacion de
reportes.

¢ Manual de administracién de la plataforma.

e Manual de Soporte de Primer Nivel.

e Manuales técnicos de administracion del sistema, incluyendo
gestion de roles, usuarios, privilegios, etc.

e Manuales técnicos de desarrollo y migracion de sistemas: todos
los documentos que tienen los codigos fuente, arquitectura,
librerias y metodologia de implementacion.

Y las demas guias que ayuden a los involucrados a utilizar la solucion
entregada.
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SOPORTE TECNICO Y FUNCIONAL

El contratista debe acompafiar a la ANH en la gestidon, administraciéon de
la solucion electrénica del proceso de habilitaciéon, solicitudes de
incorporacion de areas, deposito de ofertas y contraofertas basada en
blockchain publica y la resolucién de incidentes para la solucion por el
periodo de duracion de la etapa de presentacion de las ofertas iniciales y
las contraofertas, esto es, a partir del perfeccionamiento del contrato a
suscribirse y hasta el 31 de diciembre de 2021 luego de entregados los
resultados finales de elegibilidad por area y aprobada la funcionalidad total
de la solucién.

DERECHOS DE AUTOR

Como se trata de una obra creada por encargo pero que utiliza varios
componentes publicos, el contratista debe realizar la transferencia de
derechos de autor sobre el cédigo fuente y las técnicas utilizadas para su
realizacion, que permitan el uso ilimitado a la ANH sobre de aquellas partes
especificas que desarroll6 como solucién particular al presente proyecto,
asi como de los sistemas de integracion y adecuacion con los
componentes publicos que garantizan su funcionamiento. La transferencia
de dichos derechos de autor se haran a favor de la ANH al culminar la
transferencia de conocimiento de la solucién, y el contratista debera
acreditar la cadena de transferencia de dichos derechos, desde el creador
o creadores de la solucion.

PLAZO DE El plazo para la ejecucion del proyecto es hasta el 31 de diciembre de 2021
EJECUCION
LUGAR DE Para todos los efectos el domicilio contractual sera la ciudad de Bogota
EJECUCION: D.C, en la Avenida Calle 26 No. 59 — 65 Piso 2.
El futuro contratista debera constituir las siguientes garantias:
: a) Cumplimiento: Su cuantia sera equivalente al veinte por ciento (20%)
GARANTIAS del valor del Contrato, para afianzar la ejecuciéon de las actividades

inherentes a los servicios materia del mismo, en las condiciones de
cantidad, calidad y oportunidad pactadas, asi como el cumplimiento
oportuno, eficaz y eficiente de las obligaciones a cargo de el Contratista,
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sea en razon de su celebracion, ejecucion, terminacion y/o liquidacion,
incluida la efectividad de multas y sancién penal pecuniaria, en su caso,
por el término de su duracion y seis (6) meses mas.

b) Calidad: Su cuantia sera equivalente al diez por ciento (10%) del valor
del Contrato, para afianzar las condiciones de calidad de los servicios
materia del mismo, por el término de su duracion y seis (6) meses mas.

c) Prestaciones Sociales: Su cuantia sera equivalente al cinco por ciento
(5%) del valor del Contrato, por el término de su duracién y tres (3) afios
mas, para garantizar el pago de salarios, prestaciones sociales e
indemnizaciones laborales del personal a cargo del Contratista durante el
desarrollo de la solucién.

EXPERIENCIA Diligenciar el Anexo 1
PROPUESTA Diligenciar el Anexo 2
ECONOMICA:

Si tiene alguna inquietud o preguntas adicionales, puede enviar su solicitud a los correos:
estudios.mercado@anh.gov.co, martha.torres@anh.gov.co y sandra.ramirez@anh.gov.co

ENTREGA DE INFORMACION DEL SONDEO DE MERCADO: Las empresas invitadas a participar
en el presente sondeo de mercado deberan entregar la informacion solicitada en el presente
documento antes de las 2:00 pm del dia nueve (09) de julio del 2021, a los correos:
estudios.mercado@anh.gov.co, martha.torres@anh.gov.co y sandra.ramirez@anh.gov.co

Oswaldo Olivert Pefia Mantilla
Vicepresidente Administrativo y Financiero

Aprobo: Martha Lucia Torres Giraldo — Jefe Oficina Tecnologias de la Informacién Mﬂ-

Revisé: Adriana Arcila Agudelo — Contratista — Componente Técnico C‘(}
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Sandra Mireya Ramirez Fernandez - Experto G3 Grado 5- Componente Técnico (revision de forma, no
de contenido) "‘?

Proyecto:
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ANEXO 1
EXPERIENCIA REQUERIDA

El futuro contratista debera ser una empresa con experiencia en actividades relacionados con
implementacién se servicios de Blockchain.

Para comprobar la experiencia requerida, el contratista debera adjuntar las certificaciones de al
menos tres (3) contratos ejecutados con relacion al objeto del contrato a celebrar o similares, y
debera relacionarlas en la siguiente tabla:

Descripcion de los servicios Valor del Fecha de Fecr_1a d?,
No. . Terminacio
prestados Contrato Inicio n
1
2
3
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ANEXO 2
PROPUESTA ECONOMICA

En el valor total de la prestaciéon de servicios debera considerar todos los costos asociados a su
desarrollo, incluyendo todos los impuestos a que haya lugar*.

Para esto se solicita presentar la cotizacién de la siguiente manera:

Descripcion Valor Unitario**
Fase 1
Fase 2
Fase 3
Fase 4
Fase 5
TOTAL**

Nombre Compaiiia:

Firma Representante Legal:

Fecha:

* El proponente debera considerar en el valor de la propuesta todos los impuestos, los cuales seran
de su cargo y responsabilidad exclusiva. A modo informativo: (IVA-19%) (Retencién en la fuente
entre el 10% y 20%).

** El valor podra ser presentado en pesos colombianos o en ddlares de los Estados Unidos. Para
efectos de andlisis de las propuestas, que sean presentadas en dolares, la ANH tendra en
consideracion la TRM establecida por la Superintendencia Financiera del dia final de presentacion
de las mismas.
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