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1. ASPECTOS GENERALES

1.1.Introduccion

Que el Ministerio de Cultura mediante el Decreto 1080 del 26 de mayo de 2015 expidio
el Decreto Reglamentario Unico del Sector Cultura, unificando los diferentes decretos
del sector incluyento los que reglamentan y desarrollaban algunos Titulos de la Ley 594
de 2000 (Ley General de Archivos), motivo por el cual comprende como ambito de
aplicacion a la Administracion Publica en sus diferentes niveles. De igual manera,
dentro del ambito de aplicacidon de este decreto se contempla cualquier tipo de
informacion producida y/o recibida por los entes publicos, sus dependencias y
servidores publicos como también a cualquier persona que desarrolle actividades
inherentes a la funcion de dichas entidades; independientemente del soporte y medio
de registro, es decir, andlogo, digital y electrénico en el cual sean producidos y
conservados.!

La Agencia Nacional de Hidrocarburos por ser Agencia Estatal del sector
descentralizado de la Rama Ejecutiva del Orden Nacional y estar adscrita al Ministerio
de Minas y Energia, debe cumplir a cabalidad con lo establecido en el Decreto 1080 de
2015 en todos sus aspectos, es asi, como se hace necesario desarrollar y aplicar los
diferentes aspectos que normaliza el Decreto para su cumplimiento.

Es asi, como uno de los aspectos archivisticos fundamentales que incluye el Decreto
en mencion, son las herramientas para el desarrollo adecuado de la funcion archivistica
en las entidades; la Agencia Nacional de Hidrocarburos en el marco del mantenimiento
del Sistema de Gestibn Documental, ha previsto la elaboracion, actualizacion y
desarrollo del Plan de Institucional de Archivos de la Entidad conforme a los
lineamientos del Archivo General de la Nacion y demdas normatividad vigente
relacionada con la gestién documental.

1 Decreto 1080 de 2015. Por medio del cual se expide el Decreto Reglamentario Unico
del Sector Cultura. Bogota D.C., 2015, 236 p.
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2. CONTEXTO ESTRATEGICO ANH

2.1. Antecedentes

La Agencia Nacional de Hidrocarburos - ANH, es una Agencia Estatal del sector
descentralizado de la Rama Ejecutiva del Orden Nacional, con personeria juridica,
patrimonio propio y autonomia administrativa, técnica y financiera, adscrita al Ministerio
de Minas y Energia, creada mediante el Decreto Ley 1760 de 2003, modificada en su
naturaleza juridica mediante el Decreto 4137 del 03 de noviembre de 2011 y modificada
su estructura por el Decreto 714 del 10 de abril de 2012.

2.2. Misién

La ANH es la autoridad encargada de promover el aprovechamiento 6ptimo y sostenible
de los recursos hidrocarburiferos del pais, administrandolos integralmente vy
armonizando los intereses de la sociedad, el Estado y las empresas del sector.

2.3.Visién

Seremos reconocidos a 2026 como una entidad modelo en el mundo por:

« EI conocimiento del potencial del subsuelo colombiano y optimizar su
aprovechamiento,

» La eficiencia y transparencia en la administracion de hidrocarburos y el trabajo
conjunto con la industria y la comunidad; y

* El profesionalismo de nuestro equipo, el alto nivel tecnoldgico y la eficiencia y agilidad
en procesos clave.

2.4.Principios y Valores

La Agencia Nacional de Hidrocarburos tiene establecidos los siguientes principios y
valores:

Principios Eticos:

e El interés general prevalece sobre el interés particular: El servidor publico y
colaborador vinculado a la ANH esta obligado a garantizar porque la actividad
que desarrolle sea a nombre de toda la comunidad y no en representacion de
Sus propios intereses o de terceros.

e Integridad: Los Servidores Publicos y colaboradores de la ANH somos
diligentes y mantenemos incélume la integridad moral en todas las actuaciones
y en el desarrollo de las labores, mantenemos una actitud recta, eficaz y honesta.

Avenida Calle 26 No. 59 — 65 Piso 2, Edificio de la Camara Colombiana de la Infraestructura - Bogota D.C. - Colombia
Teléfono (PBX): (60 1) 593 17 17, www.anh.gov.co


http://www.anh.gov.co/

e Persistencia: En la Agencia Nacional de Hidrocarburos esta considerado como
uno de los valores de mayor importancia para alcanzar los objetivos y las metas
propuestas.

e Prudencia: Se enfoca a los casos particulares, se manifiesta en el saber, en la
experiencia y en la capacidad de obrar. Se basa en el principio racional el cual
reflexiona y elige lo que es mejor para posteriormente manifestarlo en la practica.
El Servidor Publico y colaborador prudente de la ANH tiene la capacidad para
decidir convenientemente asesorado por el principio de la recta razon.

e Legalidad: Toda accion del servidor publico y colaborador vinculado a la ANH
debe estar regida desde la normatividad vigente e incluye: las leyes,
reglamentos, decretos, resoluciones, acuerdos, circulares.

e Libertad: implica cierta sabiduria del Servidor Publico, poseer algunos
conocimientos y tener educacion. Es responsabilidad de los servidores publicos
evitar que el pueblo caiga en la esclavitud, sino que sea libre, que asegure la
posibilidad de mantener vigentes nuestros principios morales y éticos al mismo
tiempo que rompamos con las barreras invisibles y actuemos con total
desenvoltura a cada paso.

Y los Valores Eticos:

e Honestidad: Actuo siempre con fundamento en la verdad, cumpliendo mis
deberes con transparencia y rectitud. Siempre favoreciendo el beneficio general.

e Justicia: Actio con imparcialidad garantizando los derechos de las personas,
con equidad, igualdad y sin discriminacion.

e Compromiso: Soy consciente de la importancia de mi rol como servidor publico
y estoy en disposicién permanente para comprender y resolver necesidades de
las personas con las que me relaciono en mis labores cotidianas, buscando
siempre mejorar su bienestar.

¢ Respeto: Reconozco, valoro y trato de manera digna a todas las personas con
sus virtudes y defectos sin importar su labor, su procedencia, titulos o cualquier
otra condicion.

e Diligencia: Cumplo con los deberes, funciones y responsabilidades asignadas
a mi cargo de la mejor manera posible con atencion, prontitud, destreza y
eficiencia, para optimizar el uso de los recursos del estado.

2.5.Politica Integral del Sistema de Gestién Integrado y Control - SGIC

La AGENCIA NACIONAL DE HIDROCARBUROS dedicada a promover el
aprovechamiento 6ptimo y sostenible de los recursos hidrocarburiferos del Pais, que
armoniza los intereses de la Sociedad, el Estado y la Industria, cumpliendo los
requisitos legales, organizacionales y otros que la entidad suscriba con sus clientes y
partes interesadas, establecidos frente al Sistema de Gestion Integral y de Control, se
compromete a:
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Identificar los peligros, evaluar y valorar los riesgos presentes en los servidores
y colaboradores de la Agencia Nacional de Hidrocarburos para desarrollar
estrategias que permitan disminuir la ocurrencia de accidente de trabajo y
enfermedades labores, generando condiciones de trabajo seguras y saludables
basados en la prevencion y la cultura del auto cuidado.

Gestionar las actividades de capacitacion y entrenamiento para la preparacion,
prevencion y atencion de emergencias proporcionando los recursos necesarios
para su ejecucion.

Garantizar la prevencion, mitigacion y control de impactos ambientales,
derivados del desarrollo de los procesos institucionales.

Propiciar las condiciones administrativas, financieras, técnicas y humanas que
generen un entorno de confianza y cultura digital para incrementar sus
capacidades y soportar la eficiencia en su gestion.

Proteger la confidencialidad, integridad y disponibilidad, de su activo de
informacion.

Promover la apertura de sus datos como resultado de la transformacion digital
que empodera al ciudadano y demas partes interesadas para Investigacion,
Desarrollo e Innovacion 1+D+l.

Fomentar la participacion en el ciclo y mejoramiento continuo del Sistema de
Gestién Integral y De Control.

Estos propésitos se fortalecen con las iniciativas de participacion ciudadana y la
destinacién de los recursos necesarios para un sistema de Gestion integral y de control
sostenible, que armoniza una Agencia Nacional de Hidrocarburos abierta vy
transparente.

2.6.Objetivos Estratégicos y del Sistema de Gestién Integrado y Control
- SGIC ANH

Objetivos Estratégicos

La ANH ha establecido desde su planeacion estratégica 2023 — 2026 y en coherencia
con los lineamientos de nacion los siguientes objetivos:

1) Fortalecer la seguridad y soberania energética en hidrocarburos, apoyando la

transicion energética y la economia verde.
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2) Articular los actores del sector hidrocarburos para la adecuada ejecucion de los
contratos de hidrocarburos en armonia con una sociedad resiliente al clima.

3) Afianzar la gestion y desempefio organizacional eficiente y equitativo, generando
mayor confianza ciudadana, transformacion e innovacion institucional.

e Objetivos Sistema de Gestion de Calidad

El Sistema de gestion calidad adopto los mismos objetivos estratégicos a razon de
llevar mayor seguimiento y control en el desarrollo de la misionalidad y vision de la
entidad.

e Objetivos Sistema de Gestion de Seguridad y Salud en el Trabajo

El Sistema de gestidén de seguridad y salud en el trabajo tiene establecido un objetivo
general del cual se deprenden unos propadsitos especificos, los cuales son:

Objetivo General:

Identificar los peligros, evaluar y valorar los riesgos presentes en los servidores y
colaboradores de la agencia para desarrollar estrategias que permitan disminuir tanto
la ocurrencia de accidentes de trabajo y enfermedades labores, generando condiciones
de trabajo seguros y saludables basados en la prevencion y cultura de autocuidado
dando cumplimiento a la normativa legal vigente.

Objetivos Especificos:

v Identificar y actualizar los factores de riesgo existentes para documentarlos en
la matriz de identificacién de peligros y valoracién de riesgo, con el fin de poner
en practica medidas de control que mejoren las condiciones de trabajo y salud.

v' Planear, organizar y desarrollar eventos de instruccion y capacitacion que sirvan
de elementos de formacion integral en el trabajo y fomente la participacion de
los servidores y contratistas en general.

v' Gestionar los reportes de actos y condiciones inseguras recibidos por los
servidores y colaboradores de la Agencia.

v' Reducir el porcentaje de accidentes de trabajo - AT con relacién a la tasa
presentada en la vigencia anterior.

Avenida Calle 26 No. 59 — 65 Piso 2, Edificio de la Camara Colombiana de la Infraestructura - Bogota D.C. - Colombia
Teléfono (PBX): (60 1) 593 17 17, www.anh.gov.co


http://www.anh.gov.co/

v" Mantener la tasa de prevalencia de enfermedad laboral (EL) en la Agencia
Nacional de Hidrocarburos.

e Objetivos Sistema de Gestion Ambiental
v' Garantizar la proteccién del ambiente y la prevencion de la contaminacion.
v Promover el mejoramiento continuo y sostenible en todos los procesos.

2.7.Mapa de Procesos

La Agencia Nacional de Hidrocarburos cuenta con dos (2) procesos estratégicos
transversales a toda la entidad, ocho (8) procesos misionales de los cuales uno es
transversal, ocho (8) procesos de apoyo y dos (2) procesos de evaluacion transversales
a todos los procesos, conforme con la Resolucion No. 387 del 07 de julio de 2017. A
continuacion, se presenta el Mapa de procesos de la Entidad:
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llustracién 1 Mapa de Procesos ANH Resolucion No. 387 de 2017

2.8.Estructura Orgéanica

Mediante el Decreto 714 del 10 de abril de 2012, se estableci6é la nueva estructura
organica de la Agencia conforme al cambio de su naturaleza juridica; se determiné la
estructura para el cumplimiento de su finalidad y se establecieron las funciones de cada
una de sus unidades administrativas. Es asi, como en el articulo 4° del mencionado
decreto se defini6 la siguiente estructura organica:

(...) “ARTICULO 40. ESTRUCTURA. Para el cumplimiento de su finalidad y el ejercicio
de sus funciones, la Agencia Nacional de Hidrocarburos, ANH, tendra la siguiente
estructura:
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1. Consejo Directivo

2. Presidente

2.1. Oficina Asesora Juridica

2.2. Oficina de Control Interno

2.3. Oficina de Tecnologias de la Informacién

3. Vicepresidencia Técnica

4. Vicepresidencia de Promocién y Asignacion de Areas

5. Vicepresidencia de Contratos de Hidrocarburos

6. Vicepresidencia de Operaciones, Regalias y Participaciones
7. Vicepresidencia Administrativa y Financiera

De acuerdo a lo anterior y teniendo en cuenta las funciones a continuacion se presenta
la estructura orgénica de la Entidad conforme al Decreto 714 del 10 de abril de 2012:

Consejo Directivo

Presidente

Of. Asesora
Juridica Of. Control Intemio
[ I Of. Tecnologias de la Informacion

V. Fromocion y q . r——
e : V. Contratos de V. Operaciones, Regalias V. Adminisirativa
Asignacion de Areas Hidrocarburos y participaciones y Financiera

llustracién 2 Organigrama ANH Decreto 714 del 10 de abril de 2012

Por otra parte, a su vez se crearon los grupos internos de trabajo conforme a los actos
administrativos No. 7742, 775, 776, 777, 778 del 28 de noviembre del 2012, los cuales
para todos los efectos quedaron constituidos asi:

2 Mediante Resolucion 542 del 04 de julio de 2013, se suprimieron los Grupos Internos de Trabajo
adscritos a la Oficina Asesora Juridica; los funcionarios asignados inicialmente a dichos grupos
continuaron adscritos a la OAJ.
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llustracién 3 Organigrama ANH Grupos Internos de Trabajo Resoluciones 774 a 778 de 2012

Consejo Directivo

FPresidente

Of. Control Intemo
Gerente Asuntos
Legales

V. Promocion y ~
il - V. Contratos de
m Asunaciin de Jyeds Hidrocarburos

Gestion de la 5. Coniratos en Regalias y Derechos
Informacion Técnica Exploracién Economicos
| 5. Confratos en : Administrativa y
- Operaciones y .

Conocimiento

Of. Tecnologias de la Informacion

V. Administrativa
y Financiera

V. Operaciones, Regalias
y participaciones

Planeacion

Seguridad,
Comunidad y % amb. Talento Humano

2.9.Listado y Cédigos de Dependencias

A continuacién, se presenta el listado de las dependencias y su codificacion:

SECCIONES
A N H —— ESTRUCTURA ORGANICA
AFHCIAIACIRA CE HERICARBLRSS AGENCIA NACIONAL DE HIDROCARBUROS
CODIGD DEPENDEMNCLA

100 PRESIDEMNCILA

201 VWICEPRESIDEMNCIA TECMNICA

302 VICEPRESIDEMNCIA PROMOCION ¥ ASIGNACIKOMN DE AREAS

A01 VICEPRESIDEMNCLA CONTRATOS DE HIDROCARBUROS

S01 VWICEPRESIDEMNCIA DE OPERACIONES, REGALIAS Y PARTICIPACIOMNES

01 VICEPRESIDEMNCIA ADMIMISTRATIVA Y FINAMCIERA
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SUBSECCIONES
H= ESTRUCTURA ORGANICA
e S E—"— AGENCIA NACIONAL DE HIDROCARBUROS
CODIGOD DEPENDENCIA
100 PRESIDENCIA
130 OFICINA DE CONTROL INTERNO
139 GERENCIA DE ASUNTOS LEGALES Y CONTRATACION
140 OFICINA ASESORA JURIDICA
150 OFICINA TECNOLOGIAS DE LA INFORMACION
201 VICEPRESIDENCIA TECNICA
211 GERENCIA DE GESTION DEL CONOCIMIENTO
221 GERENCIA DE LA GESTION DE LA INFORMACION TECNICA
302 VICEPRESIDENCIA PROMOCION Y ASIGNACION DE AREAS
401 VICEPRESIDENCIA CONTRATOS DE HIDROCARBUROS
411 GERENCIA DE SEGUIMIENTO A CONTRATOS EN EXPLORACION
421 GERENCIA DE SEGUIMIENTO A CONTRATOS EN PRODUCCION
431 GERENCIA DE SEGURIDAD, COMUNIDADES ¥ MEDIO AMBIENTE
501 VICEPRESIDENCIA DE OPERACIONES, REGALIAS Y PARTICIPACIONES
511 GERENCIA DE RESERVAS ¥ OPERACIONES
521 GERENCIA DE REGALIAS ¥ DERECHOS ECONOMICOS
601 VICEPRESIDENCIA ADMINISTRATIVA Y FINANCIERA
611 GERENCIA DE PLANEACION
621 ADMINISTRATIVA Y FINANCIERA
631 TALENTO HUMANG

llustracién 4 Listado y Cédigos Grupos Internos de Trabajo ANH

Para el manejo de la informacién ha sido designada una codificacion segun la estructura
organico-funcional de la Agencia, asi:

SECCIONES
A ESTRUCTURA FUNCIONAL
a3 L= AGENCIA NACIONAL DE HIDROCARBUROS
COoODIGD DEPEMDEMNCLA
10D PRESIDENCLA
201 VICEPRESIDEMNCLA TECMNICA
302 VICEPRESIDEMNCIA PROMOCION Y ASIGNACIOMN DE AREAS
A401 VICEPRESIDENCLA COMNTRATOS DE HIDROCARBURDS
01 VICEPRESIDENCLA DE OPERACIOMNES, REGALIAS Y PARTICIPACIOMNES
201 VICEPRESIDEMNCLA ADMINISTRATIVA ¥ FINAMNCIERA
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SUBSECCIONMES
ESTRUCTURA FUNCIONAL

_—
ACETICIA BLACKNIAL D MORGCAETERSS AGENCIA NACIONAL DE HIDROCARBUROS
CODIGO DEPENDENCIA
100 PRESIDENCIA
130 OFICINA DE CONTROL INTERNO
139 GERENCIA DE ASUNTOS LEGALES Y CONTRATACION
140 OFICINA ASESORA JURIDICA
150 OFICINA TECNOLOGIAS DE LA INFORMACION
201 VICEPRESIDENCIA TECNICA
211 GERENCIA DE GESTION DEL CONOCIMIENTO
221 GERENCIA DE LA GESTION DE LA INFORMACION TECNICA
302 VICEPRESIDENCIA PROMOCION Y ASIGNACION DE AREAS
311 GERENCIA PROMOCION ¥ ASIGNACION DE AREAS
401 VICEPRESIDENCIA CONTRATOS DE HIDROCARBUROS
411 GERENCIA DE SEGUIMIENTO A CONTRATOS EN EXPLORACION
421 GERENCIA DE SEGUIMIENTO A CONTRATOS EN PRODUCCION
431 GERENCIA DE SEGURIDAD, COMUNIDADES ¥ MEDIO AMBIENTE
501 VICEPRESIDENCIA DE OPERACIONES, REGALIAS ¥ PARTICIPACIONES
511 GERENCIA DE RESERVAS Y OPERACIONES
521 GERENCIA DE REGALIAS Y DERECHOS ECONOMICOS
601 VICEPRESIDENCIA ADMINISTRATIVA ¥ FINANCIERA
611 GERENCIA DE PLANEACION
621 FINANCIERA
622 ADMINISTRATIVA
623 TESORERIA
624 GESTION DOCUMENTAL
631 TALENTO HUMANO
641 ATENCION CIUDADANA ¥ COMUNICACIONES
651 CONTROL INTERNO DISCIPLINARIO

llustracién 5 Listado y Cédigos Gestion Documental ANH

2.10.Manejo de la Gestion Documental

La Entidad cuenta con una Unidad Administrativa de Archivo y Correspondencia o
Grupo de Gestion Documental, por ende, la gestion documental esta a cargo del Grupo
Interno de Trabajo Administrativo y Financiero de la Vicepresidencia Administrativa y
Financiera.

Procesos

Recepcion
Produccién

Gestion y Tramite

Organizacion

Transferencia (primarias)
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e Almacenamiento

Servicios
e Recepcion de documentos
e Administracion de Comunicaciones Oficiales
¢ Clasificacion, distribucion y entrega de correspondencia
¢ Alistamiento y envion de Correspondencia por correo SPN/4-72
¢ Organizacion y conservacion documental
e Consulta y préstamo documental
e Custodia externa
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3. GENERALIDADES SITUACION ACTUAL

3.1.Aspectos Criticos

De acuerdo con la matriz de riesgos de la gestibn documental de la Agencia, a
continuacion, se presentan los aspectos criticos identificados en la Entidad.

3.1.1. Identificacion de Aspectos Criticos

FACTOR

PROCESO cCon RIESGO DESCRIPCION GENERADOR CAUSAS EFECTOS

GESTION DOCUMENTAL GAD-1 Pérdida de Documenta 1.0ue ze pierda un documenta por que fue Operacional 1. Bajo contral en el proceso documental. | 1Pérdida deimagen corporativa de |a
entregado alamano al destinatario yno paso 2. hplicacidninadecuada de Ley, AMH
por laventanilla de laradicacidn. nommas, decretos ylo acuerdos del Archiva | 2. Gue el documento extraviado genere
2. Que ze extravié un documento en el proceso General de laMacidn. retrazo alos procesos dela AlH.
de erwid archivo. 3. Falta de recursa humano. 3. Investigaciones y sanciones
3. Que se extravié un documenta en el procesa disciplinarias.
de entrega al destinatario final 4. Bepercusidn a terceros con vinculos
4. Que sea sustraido o robado un documento o sin ellos hacia la Entidad
del archivo. 5. Reprocesos

GESTION DOCUMENTAL GAD-2 Documento sin digitalizar | 1. Que enla digitalizacion se quede un foliosin - | Tecnoldgico - 1Digitalizacién manual y endnea 1. Que laimagen digitalizada no seala

wla foliar digitalizar, ejemplo: devuelven el original por Operacional 2. Conteo manual de folios &l radicar mizma del documenta fisico.

cualquier cozay se encuentra que queda ermdnen. 2. Malestias del funcionaria wlo usuaria
infarmacidn sin digitalizar. 3. Elproceso de recepeidn es lenta en final con el proveedar de digitalizacisn.
2. Que &l usuario que radica no indique =l ocasiones par el volimen de documentos. | 3. Afectacion del proceso en su
rimera de folios v que se asuma uno que na 4, Falta de Personal en proceso de continuidad ante un posible faltante,
conesponda y genere confusidn. radicacidn ventanilla principal 4. Que no se tenga controlinicial de la
3. Debido al velumen de conespondencia que 5. Probable distraceidn del personalpor | totalidad de documentos entregados por
e ramita a diario en la ANH, es posible que los utilizacion de equipos maviles electronicos | el usuario.
documentas lleguen sinfoliar, cabe aclarar que ylofijos. 5. Reclamos ylo Demandas por parte del
|aEntidad na ze niega arecibir estos Tercera.
documentas que llegan sin foliar. B. Reprocesaos

GESTION DOCUMENTAL GAD-3 Pérdida de Anexos 1. Que se pierdan anexos de los documentos | Operacional 1. Bajo contral en el proceso documental. | 1Pérdida deimagen corporativade la

radicados come COs who Faolios wotras.

2. Aplicacioninadecuada de Ley,
naormas, decretas wo acuerdos del Archiva
General delaMNacidn.

3. Fala de recursa humana.

4. Errores en el procedimiento de
organizacion documental,

5. Préstama & usuarios internas de los
documentos con sUs aneHos.

AMNH

2. Quelas anexos extraviados generen
retraso a los procesos dela ANH, por
falta de infarmasidn.

3. Escape de informacion sensible.

4, Reclamos ylo Demandas por parte de
Terceras.

5. Reprocesos
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FACTOR

PROCESO Con RIESGO DESCRIPCION GENERADOR CAUSAS EFECTDS
GESTION DOCUMENTAL|  GAD-4  [Direccionamiento endneo |1 Que se direccione emdreamente|a Operacional 1. Falta de conocimiento del personal de |1 Reprocesos.
de la Documentacidn documentaciin en el SG0EA 0 enla Gestidn Dacumental de las areas, 2. Demara enla atencidn a la salicitud
distribucion interna de la documentacién fisica procesos y o funcionarios a remititlo del usuario.
que requiere tramite especial radicads. 3. Vencimiento de términez legales.
2. Mal direccionamisnta por errar en el 4, Reclamas
proceso de radicacion al momenta de 5. Escape deinformacidn sensible.
realizar asignacion de destinatarios enel
SGOEA,
3. Varios usuarios en el SGOEA deun
misma funcionaria.
GESTIONDOCUMENTAL|  GAD-S5  |Emorenladigitalizacion (1. Que se digitalicen errane amente los Tecnoldgico- |1 Enel procedimiento de digtalizacionse |1 Reprocesas.
documentos radicadas y sus anexos, Operacianal digitan manualmente nimeras weddigos, |2 Dafoz fisicos en la documentacion,
2. Gue los documentos digitalizados sean o cual puede generar erores. 3 Reclamos.
asociados aradicados que no coesponden. 2.En el procesa de digitalizacién se deben |4, Incremento en el tiempo de
3. Que oz documentas digitalzadas no queden escoger manuaiments en el safty are disponibiidad de laimagen a los
aimacenados en los sevidares de la Entidad ni alounas opeionies de escanen lo cual usuarioz del SGOEA,
enel SEOEA, puede generar enares o repracesos, 5. Pérdida de la informacicn digitalizada.
3. Eltipo de material, formatos y
presentacion [carpetas, legajos, az,
empastados, pastas 3 argallas, entre atros)
delos dacumentos aradicar.
4, La asociacidn manual que debe
realizarse en el SGOEA entre laimagen
digitalizada ylainformacion delradicado.
5. Ermar del hardware o software al
momenita de digitalizar
GESTIONDOCUMENTAL|  GAD-E  |Emarenelregistrodela (1 Error humano en la digiacidndela Operacianal 1 Probable distraccidn del personal par - {1 Error enla informacin del rotulo de

infarmacion en el SGOEA
de los documentas
radicados y sus anexos

infarmacion bazica del documenta y anesos en
el SGOEA.

2. Que el documento sea mal tipificada enla
TRO.

3. Que seanincorrectoz los datos registrados
delremitente o del destinatario de los
documentas.

4, Que no seregistre a informacion del ndmera
de quiayelndmera interno o de referencia del
documenta.

5. Que & registre mal lainformacidn delas
aNexDs.

utlizacisn de equipos méviles electrinicos
ylo fijos.

2.Faltade destreza delradicadar enla
digitacidn.

3.Faltade conocimienta del personal de
Gestion Documental de las TRO de las
areas dela ANH.

4, Duplicidad en la baze de datos de los
terceras del SGOEA.

5. Falta de aplicacidn de oz filros del
SGOEA almamento de asignacion de
TRD, destinatarios y remitentes.

radicada.

2. Direccionamienta enanea del
radicada.

3. Reclamas usuarios internos.

4, Reprocesos,

5. Mala calidad de lainformacidn,

£, Dificultad o error en larecuperacian o
consulta de lainformacion en el SGOEA,
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FACTOR

PROCESD coD RIESGO DESCRIPCION GENERADOR CALUSAS EFECTOS
GESTIONOOCUMENTAL|  GAD-T  |Deterioro parcial atatalde |1.0ue un documenta sufra detericrs parciala | Ambisntal! 1 Factares intreinzecas: materiales 1 Deterioros temparales o permanentes
los documentos total por mala manipulacién, por riesgos Operacional metlicos, calidad delatinta o material del |enlos documentos por destruccudn,
ambiertales wbicldgicos, por catéstrofes SOpOrte. perbaracian, roturas, fisuras, manchaz,
naturales, entre otios desde |a recepeion o 2. Facores extrinzicas: Ambientales, debilitamiento y degradacidn.
produccidn hasta sy disposicidn final bialagicos, catastraficos o naturales y 2. Pérdida de informacidn par
2. Qe sufran dafias o deteriora los dacumentas antropagénicos dezcalaramienta de tintas, manchas,
en &l procesa de arganizacidn, custadia hangas, entre atras.
documentaly entrega al destinatario final o 3. Procesas de intervenciony
envid archivo. Conservacion cormectiva,
4. Iwestigaciones disciplinarias.
5. Pérdida de identidad instiusional y del
patrimanic documental de 1 nacidn.
GESTIONOOCUMENTAL| GAD-5  |Pérdida de acoeso &l 1 Caida aintermitenicia del servicia | Intemat, 1. Intermitencia o pérdida tatal del Intemist. |1 Impasibiidad de acceso yuso &l
Sistemema Sistema de red a senvidares] que imposibilita el accesa de 2. Pérdida parcial atatalenla coneridna | SG0EA.
Gestion Documental los diferentes usuarios al Sistema de Gestion los servidores o repositarios de informacion | 2. Radicacion v asignacion de ratulo
Electronico de Archiva- | Documental Electrdnica de Archivo - SGOEA, delabrtidad, manual con consecutivo provisional,
SG0EA 2. Pérdida parcial o total enla conesidn a los 3 Cartes temparales atotales delaenegia | 3. Fetrasa en el procedimiento de
servidares orepasitanios de infarmacién de la eléctica enlasinstalaciones dela ANH.  |radicacisn.
Ertidad. 4, Errar afallos enlas actualizaciones del |4, Asumulaciin de infarmacidn par
3. Contes temporales ototales dela enegia software de SGOEA, pracesar.
eléctrica en lazinstalaciones dela ANH. 5. Feprocezos.
4, Error ofallos enlas actualizaciones del £. Reclamos e inconfarmidades usuarios
softw are de SE0EA. 1 L IMtarmas W eHtarnas.
ecnaldgics

T. Fatraza en los tiempaos de respuestas
e incumplimienta de téminas.
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Priorizacion de Aspectos Criticos

IDENTIFICACION DEL RIESGO

¥ALORACION SIN CONTROLES

PROBAEILIDAD
DE OCURRENCIA
SIN CONTROLES

IMPACTO DEL

2 IMPROBABLE

FACTOR
FPROCESO coo RIESGO DESCRIPCION GENERADOR CAUSAS EFECTOS
GESTIOMN GAD-4 Direceionamienta errdnea | 1. Que se direccione errdneaments la Operacional 1. Falta de conocimiento del personal de | 1Reprocezos.
DOCURMENTAL de la Documentacisn documentacidn en el SE0EM o enla Gestidn Documental de las Sreas, 2. Demora en la atencidn a la solicitud
distribucidn interna de la documentacion fisica procesos y o funcionarios a remitir lo del usuario,
que requiere tramite especial radicado. 3. Vencimiento de términos legales.
2. Ml direccionamiento por error en el 4. Reclamos
procesa de radicacidn al momento de 5. Escape de informacidn senzible.
realizar asignacidn de destinatarios en el
SGEDEA,
J.Warios usuarios en el SGOEA de un
mismo funcionario.
GESTION GAD-5 Error en la digitalizacidn 1. Que ze digitalicen erroneamente los Tecnaldgico - 1. En el procedimients de digitalizacidn se |1 Reprocesos.
DOCURMENMTAL documentos radicados y sus anekos. Operacional digitan manualmente nimeros y codigos, | 2. Danos fisicos en la dosumentacidn.
2. (Hue los documentos digitalizados zean lo cual puede generar errores. 3. Reclamos.
asociados aradicados que no corresponden. 2.En el pracesa de digitalizacidn se deben | 4. Incrementa en el tiempo de
3 Gue los documentos digitalzados no queden es¢oger manualmente en el software dizponibilidad de la imagen a los
almacenados en los servidores de la Entidad ni algunas opciones de ezcaneo lo cual usuarios del SGOEA,
en el SGOEA. puede generar eMores o reprocesos. 5. Pérdida de la informacidn digitalizada.
3. Eltipo de material, formatos y
presentacidn [carpetas, legajos, az,
empastados, pastas 3 argollas, entre
atros) de los documentos a radicar.
4. La asosiacidn manual que debe
realizarse en el SGOEA entre la imagen
digitalizada y lainformacidn del radicado.
5. Error del hardware o software al
momento de digitalizar
GESTIOMN GAD-E Errar en el registro de |a 1. Errar humana en |a digitacidn de la Operacional 1. Probable distraccion del personal par 1. Error en lainformacion del rdtulo de
DOCUMEMTAL infarmacidn en el SGOEA  |informacidn bisica del documentoy anexzos en utilizacidn de equipos méviles radicada.
de los documentos el SGOEA. electrdnicos ylo fijos. 2. Direceionamienta erronec del
radiczados § sus anetos 2. Gue el documenta sea mal tipificada enla 2.Falta de destreza del radicador en la radicado.
TRO. digitacidn. 3. Reclamos usuarios internaos.
3. (Eue gean incorrectos los datos registrados 3. Falta de conocimiento del personal de | 4. Feprocesos.
del remitente o del destinatario de los Gestidn Documental de las TRO de las 5. Mala calidad de la informacidn.
documentas, Freas de la ANH. E. Diificultad o error en la recuperacidn o
4 Gue no se registre la infarmacidn del ndmero 4. Ouplicidad en la base de datos de los consulta de 3 informacidn en el SGOEA.
de guiay el nimera interno o de referencia del terceros del SGOEA.
documento. 5. Falta de aplicacidn de los filtros del
B. Que se registre mal lainformacidn de los SGEOEA al momenta de asignacian de
ANBHOS, TRDO, destinatarios y remitentes,

RIESGO SIN E?{FF"EE:?:::I;:—:N
CONTROLES
& ZONA DE
2 MENOR
RIESGO MEDID
4 ZONA DE
2 MENOR RIESGO BEAJO
2 MENOR & ZONA DE

RIESGO MEDIO
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¥ALORACION SIN CONTROLES

PROCESO con RIESGO DESCRIPCION FACTOR CAUSAS EFECTOS FEREEREIA |- [ e GRADO DE
GENERADOR DE OCURRENCIA RIESGO SIN EXPOSICION
51N CONTROLES CONTROLES
GESTIOMN GAD-T Dizteriono parcial o total de | 1.0ue un documenta sufra deterioro parsial o Ambiental! 1. Factores intreinsecos: materiales 1. Diekerionas temporales o permanentes
OOCUMENTAL los documentos tatal por mala manipulacian, por riesgos Operacional metilicos, calidad de |a tinta o material del | en los documentos por destruceudn,
ambientales y bicldgicos, por catastrafes Soporte. perforacion, roturas, fisuras, manchasz,
naturales, entre otros desde la recepoion o 2.Facores extrinsicos: Ambientales, debilitamiznto y degradacidn.
produceidn hasta su disposicidn final. biologicos, catastroficos o naturalesy 2. Pérdida de informacidn par
2. Que sufran dafios o deterioro los ANtRopOgénicos descoloramiento de tintaz, manchas,
documentos en el procesa de arganizacion, hongos, entre atros.
custodia documental y entrega al destinatario 3. Pracesos de intervencidny
final o envid archivo. CONZervacion correctiva, 1RARO 5 ZONA DE
4. Investigaciones disciplinarias. RIESGO MEDIO
E. Pérdida de identidad institucional y del
patrimaonio dacumental de la nacidn.
GESTIOMN Gan-3 Férdida de accesa al 1. Caida o intermitencia del servicio [ Internat, 1. Intermitencia o pérdida total del Internet. | 1. Imposibilidad de accesa yuso al
DOCUMERTAL Sisternema Sistema de red o servidores) que imposibilita el acceso de 2. Pérdida parcial o total enla conesidn a | SGOEA.

Gestidn Documental
Electrdnico de Archivo -
SGOEA

loz diferentes usuarios al Sistemna de Geztidn
Documental Electrdnico de Archivo - SGOEA.
2. Pérdida parcial o total en la conexion alos
semvidores o repositanios de inkarmacian de la
Entidad.

3. Cortes tempoarales o tatales dela enegia
eléctrica en las instalaciones de la AMH.

4. Ermor o fallos en las actualizaciones del
zoftware de SGOEA.

Tecnalbgica

laz zervidores o repositorios de
informacicn de la Entidad.

3. Cortes temporales o totales de la
enegia eléctrica en las instalaciones de la
ARH.

4. Error o fallos en las actualizaciones del
software de SGOEA,

2. Radicacidn y asignacidn de rdtulo
manual con consecutivo provisional.
3.Retraso en el procedimiento de
radicacidn,

4. Acumulacidn de infarmacian par
procesar.

8. FReprocesos,

E.Feclamos e inconformidades
uzuanos internos y externos.
T.Fetrasoen los tiempos de respuestas
2 incumplimiento de términas.

9 ZONA DE

2 IMPROBABLE RIESGO MEDIO

ZONA DEL RIESGO CANTIDAD

da Risxqm HEDIO
= Risrqm ALTA

Excala de Clasifizacion tomada de MNZS IS0 31000
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3.1.3.

Controles de Aspectos Criticos

o IDENTIFICACION ¥ALORACION DEL RIESGO
DISMINUYE
TIPO DE EFECTI¥IDAD | RESPONSAEL FRECUENCIA DEL
PROCESO CoD RIESGO CONTROL EXISTENTE CONTROL DE LOS E DEL PROBAEBILIDAD IMPACT SOPORTE CONTROL
CONTROLES CONTROL o
DE GESTION GAD-4 Direccionamiento errdnen |1 Radicacion fisica de documentas y anexsos.
DOCURMERT AL de la Documentacian 2. Digitalizacidn de documentos y cargue de anetos en el SGOEA.
2. Inwentarios en base de datos,
Giesticn
Freventivo! Se aplican y ze estan Administrativay Oocumentos de
. Cutsoreing MO MO . Dliaria
Cormectivo document ando " Gestion Documental
Gestion
Diocumental
GE | GESTION GaD-5 Error en la digitalizacion 1. Contral de calidad dz lasimagenes y de la informacidn al moments de
oo | DOCUMENTAL digitalizar y previo al cargue en el servidor y en el SGOES.
2. Uso de Lectoras de Cddigo al momento de realizar cargue de imagene a
los radicados en el SGOEA,
3. Adquisicidn de equipos y escaners de (ltima tecnologa para trabajo
pesado.
4. Mantenimientos preventivos periddicos a los equipas de computoy
ESCaners,
B. Inventario diario en base de datos y fisico de la documentacion
digitalizada cada dia. Gestidn
E. Backups diarios de respaldo en servidores de la 8RH de los ) i Administrativa y
documentos digitalizados. Prewentivo! Se aplican y 22 estan Cutsareing MO MO Docul:nentos de Diaria
Correctivo documentando e Gestion Documental
Gestion
Documental
GE
oo
GESTIOR GAD-& Errar en el registra de la 1. Sistena de Gestidn Documental Electrdnico de Archivo - SEOEA
DOCUMENTAL informacidn en el SGOES, | 2 Feporte diario SGOEA de radicados
i es AR TrERiE 3. Contral de calidad de la informacidn posterior a la radic acidn en el
. SGOEA.
radicados y suz anexos
Giestidn
. . Administrativay
Frewventivol! Se aplican y =& estan ; Oocumentos de -
N Qutsoreing 1] gl . Diaria
Correctivo document ando Gestidn Gestion Documental
Diocumental
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IDENTIFICACION

¥ALORACION DEL RIESGO

TIFO DE EFECTI¥IDAD | RESPOMSABL L AT FRECUENCIA DEL
PROCESO coD RIESGO CONTROL EXISTENTE CONTROL DE LOS E DEL PROBABILIDAD IMPACT SOPORTE CONTROL
CONTROLES CONTROL o
GESTION GaD-7 Dietericro parcial o tatal de |1 Adecuacion de estintores de agente COZ y agente limpic HCFCE
DOCURMEMTAL los documentas Solkatlam con earga vigente, sefializados y de Facil acceso en caso de
emergencia.
2. Sisterna de alarma contraincendio, detectores de humo, alarma central
de monitoreo.
3. Inspecciones locativas por parte de terceros.
4. Sefializacion preventiva.
8. Mantenimienta preventivo y cormectiva a instalaciones eléctricas. B
&. Control diaric de hurmedad relativa y temperatura, Datalogger. Gestian
7. Mahiliaric de archiva y estanter|a son tratamiento anticorasivo. Freventivol | Se aplican y se estan Administrativa y Diocumentos de .
8. Uso de legajos para almacenamienta de Propalcate son PH neutro. Cormrective | documentando Ouesarsing MO EL Giestin Documental | DN Y Mensual
4. Uso de quantes de lates y tapabocas desechables para manipulacidn de Gestion
los documentos. Documental
10, Fiestriceidn de consultas y préstamos documentales,
1. Consultas através del SGOEA y de carpetas compartidas,
12. Digitalizacidn de informacion de las vigencias 2002 al 2009,
13. Tratamiento preventivo basico a los documentos en los cazos de
perforacian yla roturas.
14, Custodia externa en depdsitos de archiva con Outsourcing documental.
GESTION Galb-8 Pérdida de acceso al 1. Servidares de Respaldo Preventiva Gestidn
DOCUMEMTAL Sistemema Sistema de 2.La AMH adzlanta sontratasidn del Servicia de Contral de Datas par Administrativa
Gestion Documental CoIIrT!catiol?. para alojar y mantener la infrasstructura de respaldo y Dutsp{lcing
ag ) contingencia del centro de computo alterna, Gestidn
(ERERS 6 e - 3, Actualizacidn del SGOEA, Documental y
SEOEA 4. Mesade Servicios de la OTI Oficina de
5. Contrabo de mantenimiento y mejoramiento del SGOEA. Tecnologias dela
E. Seguimiento mensual 2 pago de servicios plblicos. Infarmacian

Se aplizan y se estan
documentando

MO

Sl

Diocumentos de
Gestidn Documental

Menzual

ZONA DEL RIESGO CANTIDAD

Risrym HEDIO
Zuna ds Risrqm ALTA
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3.1.4.

Valoracion de Aspectos Criticos

IDENTIFICACION

¥ALORACION DEL RIESGO

FROCESD

cCoo

RIESGO

¥ALORACION CONM CONTROLES

CALIFICACI

OM OF LA PROTECCION

PROBABILIDAD
DE OCURRERCIA
CON CONTROLES

IMPACTO DEL
RIESGO COM
CONTROLES

GRADO DE
EXPOSICION

GESTIORM
DOCURERT AL

GEa0-1

Férdida de Documento

GESTIORM
DOCURERT AL

GEa0-2

Documento sin
yta Faliar

GESTION
DOCUMERT AL

GEAO-3

Férdida de Anexos

2 IMPFROBABLE

YALORACION

OFPCION DEL
TRATAMIENTO

PLAN OE CONTINGENCIA

EAdn

IMFLEMERMTAR COMTROLES
DE SEGURIDAD

1. Acompafiamiento de Asesares
Externos, que inicien el plan
estratégico de sensibilizacidn a
lo=s funcionarios, contratistas de
la AlH para que puedan
comprender los beneficios del
FPrograma de Gestidn
Diocumental

EadA

EVITAR EL RIESGO

En caso de que un radicado no
haya sido digitalizado y no ==
cuente con laimagen en el
SGOEA =& solicitari el ariginal en
Fizicoy de deberd cargar al
sistema dejando la trazabilidad de
la operacidn.

=TT

IMFLEMERT AR COMTROLES
DE SEGURIDAD

1. En casa de pérdida de un anexo,
la AMNH debe solicitar
nuewamente el anexo al remitente
inicial como medida correctiva.
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IDENTIFICACION

¥YALORAC

OM DEL RIESGO

PROCESO

cCoo

RIESGO

YALORACION CON CONTROLES

CALIFICACION DE LA PROTECCION

GESTIOR
DOCUMEMTAL

GAD-4

Direcoionamienta erraneo
de la Documentacidn

GESTION
DOCUMEMTAL

GaD-&

Errar en la digitalizacidn

PROBAEILIDAD
DE OCURRENCIA
CON CONMTROLES

2 IMFROBAEBLE

IMPACTO DEL
RIESGO CON
CONTROLES

GRADDO DE
EXPOSICION

YALORACION

OPCION DEL
TRATAMIENTO

PLAN DE CONTINGENCIA

2 MENOR

# ZONA DE RIESGD
MEDIO

FEDIC

EVITAR EL RIESGEO

En zaso de que unradicado sea
mal direccionado se deberd
reasignar al usuario correcto en
el SGOEA se deber registrar en
el el sisterna la trazabilidad de la
aperacian.

2 MENOR

4 ZONA DE RIESGD
BAJA

EAadA

IMPLEMEMTAR COMTROLES
DE SEGURIDAD

1. Backups de respaldo fusra de
los servidores de la ARMH.
2.Realizar muestreos diarios a
loz documentos digitalizados y
realizar los correctivos.

3. Acudir alos documentos
fisicos almacenados enlas
erpedientes y volver a digitalizar y
realizar el cargue en el SGOEA.

GESTION
DOCUMERTAL

Gab-e

Error en el registro de la
informacion en el SGOEA
de los documentos
radizados y sus anesos

2 IMPROBAEBLE

2 MENOR

4 Z0NA DE RIESGD
BAJA

EAdA

EVITAR EL RIESGO

1. Encaso de error realizar |2
carreccian de los datos mal
registrados desde la Base de
Datos del SGOEA dejando
evidencia de las modificaciones
en el Log de Auditaria del
SGOEA.
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IDENTIFICACION

¥YALORACION DEL RIESGO

¥ALORACION CON CONTROLES CALIFICACION DE LA PROTECCION
PROCESO coo RIESGO PROBABILIDAD IMPACTO DEL GRADO DE
DE OCURREMNCIA RIESG0 COMN EXPOSICION OPCION DEL
CON CONTROLES COMTROLES YALORACION TRATAMIENTO PLAN DE CONTINGENCIA
GESTIOR GAan-7 Deterioro parcial o total de IMFPLERMEMTAR CORTROLES |1, Aplicar Plan de Contingencia y [
OOCUMMERT AL lo= documentos= DE SEGURIDAD Emergencias Documentales.
2. Contratar servicios para la
EVITAR EL RIESGO conseracidn cormrectiva de los
documentos.
2. Becuperar la informacidn de
las copias digitales almacenadas
en los Sistermas de Informacidn y
1 RARD 2 MODERADO ¥ ZOMA DE RIESE0 EAJA SGOEA.
BAJA
GESTIOMN GaD-2 Férdida de accezo al IMPLEMEMTAR COMTROLES
DOCUMERT AL Sistermema Siztema de DE SEGURIDAD
Gestidn Documental
Electrdnico de Archivo - EVITAR EL RIESGO
SGEDEA
1.En caso de emergencia por
Falta de energia eléctrica utilizar la
planta eléctrica del edificioy las
UFs.
2. En zaso de falla para el ingre=so
1 RARD 3 MODERADD # Z0ONA DE RIESGO TR E al SGOEA enel caso de las

BAJA

comunicaciones oficiales
recibidas, realizar radicacidn
manual con ratulos y
consecutivos provisionales de
radicacian.

ZONA DEL RIESGO CANTIDAD

Zmna ds Risxrgm HEDIG
Zmma ds Riarqm ALTA

E=scala de Clasificacidn tomada de MNZS IS0 21000
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3.1.5. Plan de Tratamiento Aspectos Criticos
IDEMTIFICACION DEL RIESGO PLAN DE TRATAMIENTO DEL RIESGOD
FECHA DE IMPLEMENTACION
PROCESO CoD RIESGO
ACCION DE TRATAMIENTO RESPOMNSABLE FECHA INICIO FECHA FIM
GESTION DOCUMEMNTAL GAD-1 Pérdida de Documento 1. Sensibilizar al personal de la ANH con el proceso de | COORDINADOR ADMINITRATIVO ¥ 10172020 INMEAN0
gestidn documental. FINAMCIERC
2. Documentar y nomalizar en o S1GC como proceso
3 gesion documenial, divulgar v aplicar en la Enddad | SUPERVISOR CONTRATD GESTION
&l Proceso una vez normalizado. DOCUMENTAL
3. Audionas & proceso
COORDINADOR OUTSOURCING
GESTION DOCUMENTAL
GESTION DOCUMEMNTAL GAD-2 Documento sin digitalizar |1, Asignar a una persona para recepadn y radicacion | COORDINADOR ADMINITRATIVD ¥ 10172020 3NN
ylo foliar de documentos. FINANCIERO
2. Asignar a una persona para digializar documentos.
3. Venficar por &l personal de archivio folios fisicos SUPERVISOR CONTRATO GESTION
conira fobos digisizados. DOCUMENTAL
4, Sencibiizar & usuancs sxiemos para que rEgan
documenios foliades. COORDINADOR QUTSOURCING
GESTION DOCUMENTAL
GESTION DOCUMEMNTAL GAD-3 Pérdida de Anexos 1. Establecer puntos de control en 2l proceso de COORDINADOR ADMINITRATIVO ¥ 10172020 NN

Gestion Documental desde la recepcion de la
docunentacitn hasta su dmacenamienio.

2. Amghar espacio en senndores para Almacenamienio
de miormacion del SGDEA CONTROLDOC.

3. Capacéar & personal de Gestdn Documenial acerca
de la Agencia y su funcionamisnio.

4 Capaciar y sensiblizar ad personal de la ANH en

Cuano al proceso 02 gE'Si\'.'J‘ COCUmSnial.

FINAMCIERO

SUPERVISOR CONTRATD GESTION
DOCUMENTAL

COCRDINADOR OUTSCOURCING
GESTION DOCUMENTAL
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IDENTIFICACION DEL RIESGO

PLAN DE TRATAMIENTO DEL RIESGO

FECHA DE IMPLEMENTACION
PROCESO coD RIESGO
ACCION DE TRATAMIENTO RESPOMNSABLE FECHA IMNICIO FECHA FIN
GESTION DOCUMENTAL GAD4 Direccionameento emtneo de la 1 Weniicar procesos del provesdor COORDINADOR ADMINITRATIVO Y 100172020 N2
Documentacion FINANCIERC
SUPERVISOR CONTRATO GESTION
DOCUMENTAL
COORDINADOR OUTSOURCING
GESTION DOCUMENTAL
GESTION DOCUMENTAL GAD-5 Error en la dupetalizacion 1. Realizar Backup diano a la miormacion registrada y | COORDINADOR ADMINITRATIVO Y 10172020 INBN20
cargada en &l SGDEA FINANCIERC
2. Disponer de almacenanenio en la nubs de la
nformacion que resposa en los servidorss de ls ANH. |SUPERVISOR CONTRATO GESTION
3. Disponer en &l anchivo de la ANH de la DOCUMENTAL
documentacion fisica de los radicados y sus anexos.
COORDINADOR OUTSOURCING
GESTION DOCUMENTAL
GESTION DOCUMENTAL GADS Emor en & registro de la mformacion | 1. Establecer puntos de control en o proceso de COORDINADOR ADMINITRATIVO Y 1072020 22020
en el SGDEA de los documenios | GesSion Documental desde la recepoidn de la FINANCIERD
radicados y Sus anexos documentacion hasta su dmacenamisnio.
2. En caso de emor reshzar |2 comecoidn de los datos | SUPERVISCOR CONTRATO GESTION
referenies a la dasiicacion de TRD desde las opoiones | DOCUMENTAL
del SGDEA.
COORDINADOR OUTSOURCING
GESTION DOCUMENTAL
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IDENTIFICACION DEL RIESGO

PLAN DE TRATAMIENTO DEL RIESGO

FECHA DE IMPLEMENTACION
PROCESO coD RIESGO
ACCION DE TRATAMIENTO RESPONSABLE FECHA INICIO FECHA FIN
GESTION DOCUMENTAL GAD-T Deetenoro parcial o fotal de bos 1. Elaborar e implementar plan de Condngencia y COORDINADOR. ADMINITRATIVG Y 1012020 N0
documenins Emergencias Documentales. FINANCIERO
2. Confnuar con & atamisnto prevendvo bésico a los
documenios en bos casos de perforacidn yio rotras. | SUPERVISOR CONTRATO GESTION
3. Contar con contvafos de mantsnimisnto prevenivo y |DOCUMENTAL
correcivo de los sistiemas hidraulicos, eléoincos,
segundad, red conira meendios y de las metlacones | COORDINADOR OUTZ0URCING
fisicas de las areas destnadas como deposiios de GESTION DOCUMENTAL
archivo.
4 Aphcacion de normatvidad vigeniz del Archivo
(General de la Nacién para conservacion documental y
adecuacion de dreas de depdeito de archivo.
GESTION DOCUMENTAL GAD-S Pérdida de acceso al Sictemema | 1. Realizar pago cumplido de los servicios plbicos de (COORDINADOR ADMINITRATIVO Y 1012020 N2

Sisiema de Gestion Documental
Electronico de Archivo - SGDEA

Enengia & mismet,

Wenficar plan de confnudad del Negocio,

2. Coniar con conéraio de Mansenimisnio, soporie y
achuaizacin del SGOE A

3. Comiar con comfrafos de manisnimisnio prevenivo y
corecivo de los sisiemas eéoncos, are
acondicionado centro de computo ¥ sopore t2enoldgico.
4 Reglizar Backup diano a la mormacion registada y
cargada en &l SGDEA, reposiionos de informacitn v
senidones,

5. Dispomer de @imacenamisnio en la nubs de la
nfoemacion que reposa en los servidores y reposionos
de miormacion de la ANH.

6. Disponar de acceshddad 3l SGOEA desde redes

EXEmas O 02 Manera remoia.

FINANCIERD

SUPERVISOR CONTRATO GESTION
DOCUMENTAL

COCRDINADOR OUTSCURCING
BESTION DOCUMENTAL

JEFE OFICINA DE TECNOLOGIAS DE
LA INFORMACIGN
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4. VISION ESTRATEGICA DEL PLAN INSTITUCIONAL DE ARCHIVOS - PINAR
ANH

La Agencia Nacional de Hidrocarburos garantizara la adecuada administracion fisica,
digital y electronica de su acervo documental mediante acciones enfocadas a la
preservacion de la informacién, la adecuada administraciéon de los archivos en las
diferentes etapas del ciclo vital de los documentos y el acceso a la informacion;
asegurando asi la autenticidad, integralidad y recuperacion a través del tiempo de la
documentacion institucional y el patrimonio documental del pais.

4.1.Alcance del PINAR

El Plan Institucional de Archivos sera aplicable para toda la informacion fisica, digital y
electronica del fondo documental de la Agencia Nacional de Hidrocarburos, desde su
produccion hasta su disposicion final y contemplard las acciones de mejora para la
administracion eficiente del sistema de gestion documental de la Entidad.

4.2.0Dbjetivos del PINAR

421. Objetivo General

Articular los planes, programas y proyectos de la Agencia Nacional de Hidrocarburos
con la gestion documental para el manejo eficiente de la informacién y la administracion
integral de los archivos; conforme a los procesos documentales, las nuevas tecnologias
de la informacion y los lineamientos establecidos por el Archivo General de la Nacién y
demas entidades del Estado en materia archivistica y de acceso a la informacion.

4.2.2. Obijetivos Especificos

e Implementar instrumentos archivisticos para el manejo de la gestion documental
de la entidad, conforme a la normatividad archivistica vigente.

e Establecer politicas y programas especificos para la gestion documental en la
Agencia Nacional de Hidrocarburos.

o Capacitar y sensibilizar a los funcionarios, contratistas y colaboradores de la
ANH en cuanto a gestion documental, la reduccion de papel y el uso eficiente de
las TICs en los procesos y servicios de la gestion documental de la entidad.

e Mejorar la infraestructura tecnoldgica de los sistemas de informacién para la
gestion documental de la entidad.
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5. MAPA DE RUTA

De acuerdo con las politicas del gobierno nacional y las politicas institucionales en
materia archivistica y de gobierno digital, El Plan Institucional de Archivo-PINAR- de la
ANH 2024 esta alineado con el direccionamiento estratégico, normatividad vigente y
aplicable, con los planes, programas y proyectos de la Entidad y demés procedimientos
y metas institucionales, tendientes a fortalecer y mejorar el Sistema de Gestion
Documental de la Entidad. Igualmente, tiene articulacion con las estrategias definidas
por el DAFP en lo pertinente al FURAG. Por lo anterior, a continuacion, se presenta un
mapa de ruta general con las actividades a desarrollar por los diferentes procesos o
grupos de internos de trabajo de la Agencia, durante la vigencia 2024 para fortalecer la
administracion eficiente del Sistema de Gestion Documental de la Entidad.

Conforme a lo anterior, también se dan a conocer los aspectos administrativos y
financieros de cada una de las actividades a desarrollar en el marco del Plan de Accion
Institucional, Plan Anticorrupcion y de Atencion al Ciudadano y demas planes,
programas o proyectos, los cuales se llevardn a cabo en la vigencia 2024 por las
diferentes areas o procesos de la Agencia en el marco del cumplimiento de El Plan
Institucional de Archivos-PINAR.
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MAPA DE RUTA GENERAL PINAR ANH 2024

MAPA DE RUTA PLANES, PROGRAMAS Y PROYECTOS GESTION DOCUMENTAL ANH 2024

DEPENDENCIAS O
PLANES, el MEDIANO PLAZO
PROGRAMAS Y | PLAZO (2 A4 ANOS) GRUPOS
ACTIVIDADES/OBJETIVOS (1 ANO) INTERNOS DE
PROYECTOS
ASOCIADOS TRABAJO
2024 2025 2026 | 2027 RESPONSABLES
Transferencias de documentos
de los archivos de gestion al
archivo central (Transferencias
Primarias)
Formular 'y  adoptar el
documento del Sistema
Integrado de Conservacion SIC
de la ANH en el Sistema de
Gestion Integrado y de Control
- SGIC
Organizar los Contratos Plan de
Administrativos y Contratos ., GIT Administrativo
. . Conservacion ) i
Misionales  para  posterior y Financiero
Documental

digitalizaciéon, indexacion y
cargue en el Sistema de Gestion
Documental Electrénico de
Archivo - SGDEA para consultay
recuperacion de informacién

Elaborar y desarrollar el
cronograma de fumigacion,
control de plagas y jornadas de
limpieza documental en los
depdsitos de archivo de la
entidad

Formular y adoptar en el
Sistema de Gestién Integrado y
de Control - SGIC la Politica de
Gestion Documental de la ANH

Normalizar la  produccién
documental de la ANH en el
Sistema de Gestidn
Documental Electronico de
Archivos SGDEA (recepcion,
radicacién unificada,
consecutivos, formatos)

Programa de
Gestion
Documental

GIT Administrativo
y Financiero

Gerencia de
Planeacion
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MAPA DE RUTA PLANES, PROGRAMAS Y PROYECTOS GESTION DOCUMENTAL ANH 2024

ACTIVIDADES/OBIJETIVOS

Elaborar e implementar el Plan
de Emergencias y Atencién de
Desastres Documentales y
normalizarlo en el Sistema de
Gestion Integrado y de Control
- SGIC

Normalizar y actualizar los
instrumentos archivisticos en
el Proceso de Gestion
Documental y documentar los
procedimientos del proceso

Elaborar o actualizar los
instrumentos archivisticos
PGD, PINAR, Banco
terminoldgico de series,
subseries y tipologias
documentales, Flujos
Documentales y Control de
Firmas, Tablas de Control de
Acceso a los Documentos
(incluidos los subprogramas
especificos seglin corresponda)
y normalizarlos en el Sistema
de Gestidn Integrado y de
Control - SGIC.

PLANES,
PROGRAMAS Y
PROYECTOS
ASOCIADOS

iﬁgg MEDIANO PLAZO
(1 ARO) (2 A4 ANOS)
2024 2025 | 2026 | 2027

DEPENDENCIAS O
GRUPOS
INTERNOS DE
TRABAJO
RESPONSABLES

Potencializar el Sistema de
Gestién Documental
Electrénico de Archivo - SGDEA
ControlDoc, manteniéndolo en
adecuada operaciény
mejorando los médulos y
funcionalidades existente del
sistema.

Transformacion
Digital de la
ANH/Soporte de
Aplicacionesy
Sistemas de
Informacidn)

GIT Administrativo
y Financiero

Oficina de
Tecnologias de la
Informacion - OTI

Difundir a nivel interno y
externo la politica de
tratamiento y proteccion de
datos de la ANH

Participacion
Ciudadana - OTI
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MAPA DE RUTA PLANES, PROGRAMAS Y PROYECTOS GESTION DOCUMENTAL ANH 2024

ACTIVIDADES/OBIJETIVOS

Elaborar y publicar en la web
institucional los informes de
nivel de satisfaccion del
servicio prestado en los
canales de atencion de la
Oficina de Servicio al
Ciudadano.

Diligenciamiento de la
informacién del indice de
Transparencia y Acceso a la
Informacién — ITA - de
conformidad con las
disposiciones del Articulo 23
de la Ley 1712 de 2014.

Diligenciamiento y publicacion
en la Web de los resultados del
indice de Desempefio
Institucional 2022. (Evaluacion
FURAG - DAFP)

Adoptar por medio de acto
administrativo (Resolucion) los
Instrumentos de la Gestion de
Informacién Publica de la ANH
(El Registro de Activos de
Informacion-RAl, el indice de
Informacién Clasificada y
Reservada-IICR, el Esquema de
Publicacion de Informacién-
EPI) - Decreto 103 de 2015/
Titulo V

Actualizar el Programa de
Gestién Documental de la ANH
y elaborar los subprogramas
asociados a este de acuerdo
con los lineamientos del
Archivo General de la Nacion

PLANES,
PROGRAMAS Y
PROYECTOS
ASOCIADOS

i‘:gg MEDIANO PLAZO
(1 ARO) (2 A4 ANOS)
2024 2025 | 2026 | 2027

DEPENDENCIAS O
GRUPOS
INTERNOS DE
TRABAJO
RESPONSABLES

Participacion
Ciudadana - OTI

Gerencia de
Planeacion

Gerencia de
Planeacion

GIT Administrativo
y Financiero

GIT Administrativo
y Financiero
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MAPA DE RUTA PLANES, PROGRAMAS Y PROYECTOS GESTION DOCUMENTAL ANH 2024

PLANES, CORTO MEDIANO PLAZO DEPENDENCIAS O
PROGRAMASY | "‘AZO (2 A 4 ANOS) GRUPOS
ACTIVIDADES/OBJETIVOS (1 ANO) INTERNOS DE
PROYECTOS
ASOCIADOS 2024 2025 | 2026 | 2027 TRABAIO
RESPONSABLES
Actualizar y convalidar las o )
Tablas de Retencidn GIT Ac!mlnlsftratwo
Documental de la ANH y Financiero
Elaborar, normalizar y divulgar . .
la Politica de Gestién ol Ad.m|n|s.trat|vo
Documental Institucional y Financiero
Revisién del inventario de
activos de informacion segun Oficina de
modelo de seguridad Mintic y Tecnologias de la
de ser necesario realizar la Informacién - OTI
actualizaciéon
Actualizar el esquema de
publicacion de Informacidn Oficina de
conforme a los cambios Tecnologias de la
realizados en el sitio web de la Informacién - OTI
ANH
Realizar e implementar una
estrategia para la traduccidn Participacién
de documentos técnicos a Ciudadana
lenguaje claro
Realizar estudio de percepcion
a las partes interesadas frente Participacién
a los servicios ofrecidos por la Ciudadana
ANH
Capac.ltar a los funcionarios de GIT Talento
la entidad en temas Plan
Humano

relacionados con la gestion
documental, documentos
electronicos, las TICs y el
SGDEA

Institucional de
Capacitacion
ANH

GIT Administrativo
y Financiero
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6. SEGUIMIENTO Y CONTROL

El seguimiento de los planes, programas y proyectos para desarrollar el Plan
Institucional de Archivos — PINAR de la Agencia Nacional de Hidrocarburos se realizara
a través de las aplicaciones y herramientas de gestion y control establecidas por la
Gerencia de Planeacién, Control Interno y el GIT Administrativo y Financiero o las que
disponga la Entidad para ello; el seguimiento y registro de avances de cada una de las
actividades asociadas a los planes, programas y proyectos estarq a cargo de los
responsables definidos en cada proceso o dependencia conforme a los indicadores
establecidos para cada meta o actividad a cumplir en la vigencia 2024, los cuales se
relacionan a continuacion:

HERRAMIENTAS MEDICION MAPA DE RUTA PLANES, PROGRAMAS Y PROYECTOS GESTION
DOCUMENTAL ANH 2024

ACTIVIDADES/OBJETIVOS PLANES, HERRAMIENTA DE PERIODIC | UNIDAD DE | DEPENDENCIAS
PROGRAMAS Y MEDICION IDAD MEDIDA O GRUPOS
PROYECTOS INTERNOS DE
ASOCIADOS TRABAJO
RESPONSABLES

Transferencias de Plan de (Numero Semestr | Porcentaj | GIT

documentos de los Conservacion | transferencias al e Administrativo

archivos de gestion al Documental realizadas/Numero y Financiero

archivo central transferencias

(Transferencias programadas)*100

Primarias)

Formular y adoptar el Documento del Anual Unidad

documento del Sistema Sistema Integrado

Integrado de de Conservacion

Conservacion SIC de la SIC de la ANH

ANH en el Sistema de normalizado en el

Gestion Integrado y de SGIC

Control - SGIC

Organizar los Contratos (NUmero legajos Cuatrim | Porcentaj

Administrativos y Contratos estral e

Misionales para posterior Misionales

digitalizacion, indexacion organizados/Numer

y cargue en el Sistema de o legajos Contratos

Gestion Documental Misionales)*100

Electrénico de Archivo -

SGDEA para consulta y

recuperacion de

informacion

Elaborar y desarrollar el (NUumero de Semestr | Porcentaj

cronograma de fumigaciones al e

fumigacion, control de
plagas y jornadas de
limpieza documental en
los depdsitos de archivo
de la entidad

realizadas/Numero
de fumigaciones
programadas)*100)

(Numero de
jornadas limpieza
realizadas/Numero
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de jornadas
limpieza
programadas)*100

Formular y adoptar en el
Sistema de Gestion
Integrado y de Control -
SGIC la Politica de
Gestién Documental de la
ANH

Normalizar la produccién
documental de la ANH en
el Sistema de Gestion
Documental Electrénico
de Archivos SGDEA
(recepcion, radicacion
unificada, consecutivos,
formatos)

Elaborar e implementar el
Plan de Emergencias y
Atencién de Desastres
Documentales y
normalizarlo en el
Sistema de Gestion
Integrado y de Control -
SGIC

Normalizar y actualizar
los instrumentos
archivisticos en el
Proceso de Gestion
Documental y documentar
los procedimientos del
proceso

Elaborar o actualizar los
instrumentos archivisticos
PGD, PINAR, Banco
terminolégico de series,
subseries y tipologias
documentales, Flujos
Documentales y Control
de Firmas, Tablas de
Control de Acceso a los
Documentos (incluidos los
subprogramas especificos
segun corresponda) y
normalizarlos en el

Programa de
Gestion
Documental

Politica de Gestion
Documental
normalizada en el
SGIC

Anual

Unidad

(Numero
Comunicaciones
Oficiales
centralizadas en el
SGDEA/NUmero
Comunicaciones
Oficiales a
centralizar)*100

Semestr
al

Porcentaj
e

Documento Plan
de Emergencias y
Atencién de
Desastres
Documentales
normalizado SGIC

Anual

Unidad

* Instrumentos
archivisticos
normalizados y
actualizados SGIC
* Proceso de
Gestion
Documental
documentado y
normalizado en el
SGIC

Semestr
al

Unidad

Instrumentos
archivisticos PGD,
PINAR, Banco
terminoldgico de
series, subseries y
tipologias
documentales,
Flujos
Documentales y
Control de Firmas,
Tablas de Control
de Acceso a los
Documentos

Semestr
al

Unidad

GIT
Administrativo
y Financiero

Gerencia de
Planeacién
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Sistema de Gestion
Integrado y de Control -
SGIC.

(incluidos los
subprogramas
especificos segun
corresponda)
normalizados y
actualizados

Potencializar el Sistema Transformacio | (Ndmero de Semestr | Porcentaj | GIT
de Gestion Documental n Digital de la | Médulos al e Administrativo
Electrénico de Archivo - ANH/Soporte actualizados o y Financiero
SGDEA ControlDoc, de mejorados/Numero
manteniéndolo en Aplicaciones y | de Md6dulos Oficina de
adecuada operacion y Sistemas de Existentes)*100 Tecnologias
mejorando los médulosy | Informacién) de la
funcionalidades existente Informacion -
del sistema. OTI
Difundir a nivel interno y Plan Politica de Anual Unidad Participacion
externo la politica de Anticorrupcién | tratamiento y Ciudadana
tratamiento y proteccion y de Atencion | proteccion de datos
de datos de la ANH al Ciudadano de la ANH
ANH divulgada
Elaborar y publicar en la (Numero Informes Cuatrim | Porcentaj | Participacion
web institucional los Publicados/Numero | estral e Ciudadanay
informes de nivel de Informes a Comunicacion
satisfaccion del servicio Publicar)*100 es
prestado en los canales
de atencién de la Oficina Oficina de
de Servicio al Ciudadano Tecnologias
de la
Informacion -
OTI
Diligenciamiento de la ITA diligenciado Anual Unidad Gerencia de
informacion del indice de Planeacion
Transparencia y Acceso a
la Informacion — ITA - de
conformidad con las
disposiciones del Articulo
23 delaley 1712 de
2014.
Diligenciamiento y FURAG Anual Unidad Gerencia de
publicacién en la Web de diligenciado y Planeacion
los resultados del indice publicado
de Desempefio
Institucional 2022.
(Evaluacion FURAG -
DAFP)
Adoptar por medio de Resolucién Anual Unidad GIT
acto administrativo adopcion Administrativo
Instrumentos de la y Financiero

(Resolucion) los
Instrumentos de la

Gestion de la
Informacién Publica
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Gestidn de Informacién
Publica de la ANH (El
Registro de Activos de
Informacién-RAl, el indice
de Informacion
Clasificada y Reservada-
IICR, el Esquema de
Publicacion de
Informacién-EPI) -
Decreto 103 de 2015/
Titulo V

Actualizar el Programa de
Gestion Documental de la
ANH y elaborar los
subprogramas asociados
a este de acuerdo con los
lineamientos del Archivo
General de la Nacion

Gerencia de

Actualizar y convalidar las
Tablas de Retencidon
Documental de la ANH

Elaborar, normalizary
divulgar la Politica de
Gestién Documental
Institucional

Revisién del inventario de
activos de informacion
segln modelo de
seguridad Minticy de ser
necesario realizar la
actualizacion

Actualizar el esquema de
publicacion de
Informacién conforme a
los cambios realizados en
el sitio web de la ANH

Realizar e implementar
una estrategia parala
traduccién de
documentos técnicos a
lenguaje claro

Planeacién
Programa de Anual Unidad GIT
Gestion Administrativo
Documental y Financiero
actualizado y
subprogramas
normalizados
Tablas de Cuatrim | Porcentaj | GIT
Retencidn estral e Administrativo
Documental de la y Financiero
ANH actualizadas y
convalidadas
Politica de Gestion | Anual Unidad GIT
Documental Administrativo
normalizada y Financiero
Activos de Cuatrim | Unidad Oficina de
Informacion segun | estral Tecnologias
modelo de dela
idad Minti Informacion -
seg.ur| ad Mintic OTl
revisado y
actualizado
Esquema de Cuatrim | Unidad Oficina de
Publicacién de estral Tecnologias
Informacién dela
lizad Informacion -
actu.a izadoy oTl
publicado
Estrategia parala Cuatrim | Porcentaj | Participacion
traduccién de estral e Ciudadanay

documentos
técnicos a lenguaje
claro
implementada

Comunicacion
es
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Realizar estudio de Estudio de Cuatrim | Porcentaj | Participacion
percepcion a las partes percepcion a las estral € Ciudadana
interesadas frente a los partes interesadas
servicios ofrecidos por la frente a los
ANH servicios ofrecidos

por la ANH
Capacitar a los Plan (NUumero Cuatrim | Porcentaj | GIT Talento
funcionarios de la entidad | Institucional de | capacitaciones estral e Humano
en temas relacionados Capacitacion realizadas/Numero
con la gestion ANH capacitaciones GIT
documental, documentos programadas)*100 Administrativo
electrénicos, las TICs y el y Financiero

SGDEA
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Adicionalmente, a las herramientas antes sefialadas se

controles:

realizardn los siguientes

Indicador

Meta

Recursos asignados

Oportunidad en la radicacion de
comunicaciones en el SGDEA
utilizado por la Entidad.

Méaximo cuatro horas
hébiles entre recepcion
de correo y radicacién

Contrato 124 de 2022;
SGDEA Control Doc.

Atencién de PQRS radicadas por la

SGDEA Control Doc.,

recursos asignados al PINAR

ciudadania 100% personal de apoyo a
Participacion ciudadana

Cumplimiento de acuerdos de

niveles de servicio recibidos de las 95% ggzggfoml)id' deGDEA

areas productoras de la informacion '

Ejecucién presupuestal sobre los 100% $ 2.270.000.000

aproximadamente
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