AGENCIA NACIONAL DE HIDROCARBUROS Enero de 2024
o PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION Version N° 1

AGENCIA NACIONAL DE HIDROCARBUROS Pag. 1 de 21

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION 2024
AGENCIA NACIONAL DE HIDROCARBUROS - ANH
Version 1.0

Bogota D.C., 22 de enero de 2024

Elaborado por: Revisado por: Aprobado por:
Sandra Mireya Ramirez Planeacién Comité Institucional de Gestion y Desempefio
Numeral 7 y 11.2.6 del MSPI v4-2021 Anexo 1 de
Experto G3-5 Asesor Planeacién la Resolucion 500 de 2021 / Resolucion ANH 317
de 2018

Avenida Calle 26 No. 59 — 65 Piso 2, Edificio de la Camara Colombiana de la Infraestructura - Bogota D.C. - Colombia
Teléfono (PBX): (67+1) 593 17 17, www.anh.gov.co - Info@anh.gov.co



http://www.anh.gov.co/
mailto:Info@anh.gov.co

AGENCIA NACIONAL DE HIDROCARBUROS
\- PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

AGENCIA NACIONAL DE HIDROCARBUROS

Enero de 2024
Version N° 1

Pag. 2 de 21

CONTENIDO

Pag.
1. OBUETIVOS ...ttt e e e e e e s es 4
1.1 ODJEIVO GENETAL. ..ottt st e e e aeeaesaeesaeneas 4
1.2. ODbjetivos ESPECITICOS. .....icieiiiieeee ettt sttt et nas 4
2. ALCANCE ...ttt e e e e ettt e e e e e e e e r e e e e e e e e e aan 4
3. ANALISIS ESTADO ACTUAL ..ottt 4
3.1.  INSTRUMENTOS DE AUTODIAGNOSTICO .....cocvimieieeeeeeeeeeeeeeeeee e 5
3.1.1. INSTRUMENTO DE DIAGNOSTICO MSPl.....covoveueeeeeeeeeeeeeeeeeeeeeeeeee e 5
3.1.2. MATRIZ GOBIERNO DIGITAL — HABILITADOR SEGURIDAD Y PRIVACIDAD...5
3.1.3. RESULTADOS MIPG ...ttt ettt e e ea e e 6
4. CONTEXTO ettt e e ettt e e e e e e e st e e e e e e e e e e e neeeeaeeeas 8
4.1.  CONTEXTO INTERNO ... ..ottt e e e 8
4.2.  CONTEXTO EXTERNO......coiiiiiiiiiii et 12
4.3. CAPACIDAD INSTALADA L. 15
5. LS T 1 TP PPPPRPRN 15
6. LI 21 = PP PPEPRPR 15
7. ESTRATEGIA DE SEGURIDAD DIGITAL ...ttt 16
8. RESPONSABLES ... ..ottt 16
9. APROBACION ..ottt en e en e n s aean s eaeeeas 16
10. CRONOGRAMA DE ACTIVIDADES ......cooiiiiiiiiiieeeee et 17
11. DOCUMENTOS DE REFERENCIA ... .ot 21
12. CONTROL DE CAMBIOS ... ..ottt 21

Elaborado por: Revisado por: Aprobado por:
Sandra Mireya Ramirez Planeacién Comité Institucional de Gestion y Desempefio
Numeral 7 y 11.2.6 del MSPI v4-2021 Anexo 1 de
Experto G3-5 Asesor Planeacién la Resolucion 500 ded2€02231/8Resolucién ANH 317

Avenida Calle 26 No. 59 — 65 Piso 2, Edificio de la Camara Colombiana de la Infraestructura - Bogota D.C. - Colombia

Teléfono (PBX): (67+1) 593 17 17, www.anh.gov.co - Info@anh.gov.co



http://www.anh.gov.co/
mailto:Info@anh.gov.co

AGENCIA NACIONAL DE HIDROCARBUROS
\- PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION

AGENCIA NACIONAL DE HIDROCARBUROS

Enero de 2024
Version N° 1

Pag. 3 de 21

PLAN DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION
INTRODUCCCION

El Plan de seguridad y privacidad de la informacién permite fortalecer la proteccién y salvaguarda
de la confidencialidad, integridad, disponibilidad y no repudio de la informacion de la Agencia
Nacional de Hidrocarburos - ANH' mediante el establecimiento de acciones tendientes al
cumplimiento eficiente y efectivo de la implementacién del Modelo de Seguridad y Privacidad de la
Informacion - MSPI2, en aprovechamiento de las Tecnologias de la Informacion y las
Comunicaciones y, con el objetivo de lograr un adecuado sostenimiento y mejora continua.

La planeacion es la fase mas importante de la implementaciéon del MSPI, ya que ayuda a
determinar las necesidades y objetivos a lograr, considerando las condiciones propias y la
misionalidad.

Como referentes, se alinea principalmente a las directrices emitidas en materia de Seguridad y
Privacidad de la Informacion como habilitador® de la Politica de Gobierno Digital*, el MSPI° vy, el
Modelo Nacional de Gestion de Riesgos de Seguridad Digital - MGRSG establecidos por el
Ministerio de las Tecnologias de la Informacion y las Comunicaciones — MINTIC; asi como en los
estandares y buenas practicas descritas en la norma 1ISO 27001 vigente.

A nivel estratégico en ANH, el plan le apunta al objetivo estratégico que busca “Contar con una
entidad innovadora, flexible y con capacidad de adaptarse al cambio®; asi mismo, su planteamiento
se alinea con las politicas del gobierno nacional en materia de seguridad y privacidad de la
informacion, seguridad digital y proteccion de datos personales.

A través de la adecuada gestion de los activos de informacion y de los riesgos, el impacto
esperado es la generacion de valor publico en el entorno de confianza digital.

1 En adelante ANH

2

En adelante MSPI
3 "Este habilitador busca que los sujetos obligados desarrollen capacidades a través de la implementacion de los lineamientos de seguridad y privacidad de la
informacion en todos sus procesos, tramites, servicios, sistemas de informacion, infraestructura y en general, en todos los activos de informacién, con el fin de
preservar la confidencialidad, integridad, disponibilidad y privacidad de los datos”. Numeral 3.2 de la Seccion 2 del Capitulo 1, Articulo 1 del Decreto 767 de 2022
4 Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga el capitulo 1 del titulo 9 de la parte 2 del
libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario del sector de Tecnologias de la Informacién y las Comunicaciones”.

5 Resolucién 00500 de 2021 “Por la cual se establecen los lineamientos y estandares para la estrategia de seguridad digital y se adopta el modelo de seguridad y
rivacidad como habilitador de la politica de Gobierno Digital”
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1. OBJETIVOS

1.1.Objetivo General.

Fortalecer la seguridad de la informacion, la seguridad digital y la proteccion de datos
personales de ANH, preservando la confidencialidad, integridad, disponibilidad y no repudio de
la informacion, mediante un enfoque basado en la gestion de riesgos y, generando valor
publico, en un entorno de confianza digital.

1.2. Objetivos Especificos.

v Optimizar el nivel de madurez de ANH en seguridad y privacidad de la informacién a través
de la ejecucion de actividades alineadas al MSPI y las buenas practicas vigentes

v Reducir las brechas identificadas en los autodiagndsticos, conforme recursos y
capacidades disponibles

v' Elevar el nivel de cumplimiento de los lineamientos y directrices gubernamentales, en
materia de seguridad y privacidad de la informacion y, la proteccion de datos personales

2. ALCANCE

El plan fijado para la vigencia 2024, comprende la fijacion de actividades que permitan la
reduccién maxima posible de brechas identificadas vy, la continuacion de la implementacion y
mejora continua del MSPI y el tratamiento seguro de datos personales en el marco de la
normatividad vigente, priorizando los aspectos mas criticos o con mas oportunidad de mejora.
El presente plan se complementa y/o se integra con las actividades que hagan parte del Plan
Estratégico de Seguridad de la Informacion — PESI que sean aprobadas® por la Entidad.

Considerando que la Entidad contempla veinte (20) procesos en su mapa de procesos
institucional y que los recursos humanos dispuestos para adelantar el presente plan y el
Sistema de Gestion de Seguridad de la Informacion — SGSI son limitados, se trabajara en con
enfoque transversal y priorizando las acciones tendientes al cumplimiento normativo.

3. ANALISIS ESTADO ACTUAL

Conforme la traza de diagndsticos del estado de la implementacion del Modelo de Seguridad y
Privacidad de la Informacién en la ANH, se han venido planteando las acciones para reducir la
brecha, estableciendo en el Plan de Seguridad y Privacidad de la Informacion aquellas
acciones que por disponibilidad de tiempo y/o recursos no se lograron completar en vigencias
anteriores asi como las propuestas para continuar la implementacién acorde con la realidad de
la Entidad, teniendo como prioritarios los dominios con mas oportunidad de mejora.

6 o . .
Siempre y cuando cuenten con los recursos necesarios para ejecutarse

Conjunto de elementos interrelacionados o interactuantes (estructura organizativa, politicas, planificacion de actividades, responsabilidades, procesos,
procedimientos y recursos) que utiliza una organizacion para establecer una politica y unos objetivos de seguridad de la informacién y alcanzar dichos objetivos,

basandose en un enfoque de gestién del riesgo y de mejora continua. ISO 27000:2018. En adelante SGSI
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Para establecer el estado actual, se aplicaron varios instrumentos de autodiagnéstico con el fin
de identificar las brechas frente al requisito, lineamiento, directriz y/o recomendacion para tener

en cuenta.

A continuacién, se relacionaran los resultados mas relevantes de la aplicacién de los algunos
de los instrumentos mencionados con corte 2023, el andlisis del contexto, capacidades y
recomendaciones que permitan establecer la linea base. Estos se complementaran con otros
informes e instrumentos o planes internos para la definicion de las actividades a planear.

3.1.INSTRUMENTOS DE AUTODIAGNOSTICO?

3.1.1.INSTRUMENTO DE DIAGNOSTICO MSPI

De este analisis se obtuvo que el avance con corte a 2023 en cuanto a efectividad
de los controles es de 91 sobre 100 y, de 92% sobre 100% en cuanto a avance del
PHVA, ubicando a la Entidad en Nivel de Cumplimiento Administrado respecto al

MSPI.

ASPECTOS DE SEGURIDAD DE LA
INFORMACION DE LA GESTION

RELACIONES CON LOs b §
Ve,

PROVEEDORES \
ADQUISICION, DESARROLLO "
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BRECHA ANEXO A I1SO 27001:2013

POLITICAS DE SEGURIDAD DE LA
INFORMACION

.
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GESTION DE INCIDENTES DE .
SEGURIDAD DE LA INFORMACION] @ 20 €@GESTION DEACTIVOS

MANTENIMIENTO DE SISTEMAS \>. k.CRIPTOGRAFIA
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ORGANIZACION DE LA

SEGURIDAD DE LOS RECURSOS

@CONTROL DE ACCESO

7

ENTORNO

Imagen brecha ISO 27001:2013
Fuente: Instrumento indicado (de consulta interna)

3.1.2.MATRIZ GOBIERNO DIGITAL - HABILITADOR SEGURIDAD Y PRIVACIDAD

Para el habilitador Fortalecimiento de la Seguridad y Privacidad de la Informacién

obtiene un resultado de 92.5

8

En el presente documento se trasladan aspectos extraidos de los instrumentos aplicados, de manera general, dada la confidencialidad de la informacion en detalle,

que es de conocimiento y de consulta interna en la Entidad
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Fortalecimiento de la Seguridad y
Privacidad de la Informacion

Imagen porcentaje cumplimiento Fortalecimiento Seguridad y Privacidad
Fuente: Instrumento indicado (de consulta interna)

3.1.3.RESULTADOS MIPG

La ultima medicion (2022) en los items de la politica de Gobierno Digital, donde se
encuentra Seguridad y Privacidad de la Informacion se observa que la Entidad
cuenta con 84.6 y en cuanto a la Politica de Seguridad Digital, ANH obtuvo 89.3
liderando el sector de Minas y Energia y sobrepasando el promedio de la rama
ejecutiva en mas de 13 puntos.
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lll. indices de las politicas de gestion y desempefio
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POLD1 POLOZ POLO3 FOLDY POLDS POLDE POLOT POLOS POLDS POL1D POL11 POL12 POL13 POLI14 POL1S POL1S POL1T POLIE POLS

Politicas

-

POLD1: Gestién Estratégica del Talento
Humano

FOLDZ: Integridad

POLD3: Planeacién Institucional
POLD4: Gestién Presupuestal y
Eficiencia del Gasto Publico

POLOS: Compras y Contratacién Piblica
POLDS: Fortalecimiento Organizacional y
Simplificacién de Procesos

POLO7: Gobiema Digital

POLOE: Saguridad Digital

POLDE: Defensa Juridica

POL10: Mejora Normativa

POL11: Servicio al ciudadano

POL12: Racionalizacién de Tramites
POL13: Participacién Ciudadana en la
Gestién Piiblica

POL14: Saguimiento y Evaluacién del
Desempefio Institucional

POL15: Transparencia, Acceso 3 la
Informacién y lucha contra la Corupcién
POL16: Gestién Documental

POL17: Gestin de la Informacitn
Estadistica

POL18: Gestién del Conocimiento
POL1E: Control Intemo

Mota 1: Con &l fin de garantizar la calidad de los datos reportados, los lideres de politica validaron la informacién reportada por una
muestra de entidades; como resultado se identifcaron algunas sobre las cuales 3¢ hace necesaric adelantar una revision mas detallada

a fin de confimmar los puntajes finales cbtenidos.

indice desagregado Puntaje consultado Promedio grupo par
GOBIERNO DIGITAL: Gobemanza 100,0 754
GOBIERNO DIGITAL: Innovacion Publica Digital G4 4 56,3
GOBIERNO DIGITAL: Proyectos de Transformacion Digital 100,0 842
IV. indices 'GOBIEI'\‘NO DIGITAL: Seguridad y Privacidad de la 846 75,1
detallados fiormacio ) -
por politica GOBIERNO DIGITAL: Servicios Ciudadanos Digitales 0,0 16,2
INTEGRIDAD: Cambio cultural basade en la 65,2 65,6
implementacion del codigo de integridad del servicio
plblico
INTEGRIDAD: Gestién adecuada de acciones preventivas 69,0 70,2
en confiicto de interés
MEJORA NORMATIVA: Planeacion y disefio de los actos 773 826

Imagen Resultados MIPG ANH en cuanto a Politica de Gobierno Digital

Fuente: MIPG
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POLO08: Seguridad Digital

Indi

I #r promecio porcector

4 .
l:l Nimero de enfidades por sector

I. Resultados EDUEACION I

ESTADISTICAS 2

por sector FUNGION PUBLICA 2
administrativo HACIENDA Y CREDITO PUBLICO

INCLL

INTERICR

Il. Resultados por Entidad

POLO08: Seguridad Digital

Sector Puntaje consultado
ST TP ITIo .
@ JUSTICIAY DEL DERECHO 81,5
B MINAS Y ENERGIA
AGENCIA NACIONAL DE HIDROCARBUROS 893
AGENCIA NACIONAL DE MINERIA 80,3
COMISION DE REGULACION DE ENERGIAY GAS 88,2
INSTITUTO DE PLANIFICACION Y PROMOCION DE SOLUCIONES ENERGETICAS PARA LAS 79.0
ZONAS NO INTERCONECTADAS
MINISTERIO DE MINAS Y ENERGIA 88,1
SERVICIO GEOLOGICO COLOMBIANG 754
UNIDAD DE PLANEACION MINERO ENERGETICA 69,1

Imagen Resultados MIPG ANH en cuanto a Politica de Seguridad Digital
Fuente: MIPG

4. CONTEXTO

4.1.CONTEXTO INTERNO

La ANH es una Agencia Estatal del Sector Minero-Energético que tiene como objeto
administrar integralmente las reservas y recursos hidrocarbuniferos de propiedad de la
Nacioén, promover el aprovechamiento o6ptimo y  sostenible de los
recursos hidrocarbuniferos y contribuir a la seguridad energética nacional®, lo cual se

9 Articulos 1y 2 del Decreto 714 de 2012
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traslada a su mision institucional incluyendo la armonia con los intereses de la sociedad, el
Estado y las empresas del sector. De igual forma, la visién busca que la Entidad sea

reconocida
colombiano

como modelo en el mundo por el conocimiento del potencial del subsuelo
y el logro de su aprovechamiento, la eficiencia y transparencia en la

administracion de hidrocarburos y el trabajo conjunto con la industria y la comunidad; por el
profesionalismo de su equipo de trabajo, el alto nivel tecnolégico y la eficiencia y agilidad
en los procesos.

ANH ha definido como objetivos estratégicos:

Mediante el

1.
2.

Fortalecer la seguridad y soberania energética en hidrocarburos, apoyando la
transicion energética y la economia verde.

Articular los actores del sector hidrocarburos para la adecuada ejecucion de los
contratos de hidrocarburos en armonia con una sociedad resiliente al clima.
Afianzar la gestion y desempefio organizacional eficiente y equitativo,
generando mayor confianza ciudadana, transformacion e innovacion
institucional'°.

Decreto 714 de 2012 se establece la estructura de la ANH, asi:

Consejo Directivo.
Presidente.

2.1 Oficina Asesora Juridica.
2.2 Oficina de Control Interno.

23

©®NOO AW

Oficina de Tecnologias de la Informacion.

Vicepresidencia Administrativa y Financiera.

Vicepresidencia Técnica.

Vicepresidencia de Promocién y Asignacion de Areas.
Vicepresidencia de Contratos de Hidrocarburos.
Vicepresidencia de Operaciones, Regalias y Participaciones.
Organos de Asesoria y Coordinacién.

8.1 Comité de Direccion. '
8.2 Comité de Coordinacion del Sistema de Control Interno.
8.3 Comision de Personal.

10

Plan Estratégico 2023-2026, pagina web ANH

1"

El Decreto 1499 de 2017 establece los Comités Institucionales de Gestién y Desempefio, el cual sustituye los demas comités que tengan relacién con el Modelo
Integrado de Planeacion y Gestiéon-MIPG
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Consejo
Directivo

Presidencia

Contratosde
buras iR 5 Financiera

Imagen Organigrama ANH
Fuente: Pagina Web ANH

ANH cuenta con veinte (20) procesos como se observa en la imagen mas abajo, los cuales
dan cubrimiento a la estrategia, la misionalidad, el apoyo y la evaluacion:

ESTRATEGICOS. GESTION ESTRATEGICA - GESTION DE PROYECTOS

CONTROLDE JmEmsony GESTION DE
IDENTIFICACION DE ‘ pramecion ' 1 i ] I 1 Eesineioe OPERRCIONES ' REGALIASY
ASIGNA ¥ GESTION uu RIHIVASDI DERECHOS

EXPLORATORIAS DE AREAS ENEXPLORACION en PROBULGION Y L LR

REQUISITOS
PARTES

INTERESADAS >

GESTION EARTICIPACION
DE APOYO DELTALENTO CIUDADANA Y. CESTION cEsTION cesTion GESTION GESTION GESTION
HUMANG COMUNICACIONES FINANCIERA DETICS CONTRACTUAL ADMINISTRATIVA DOCUMENTAL

GESTION INTEGRAL

PROCESOS

—
SISTEMA INTEGRAL DE GESTION ¥ GONTROL

Imagen Mapa de Procesos ANH
Fuente: Sistema de Gestion de Calidad
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En cuanto al personal, la planta de personal se encuentra conformada por 147 cargos,
distribuidos asi:

PLANTA DE PERSONAL POR NIVEL JERARQUICO

m 75
70
60
50 42
40
30 24
20
10 6

0 |

DIRECTIVO ASESOR PROFESIONAL TECNICO

Imagen Planta de Personal ANH por Nivel Jerarquico
Fuente: Plan Estratégico del Talento Humano 2018-2022

Las profesiones con mayor representatividad en la Agencia son: Derecho con un 18%,
Administracion de Empresas y Publica 15%, Geologia e Ingenieria Geoldgica 13% e
Ingenieria de Petréleos 9%, Contaduria Publica 7%. Siguen en su orden Ingenieria
Industrial con el 6%; las Ingenierias de Sistemas, Quimica, Civil, Ambiental y Forestal en
conjunto suman el 15%. Economia y Psicologia representan el 4%, Ingenieria Catastral y
Geodesia e Ingenieria Eléctrica suman el 3%, Comunicacion Social representa el 1% y en
formacion técnica profesional, universitaria incompleta o bachiller suman el 11%'2. ANH
cuenta actualmente con cuatro (4) Ingenieros de Sistemas'?, ubicados en la Oficina de
Tecnologias de la Informacion, que por la profesion tienen mayor afinidad a los temas
digitales y de seguridad de la informacion. En cuanto a prestacion de servicios, anualmente
ANH cuenta con en promedio con 300 contratos aproximadamente.

Respecto a la organizacion de la seguridad de la informacion, la ANH ha venido trabajando
en la implementaciéon del SGSI para establecer un marco de confianza en el ejercicio de
sus deberes con el Estado, la sociedad y las empresas del sector, todo enmarcado en el
estricto cumplimiento de las leyes y en concordancia con su mision y vision. Asi las cosas,
en aras de cumplir con este compromiso, las directrices, normas y buenas practicas en la
materia, la ANH adopto el Sistema de Gestion de Seguridad de la Informacion -SGSI'4, la
Politica General de Seguridad y Privacidad de la Informacién, el Manual de Politicas
Especificas de Seguridad y Privacidad de la Informacion y, la Politica de Proteccién de
Datos Personales, entre otros instrumentos.

En las tres (3) ultimas vigencias, principalmente se orientaron los esfuerzos en la
identificacion y clasificacion del inventario de activos de informacion, los cuales fueron

Tomado del Plan Estratégico del Talento Humano 2018-2022. Pagina web ANH
1 cargo se encuentra en vacancia definitiva por jubilacion del titular

Resolucion ANH 266 de 2018
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insumo para la realizacién de la evaluaciéon de riesgos de seguridad de la informacion /
seguridad digital por proceso, complementandose con la inclusion de la gestion de riesgos
de seguridad digital en la metodologia institucional de riesgos y oportunidades, sentando
asi las bases mas claves e importantes para el enfoque en gestién de riesgos que permitan
proponer y ejecutar los tratamientos correspondientes minimizando su materializacion.

4.2.CONTEXTO EXTERNO

La ANH hace parte del sector descentralizado por servicios y adscrita al Ministerio de
Minas y Energia, en la Rama Ejecutiva Nacional, con personeria juridica, patrimonio propio

y autonomia administrativa, técnica y financiera.

Otras entidades adscritas al Ministerio son la Agencia Nacional de Mineria, el Instituto de
Planificacion y Promocion de Soluciones Energéticas para las Zonas no Interconectadas —
IPSE, el Servicio Geoldgico Colombiano, la Unidad de Planeacién Minero-Energética —
UPME vy la Unidad Administrativa Comisién de Regulacion de Energia y Gas - CREG. Asi
mismo, como entidades vinculadas al sector, se encuentran la Sociedad publica por
acciones ECOPETROL S.A. y una serie de empresas de servicios publicos mixtas como
la Electrificadora del Huila — Electrohuila S.A. E.S.P., Electrificadora del Meta- S.A E.S.P,
Centrales Eléctricas del Cauca — CEDELCA-S.A E.S.P, Empresa Distribuidora del Pacifico
S.A. E.S.P, Empresa de Energia del Archipiélago de San Andrés, Providencia y Santa

Catalina S.A. E.S.P., entre otras.

Para el sector, segun resultado de la consulta de caracterizacion del empleo publico para la

ANH, se encuentra la siguiente informacién respecto al servidor publico tipo:

Servidor publico tipo

Su nivel educativo mas
representativo es:

POS g ra d 0 Su edad se encuentra entra:

® 50 a 62 afos

Su nivel educativo més representativo es

Posgrado

Su asignacion salarial basica
© promedio es:

$7.644.527

Imagen Servidor Publico Tipo ANH a septiembre 2023

Fuente: Caracterizacion del empleo publico, Portal Funcién Publica

15 Articulo 1 del Decreto 714 de 2012
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El consejo Directivo de ANH esta integrado por:

El ministro de Minas y Energia quien lo presidira

El ministro de Hacienda y Crédito Publico.

El director del Departamento Nacional de Planeacion.

El director del Servicio Geolégico Colombiano. El director de la Unidad de
Planeacion Minero-Energética.

Dos (2) representante del presidente de la Republica.

YV VVVYVY

El presidente de la Agencia Nacional de Hidrocarburos ANH, asiste a las
reuniones ordinarias y extraordinarias del Consejo Directivo con voz, pero
sin voto. Los ministros solo pueden delegar su asistencia en los
viceministros.

Con relacion a los usuarios, segun la caracterizacion 2023 se puede extraer para ANH lo
siguiente:

Los grupos de valor de principal interaccion con la Agencia se encuentran ubicados en
Bogota D.C, siendo esta ciudad la que concentra la mayor parte de las peticiones recibidas
(1624)

Grupos de Interés Cantidad Porcentaje
entidades pablicas 612 3%
Ciudadanos _ 402 | 24,8%
Entidades privadas . 394 . 24,3%
Entes de control . 119 . 7.3%
Universidades . 48 . 3,0%
Entes territoriales _ 21 | 1,3%
Veedurias _ 17 _ 1,0%
Juntas de accion comunal 10 0,6%
Comunidades étnicas | 1 _ 0,1%

Total general _ 1624 _ 100,0%

Imagen usuarios Distrito Capital
Fuente: Caracterizacion de Usuarios 2023, Pagina web ANH

Los temas de interés corresponden con la mision de la Entidad, asi:
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Temas principales

Gestion de la informacion técnica

Comunidades y Medio Ambiente
Asuntos administrativos, financieros y del talento humano
Contratos misionales

Promocion y asignacion de areas

Fiscalizacion

Regalias y derechos econémicos
Congreso de la Republica

Entes de control

Gestion legal y juridica

Fiscalia General de la Nacion y Policia Nacional
Gestion del conocimiento técnico

Reservas y operaciones

Planeacion

Infraestructura tecnolégica y seguridad de la informacion
Control interno disciplinario

Normatividad sobre exploracidn, regulacion y produccion de hidrocarburos

Requerimientos de Policia Nacional y Fiscalia General de la Nacién

Total general

Imagen Temas de Interés

Cantidad Porcentaje
677 20,3%
546 16,4%
471 14,1%
315 9,4%
290 8,7%
240 7.2%
239 7.2%
147 4,4%
111 3,3%
102 3,1%

91 2.7%
66 2,0%
25 0,7%
7 0,2%
5 0,1%
2 0,1%
1 0,0%
1 0,0%
3336 100,0%

Fuente: Caracterizacion de Usuarios 2023, Pagina web ANH

Igualmente, en cuanto a aspectos propios de seguridad y privacidad de la informacion, asi
como el tratamiento de datos personales, principalmente:

N N N N N N SN

Consejeria para la Transformacion Digital — Presidencia de la Republica
Ministerio de Tecnologias de la Informacion y las Comunicaciones- MINTIC

ColCERT

Superintendencia de Industria y Comercio
Direccién Nacional de Derechos de Autor
Direccién Nacional de Inteligencia

Organizacion ISO.org e ICONTEC y otras relacionadas con estandares
Proveedores de servicios tecnolégicos y de infraestructura

Entidades Certificadoras en estandares
OEA — Capitulo Ciberseguridad

A nivel de reporte de resultados y medicién de la gestion, la politica de seguridad digital
hace parte de las politicas de la dimension “Gestion con valores para resultados” de MIPG,
ya que incide en el logro de los resultados propuestos y materializacion de la planeacion

institucional.
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4.3.CAPACIDAD INSTALADA

Actualmente, se dispone de un servidor publico de planta'® ubicado en la Oficina de
Tecnologias de la Informacién, con la dedicacion y funciones asociadas a la seguridad de
la informacién. Respecto a Infraestructura tecnolégica, ANH cuenta con un robusto
esquema de seguridad perimetral administrada y monitoreada por un tercero, quien abarca
lo relativo a seguridad informatica, redes y comunicaciones.

En cuanto a recursos econdmicos, las actividades planteadas corresponderan a las
realizables y razonables conforme los recursos disponibles.

5. ASIS

De la informacién previa y, teniendo en cuenta que los resultados de MIPG, entre los dominios
mas relevantes que requieren el planteamiento de acciones y/o se encuentra oportunidad de
mejora, se encuentran Criptografia, Seguridad de la Operaciones, Seguridad de la
Comunicaciones, Adquisicién Desarrollo y Mantenimiento de Sistemas y Gestién de Incidentes
de Seguridad. Asi mismo validar el despliegue de controles y promover la mejora continua.

6. TOBE

Para la efectiva, eficaz y adecuada implementacion del MSPI, se requiere apalancarse en un
modelo de gobernanza que contemple y abarque todos los aspectos, factores, actores y
partes interesadas, asi como las capacidades necesarias. Por lo anterior, es importante tener
en cuenta que tanto los recursos econdmicos, como humanos, documentales y de
infraestructura, acompanados de la generaciéon de cultura y apropiacién, todos en suma
contribuyen al fortalecimiento y consolidacion del SGSI que, como todo sistema de gestion,
contempla su operacion basado en el ciclo PHVA' y, debido a su cubrimiento transversal a
nivel institucional y la necesidad de abarcar todas las fases'®, es imperativa la asignacion
suficiente, especifica e idonea de dichos recursos; asi como, el desarrollo y/o fortalecimiento
de habilidades y capacidades.

Se plantearan acciones que conlleven a la disminucién de brechas y, por ende, el incremento
del porcentaje de implementacién del Modelo de Seguridad y Privacidad de la Informacion,
conforme los recursos disponibles. Estas acciones planteadas corresponderan a las
consideradas prioritarias para el sostenimiento y la mejora continua del SGSI enfocado en la
disminucion de brechas, asi como el cumplimiento normativo. Para el logro y cumplimiento del
plan se requiere la anuencia, concurso y colaboracion de personal de otras areas y de la Alta
Direccioén.

16
17

Respecto a vigencias anteriores (2018-2020), se cuenta con dos (2) recursos humanos de apoyo menos.

Planear, Hacer, Verificar y Actuar

8 Diagnéstico, Planificacién, Operacion, Evaluacion del Desempefio y Mejoramiento Continuo. MSPI v4-2021 — Anexo 1 Resolucion 500 de 2021
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7. ESTRATEGIA DE SEGURIDAD DIGITAL

ANH integra en su estrategia las politicas, procedimientos, guias, manuales, formatos y
lineamientos conforme la normativa vigente y buenas practicas en la materia, adoptando el
SGSI'® y estableciendo el MSPI en la Entidad para el cumplimiento de los requisitos segun
directrices de MINTIC, determinando el ambito de aplicacién, su divulgacién, implementacion,
actualizacion y vigencia.

Para el presente plan anual se destacan los siguientes ejes o tematicas macro principales a
abordar y considerar para la propuesta de acciones:

Gobernanza de la Seguridad y Privacidad de la Informacion / Seguridad Digital
Concientizacién, apropiacion y cultura

Seguridad fisica y del entorno y, de las Operaciones

Adquisicion Desarrollo y Mantenimiento de Sistemas

Gestion de Incidentes de Seguridad

Revision, Evaluacion del Desempefio y mejora continua

VVVYVYVYY

8. RESPONSABLES

Conforme lo mencionado, se propone el presente plan, segun recursos administrativos,
técnicos y humanos disponibles y, detallados en puntos anteriores desde la Oficina de
Tecnologias de la Informacion de ANH, quien a su vez se encargara de liderar la ejecucion de
las acciones?° y realizar los acompafiamientos que correspondan. Es de anotar que segun el
SGSI?' definido en ANH, todas las dependencias deben participar en la implementacion,
conforme sus responsabilidades y competencias, asi como en el cumplimiento de las politicas
y lineamientos emitidos.

APROBACION

Se presenta el plan para el respectivo tramite de aprobacion segun disposiciones internas y
normativa vigente?2.

19

Resolucion 266 de 2018 “Por la cual se adopta el Sistema de Gestion de Seguridad de la Informacién, la Politica General de Seguridad y Privacidad de la
Informacion, las Politicas Especificas de Seguridad y Privacidad de la Informacién y, la Politica de Proteccion de Datos Personales de la Agencia Nacional de

Hidrocarburos — ANH”

20 . . L . . . . "
Correspondientes a acciones alcanzables y razonables desde la operatividad y funcionamiento habitual, ya que, respecto a proyectos de inversion, estos son
gestionados mediante recursos definidos para tal fin y a través de planes especificos, razén por la cual el presente plan es de vigencia anual y no de caracter

estratégico para un periodo mas amplio.
idem
22

Resolucién 317 de 2018 “Por medio del cual se conforma el Comité Institucional de Gestién y Desempefio de la Agencia Nacional de Hidrocarburos y se crean,

organizan y determinan las funciones del mismo y se dictan disposiciones relacionadas con su funcionamiento” y numeral 11.2.6 del MSPI v4-2021
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10. CRONOGRAMA DE ACTIVIDADES

Objetivo estratégico asociado

Afianzar la gestion y desempefio organizacional eficiente y equitativo, generando mayor confianza ciudadana,
transformacion e innovacion institucional

Dimension de MIPG Asociada

Gestién con valores para resultados

Nombre del Plan Plan de Seguridad y Privacidad de la Informacion Fecha inicio 01/02/2024
2024
Responsable Oficina de Tecnologias de la Informacién Fecha fin 31/12/2024
Objetivo general Fortalecer la seguridad de la informacién, la | Presupuesto total N/A
seguridad digital y la proteccion de datos personales
de ANH, preservando la confidencialidad,
integridad, disponibilidad y no repudio de la
informacién, mediante un enfoque basado en la
gestién de riesgos y, generando valor publico, en un
entorno de confianza digital
Eje/Tematica Actividad Responsable Produ_c t_o ° Meta Fecha_ de FeclTa de
servicio Inicio Fin
. L . Alineacion al Requisito 7.2.3 y
Propuesta: Gestion de TIC's 11.2 del MSPI v4-2021
Aporta/valida: Talento y control A'.631 -1Roles y
. Responsabilidades para la
Normalizar Roles y Humano Roles y . . .
. - seguridad de la informacion
Gobernanza de la Responsabilidades del Responsabilidades ) 01/02/2024 30/06/2024
Sequri . o . (1ISO 27001:2013) y A.5.2.
eguridad y SGSI Aprobacion: Comité SGSI normalizados o
A . L Roles y responsabilidades de
Privacidad de la Institucional de Gestién y sequridad
Informacion / Desempefio d gl inf i6n (1SO
Seguridad Digital e la informacion (
27001:2022)
Propuesta: Gestion de TIC's Alineacion al Requisito 9.1.1y
Implementar un (1) Indicador SGSI 11.5 del MSPI v4-2021
Indicador del SGSI Aprobacion: Comité implementado y control A.18.2.3. revision del 01/02/2024 31/12/2024

Institucional de Gestién y

cumplimiento técnico (ISO
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Desempefio

27001:2013) y A.5.36
Cumplimiento de politicas,
normas y estandares de
seguridad de la informacion

Validar/actualizar,
documentar y normalizar

Propuesta: Gestion de TIC's

Aprobacion: Comité

Declaracioén de
Aplicabilidad
validada/actualizada

Alineacion al Requisito 7, 7.3.3.
11.1 y Guia 8- Controles de

informaticas criticas y
priorizadas para analisis

Ejecucion de analisis:

determinacion de
herramientas

Gestidn de vulnerabilidades
técnicas (ISO 27001:2013) ) y

Reﬁ!:;ﬁ?:dde Institucional de Gestion y Seguridad y Privacidad de la 01/06/2024 31712/2024
P Desempefio Repositorio de Informacion del MSPI v4-2021
evidencia de controles
Concientizacion, Alineacién al Requisito 7.4.2 'y
apropiacion y Guia 17 — Mejora continua del
cultura . ~ MSPI v4-2021
Ejecutar Campatias de y control A.7.2.2 Toma de
sensibilizacién y refuerzo Ejecucion: Gestion de TIC's conciencia' e.dijcacic')n y
en.temas d.e’ segurldz.ad de . P Campanfas ejecutadas | formacion en la seguridad de la | Permanente Permanente
la informacioén, seguridad Divulgacion: Area de informacion (ISO 27001:2013) )
digital y proteccion de Comunicaciones yA6.3 Concientizaciéﬁ
datos personales educacion y capacitaciéon en
seguridad de la informacion
(ISO 27001:2022)
Acompafamiento: Gestion Documento(s)
Impulsar validacion de T TIC's resultado de la Alineacion a la Guia 6 del
aplicabllidad Guia 6 - o validacion frente a MSPI- Guia de Referencia 01/02/2024 30/06/2024
Guia de Referencia sobre Ejecucion: Gestion Guia 6 - Guia de sobre Gestion Documental
Gestién Documental Documental Referencia sobre
Gestion Documental
T - . Alineacion a control A.11
Normalizar Guia Acceso a Soliefud: Gestion de TIC's Guia Acceso a Areas (Slg%uggggﬁzg?% giel entorno 01/06/2024 31/12/2024
Seguridad fisica y Areas Seguras Ejecucion: Planeacion Seguras normalizada A7 Controlés FI’SiCO)é (1SO
del entorno y, de las 2'70'01 2022)
Clpsizeieliss T . . Alineacion a control A.12.3
Solicitud: Gestion de TIC's Guia Copias d ias d 1do (ISO
Normalizar Guia Copias ula Lopias de copias de respaldo ( .
: . . . Seguridad 27001:2013) ) y A.8.13. Copia 01/06/2024 31/12/2024
de Seguridad Ejecucion: Planeacion . . . "
Normalizada de seguridad de la informacion
(1SO 27001:2022)
Establecer herramientas Definicion: Gestion de TIC's Documento de Alineacion a control A.12.6 01/02/2024 31/12/2024
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de vulnerabilidades

ColCERT

informaticas criticas

Informe de
vulnerabilidades

A.8.8 Gestion de
vulnerabilidades

técnicas (ISO 27001:2022)
Numeral 2 Proteccién y
deteccion Articulo 17. Etapas
generales de la gestion de
incidentes de seguridad digital,
Resolucién 500 de 2021

Adquisicion
Desarrollo y
Mantenimiento de
Sistemas

Normalizar Guia
Desarrollo Seguro

Solicitud: Gestién de TIC's

Ejecucion: Planeacion

Guia Desarrollo
Seguro Normalizada

Alineacion a control A.14.2
Seguridad en los procesos de
desarrollo y soporte (ISO
27001:2013) )y A.8.25y
siguientes. (ISO 27001:2022)

Anexo 3 Condiciones minimas
técnicas y de seguridad digital,
Resolucién 1519 de 2020

01/02/2024

30/06/2024

Normalizar Guia
Monitoreo de
Infraestructura

Solicitud: Gestién de TIC's

Ejecucion: Planeacion

Guia Monitoreo de
Infraestructura
Normalizada

Alineacion al Requisito 9.1.1
del MSPI v4-2021 y control
A.12.4 registro y seguimiento
(1SO 27001:2013)

01/06/2024

31/12/2024

Gestion de
Incidentes de
Seguridad

Normalizar procedimiento
de Gestion de Incidentes

Liderazgo: Gestion de TIC's

Ejecucion: Mesa de
Servicios y/o Equipo de
Respuesta (segun aplique)

Evidencias de gestion
de normalizacién del
Procedimiento

Alineacién a la Guia para la
Gestién y Clasificacion de
Incidentes de Seguridad de la
Informacion

(sin numero) v4-2021 y Guia 13
— Evidencia Digital del MSPI
v4-2021

y control A.16 Gestién de
Incidentes de Seguridad de la
Informacion (ISO 27001:2013) )
y A.6.8. Informes de Eventos
de seguridad de la informacion
(1SO 27001:2022)

Articulo 17 Etapas generales

de la gestion de incidentes de
seguridad digital, Resolucion

500 de 2021

01/02/2024

30/06/2024
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Seccién 5 Modelo Nacional de
Atencion y Gestion de
Incidentes, Decreto 338 de
2022

Revision,
Evaluacion del
Desempefio y
mejora continua

Solicitar la inclusion de
auditorias al SGSI en el

Solicitud: Gestién de TIC's

Evidencias de solicitud

Alineacion al Requisito 9.1.2,
9.1.3 Guia 15 — Auditoria, Guia
16 - Evaluacion del Desempefio
y Guia 17 - Mejora Continua del
MSPI v4-2021

y control A.18.2 Revisiones de

Plan de Auditorias de la Ejecucion: Oficina de Control .lanltzr(r?:)lcma de Control seguridad de la informacion 01/02/2024 29/02/2024
Oficina de Control Interno Interno (ISO 27001:2013) ) y A.5.35
Revision independiente de la
seguridad de
la informacioén (ISO
27001:2022)
Solicitar la inclusion de los Alineacién al Requisito 9.1.3 y
temas de seguridad digital | Solicitud: Gestién de TIC's Guia 16 - Evaluacion del
en la agenda periédica del Evidencias de solicitud | Desempefio y Guia 17 - Mejora 01/02/2024 30/06/2024

Comité Institucional de
Gestién y Desempefio

Ejecucion: Area de
Planeacion

al Area de Planeacion

Continua del MSPI v4-2021

Resolucién ANH 317 de 2018
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11. DOCUMENTOS DE REFERENCIA

Internos:

Resolucién 266 de 2018 — Adopcion del Sistema de Gestion de Seguridad de la
Informacion

Documentos del Sistema de Gestién de Seguridad de la Informacién

Politicas de seguridad y privacidad de la informacion

Politica de tratamiento y proteccion de datos personales

Instrumentos de autodiagndéstico y analisis de brechas

Resolucion 317 de 2018 - Comité Institucional de Gestion y Desempefio de ANH

Externos:

Taller PESI — MinTIC?.

Resolucién 00500 de 2021 “Por la cual se establecen los lineamientos y estandares
para la estrategia de seguridad digital y se adopta el modelo de seguridad y privacidad
como habilitador de la politica de Gobierno Digital” - MINTIC

Anexo 1 Modelo de Seguridad y Privacidad de la informacion V4-2021

Decreto 612 de 2018 — Integracion Planes Institucionales - Funcion Puablica

Decreto 767 de 2022 “Por el cual se establecen los lineamientos generales de la
politica de Gobierno Digital — MINTIC

Decreto 338 de 2022 — Lineamientos para fortalecer la gobernanza de la seguridad
digital

Normas ISO 27001:2013, ISO 27001:2022 e ISO 27002:2022

Resolucion 1581 de 2012 y Reglamentarios

Directrices emitidas por la Superintendencia de Industria y Comercio — SIC en materia
de Datos Personales.

Buenas practicas y normatividad vigente sobre la materia.

12. CONTROL DE CAMBIOS

FECHA MOTIVO DEL CAMBIO VERSION

Enero 22 de 2024 Creacion del documento 1

23

Del cual se toma el esquema del documento
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