Nombre de la Entidad:

Periodo Evaluado:

AGENCIA NACIONAL DE HIDROCARBUROS

01 DE JUNIO 2023 A 31 DE DICIEMBRE DE 2023

Estado del sistema de Control Interno de la entidad 66%

Conclusién general sobre la evaluacion del tema de Control Interno

¢Estén todos los componentes
operando juntos y de manera
integrada? (Si / en proceso / No)
(Justifique su respuesta):

Si

4Es efectivo el sistema de control
interno para los objetivos evaluados?
(Si/No) (Justifique su respuesta):

A partir del andlisis de las evidencias obtenidas en el ejercicio de Ia evaluacion independiente, la Oficina de Control Interno de la ANH concluyﬂ que el Sistema de Control Interno, se encuentra establecido
& implementado, presente y funcionando, pero requiere mejoras que permitan el integral de los &l Modelo Integrado de Planeacion y Gestion - MIPG, y lo.
descrito en la metodologia impartida por el Departamento Administrativo de la Funcién Pablica para la Evaluacién Semestral del Sistema de Control mterno.

Con el resultado de la evaluacion se establece que el Sistema de Control Interno de la Agencia Nacional de Hidrocarburos es efectivo, que requlere de la |mp|ememac|on de acciones de mejora y de

acciones para el mantenimiento del control. Para la evaluacién de cada uno de los componentes Ia Oficina de Control Interno verifics los soportes de
las n el marco del al Plan de accion institucional durante el primer semestre de 2022, por lo que se puede concluir que el sistema es afoctve para el Iogro o los objetivos

evaluados.

La entidad cuenta dentro de su
Sistema de Control Interno, con una
institucionalidad (Lineas de defensa)
que le permita la toma de decisiones
frente al control (Si/No) (Justifique su
respuesta):

Componente

El componente esta
presente y funcionando?

si

Evaluacion de riesgos

Actividades de control

Informacion y
comunicaciéon

Monitoreo

La Agencia Nacional de Hidrocarburos tiene implementado el esquema de lineas de defensa, el cual se ha fortalecido con la socializacion y el conocimiento del rol de cada area responsable para el
adecuado funcionamiento del Sistema de Control Interno.

Nivel de Nivel de Cumplimiento
Cumplimiento Estado actual: Explicacion de las Debilidades ylo Fortalezas componente presentado

. . Estado del componente presentado en el informe anterior
componente en el informe anterior

Avance final del
componente

Fortalezas:
Fortalezas:
L ANH ha venido saializando i poltica o nogrided actuls a mlrzdo
La ANH ha demostrado compromiso con a integridad (principios) y valores del sevicio piblico tiesgos de corrupcién y aplicando el esquema de lineas de defens
¥ viene aplicando en sus gestion del dia a dia el esquema de lineas de defensa
Institucionaimente se cuenta con una cultura y metodologia de reporte del
Frente a los mecanismos de la supervision del Sistema de Control interno, se evidencia cumplimiento de indicadores asociados a los planes, programas y proyectos
fortaleza en el seguimiento de la segunda linea de defensa que ha establecido el monitoreo ontenidos en el Plan de accién institucional, por pare de la primer y segunda
pordcn d as acidados  nlcacore do os proyectos do mersién, planesttégco y Inea do delansa, qu pemit a toma de dciones. generacén do lras y
n de accién nstiucional, o que permite contar en tiempo real con el balance de seguimiento permanente por parte de Ia Linea estratégica.
cumphm\enle de lo planeado frente a lo ejecutado y presentar los resultados oportunamente a
ala direccion. La gestion del talento humano tiene un caréter estratégico en la ANH y a través o
de las polltcas y planes de talento humano demuestran el compromiso con la
La ejecucion de planes y actividades desde el GIT de talento humano evidencian el integridad, la competencia y el ciclo de vida del personal.
compromiso con a competencia del personal de la Entidad
Debilidades:
Debilidades:
No se ha establecido en la ANH la meicién de Ia mejora insttucional derlvada de
No se evidencia el establecimiento de las lineas de reporte por parte de las lineas de defensa, las denuncias allegadas a la linea élica, rente a situaciones iregulares o
para evaluar ol funcionamiento del Sistema de Conrol Interno en la ANH incumplimientos al codigo de integridad.
Ala fecha del presente informe, continua desactualizado el reglamento de funcionamiento del Se requiere actualizar o reglamento de funcionamiento del Comité Institucional de
Comité Institucional de Coordinacién de Control Interno de la ANH. Coordinacién de Contol Interno de la ANH, en concordancia con los articuios
2221.1.5y 2.2.23.1 del Decreto 1083 de 2015.
[
Fortalezas:
Fortalezas:
Los objetivos estratégicos y operativos (por proceso y por proyecto) se encuenran alineados
on las politicas de gobiemo, del sector y de la entidad; adicionaimente se han establecido 1 Plan de accién anual se constituye en el principal instrumento para vincular ol
objetivos asociados a los planes, programas y proyectos insttucionales que permiten vincular Ptan y los objetivos estratégicos con los objetivos operativos, los cuales son
a todos los niveles de la organizacién y son evaluados periddicamente por la alta ireccién. evaluados perlédicamente por la alta direccién.
La Gerencia de Planeacién, como segunda linea de defensa consolida periodicamente la Se actualizo durante ol primer semestre de 2023 la Politica de Gestion de Riesgos; %
informacion clave para la gestion del riesgo, atendiendo lo establecido en la polfica de Gestion de la ANH.
de Riesgos de la ANH, que fue actualizada durante Ia vigencia 2023 y su alcance define
lineamientos para toda la entidad y todos sus procesos. La matrz de riesgos de corupcion se encuentra actuaiizada para permiti la
correcta y efectiva identificacion y gestion del riesgo, asf como el desarrollo de los:
Debilidades: planes de tratamiento y demés actividades de mitigacién a cargo de cada lider /
responsable de proceso.
No <o tianen asiahiridas nlanas de aceidn fante 2 a cosidn v o riosne v
Fortalezas
Fortalezas: El Sistema Integral de Gestion y Control - SIGC que abarca el Sistema de
La estructura de control de la ANH contribuye a la mitigacién de riesgos hasta niveles Gestion de calidad, el Sistema de Gestién ambiental y el Sistema de Seguridad
2 ye a la miiga en el trabaio, se artculan adecuadamente con la estructura de control de la ANH.
aceptables para la consecucidn de los objetivos institucionales.
Desde Ia Oficina de Tecnologias de la informacién, se tienen establecidas actividades de Se encuentran identificados los activos y sistemas de informacion
control sobre la infraestructura tecnologica de la ANH incluidos los procesos de adquisicion, foalizade 12 asignacion de os roles y funciones de administradores técnicos y
i pre ncionales.
desarrollo y mantenimiento de tecnologias. Durante 2023 se acualizo el inventario de activos
?Z‘.!'.T.'.Z‘:SZT; ;“:;:f:;”:gf: e Seguridad de la Informacion - PESI y el Plan de Se han establecido actividades de control sobre Ia infrestructura tecnolégica de la 9%
ANH y se han actualizado los Planes Estratégico de Seguridad de la Informacion -
Debilades: PES! y de Tratamiento de Riesgos de Sequridad.
Se cuenta con una determinacién de los responsables de las a Debildades:
identificadas, ni de las actividades de control que desarrollan. Los controles estén asociados a M ,
e e e o s e s 0 se cuenta con una determinacion de los responsables de las actvidades clave
b by identificadas, ni de as aciividades de control que desarrollan. Los controles estén
asociados a un solo responsable y no segregado en diferentes personas y niveles
de autoridad.
Fortalezas:
. . La ANH cuenta con canales de comunicacicn interna y extera definidos segtn el
ortalezas
tipo de informacidn a divuigar, los cuales son reconocidos a todo nivel en la
La ANH diset6 & implement6 sistemas e informacion para capturar y procesar datos entidad, de acuerdo con la estrategia y plan de Comunicaciones.
ransformarios en informacion para alcanzar los requerimientos de Informacien defnidos en La Agencia reaiza peridicamenta una evaluacion de parcepeicn por parte dofos o
algunos procesos estratégicos para el cumpliimiento de la misin. 8 Agencis roalza periédicaments una evaluscion de percepciéa por
rupos de Valor y actualiza la caracterizacion de las partes interesadas.
La entidad considera un &mbito aplio de fuentes de informacin tanto intemas como externa, N ) .
e e o urante 2023 se actualizaron los mapas e riesgo frente a eventos asociados
sequridad de la informacion.
Fortalezas:
Fortalezas:
Se han de monitoreo Ia segunda
La segunda linea de defensa implement5 mecanismos periodicos de monitoreo , mediante la linea de defensa, mediante la presentacién al Comité institucional de gestién y
recopilacion de los resultados de indicadores y balance de cumplimiento de los planes, desemperio del reporte de avance de los indicadores estratégicos y del
programas y proyectos. cumplimiento de los planes, programas y proyectos institucionales.
Debilidades: Debilidades:
Alinterior de la ANH no se evala el efecto de los resultados de las evaluaciones No se ha establecido un mecanismo o instrumento para que la ata direccidn T
independientes ni de las auditorias intemas, para poder determinar su impacto en el Sistema evalie los resultados de las evaluaciones que permitan concluir sobre la
de Control interno. efectividad del Sistema de Control interno, su adecuacion y eficaci
La Oficina de Control Interno elabord y present6 a los miembros del CICCI los informes de La Oficina de Control Interno ha elaborado y presentado a los miembros del
gestién definidos por ley, pero no realizb evaluaciones independientes con base en el andlisis CICCI los informes de gestién definidos por ley, pero no ha realizado
de riesgos para evaluar el disefio y operacion de los controles establecidos y su efectividad evaluaciones independientes con base en ol andiisis de riesgos para evaluar el
para evitar la materializacién de riesgos. disefio y operacian de los conlroles establecidos y su efectividad para eviar la
materializacion de riesgos.




