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COMUNICACIÓN INTERNA

PARA: WILLIAM ALEXANDER DUARTE VARGAS
Jefe Oficina de Tecnologías de la Información

DE: MIGUEL ÁNGEL ESPINOSA RUÍZ
Jefe Oficina de Control Interno

ASUNTO: SOLICITUD DE INFORMACIÓN CORREO PHISHING 7-11-2023

 
En el marco del Decreto 338 de 2022 (Lineamientos generales para fortalecer la gobernanza de la 
seguridad digital, la identificación de infraestructuras críticas cibernéticas y servicios esenciales, la 
gestión de riesgos y la respuesta a incidentes de Seguridad Digital) y con el propósito de fortalecer 
el Sistema de Control Interno (SCI) de la Agencia Nacional de Hidrocarburos (ANH) y de las 
actividades asociadas al proceso Tecnologías de la Información y las Comunicaciones, la Oficina 
de Control Interno (OCI) en su rol de enfoque hacia la prevención y con el fin de evaluar y fortalecer 
controles, requiere informe las actividades post-incidente al riesgo materializado por ataque de 
ingeniería social (phishing) al buzón notificacionesjudic1@anh.gov.co así como las validaciones 
realizadas a impactos en la información.

Se solicita se informe:

1. ¿Se identificaron usuarios internos y externos (buzones) a los cuales se les propago el phishing?
2. ¿Se identificaron usuarios internos y externos (buzones) que hayan sido víctimas de robo de 

información?
3. ¿Se evaluó el impacto asociado al incidente como: robo de información, contraseñas, 

información confidencial, información Personal?
4. ¿Se informó a todos los usuarios vulnerados (Internos y Externos) la necesidad de cambio de 

contraseña?
5. ¿Todos los usuarios del dominio con buzón tienen habilitada la autenticación multifactor (MFA)?
6. Informar la causa del porque el antivirus no detecto este phishing en el correo.
7. ¿Se aisló el equipo de cómputo que fue vector del ataque y se realizó análisis del malware 

(Archivo adjunto) en un ambiente controlado (sanboxing)?

8. ¿Se planeó campaña de refuerzo para cultura de seguridad en cuentas de correo personales e 
institucionales?

9. ¿Está documentado el incidente?
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10. ¿Se reportó el incidente al Grupo de Respuesta a Emergencias Cibernéticas de Colombia 
(ColCERT) y al Equipo de Respuesta a Incidentes de Seguridad Cibernética (CSIRT)?

La OCI requiere se remita informe a más tardar el 30 de noviembre de 2023?

Cordial Saludo,

Anexos: N/A
Copias: N/A
Aprobó: Miguel Angel Espinosa Ruíz – Jefe Oficina Control Interno 
Revisó: Miguel Angel Espinosa Ruíz – Jefe Oficina Control Interno 
Proyectó: Milton Aristobulo López – Asesor OCI


