ANH-GCO-FR-121
AGENCIA NACIONAL DE HIDROCARBUROS 31/11/2023
o FORMATO SONDEO DE MERCADO Version N°4
Pagina 1 de 13

............................................

AGENCIA NACIONAL DE HIDROCARBUROS

Al contestar cite Radicado 20251500832133
+ 1833632
. Folios: 13 Fecha: 06-05-2025 19:22:54

: Anexos: 3 ARCHIVOS INFORMATICOS (PDF, WORD,

. EXCEL, PPT, ZIP)

. Remitente: VICEPRESIDENCIA ADMINISTRATIVA Y

| FINANCIERA
 Destinatario: OFICINA ASESORA JURIDICA

SONDEO DE MERCADO

La ANH esta adelantando el presente sondeo de mercado, con el fin de realizar el analisis econdmico y
financiero que soportaran la determinacion del presupuesto oficial de un posible proceso de seleccion
contractual, si su Empresa se encuentra interesada en participar le agradecemos remitir la informacién
solicitada, bajo los parametros establecidos a continuacion.

NOTA: La Agencia Nacional de Hidrocarburos — ANH, aclara que ni el envio de esta comunicacion ni la
respuesta a la misma generan compromiso u obligacion de contratar, habida cuenta que no se esta
formulando invitacién para participar en un concurso o proceso selectivo, sino, se reitera, se esta
realizando un sondeo de mercado del que eventualmente se puede derivar un proceso de seleccion
para la elaboracidon de un contrato que permita ejecutar el proyecto

1. NUMERO DE PROCESO DE COTIZACION:

. DE LA NECESIDAD:

La Agencia Nacional de Hidrocarburos -ANH- se cre6 mediante Decreto 1760 de 2003 como una Unidad
Administrativa Especial, adscrita al Ministerio de Minas y Energia, con personeria juridica, patrimonio propio,
autonomia administrativa y financiera, con el objetivo de administrar integralmente las reservas de
hidrocarburos de propiedad de la Nacién.

Sin embargo, mediante el Decreto 4137 de 2011, modificado por el Decreto 714 de 2012, su naturaleza juridica
cambid y pasé a ser una Agencia Estatal, del sector descentralizado de la Rama Ejecutiva del Orden Nacional,
con personeria juridica, patrimonio propio y autonomia administrativa, técnica y financiera, adscrita al Ministerio
de Minas y Energia, cuyo objetivo es “administrar integralmente las reservas y recursos hidrocarburiferos de
propiedad de la Nacion; promover el aprovechamiento 6ptimo y sostenible de los recursos hidrocarburiferos y
contribuir a la seguridad energética nacional”.

De conformidad con lo anterior y con la finalidad de conseguir su objetivo, el articulo 3 del Decreto 714 de 2012
sefial6 como funciones de la ANH, entre otras, las siguientes: a) identificar y evaluar el potencial
hidrocarburifero del pais, (b) disefar, evaluar y promover la inversion en las actividades de exploracién y
explotacion de los recursos hidrocarburiferos, de acuerdo con las mejores practicas internacionales, (c) disefiar,
promover, negociar, celebrar y administrar los contratos y convenios de exploracion y explotacion de
hidrocarburos de propiedad de la Nacion, con excepcion de los contratos de asociacion que celebre Ecopetrol
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hasta el 31 de diciembre de 2003, asi como hacer el seguimiento al cumplimiento de todas las obligaciones
previstas en los mismos, (d) asignar las areas para exploracion y/o explotacién con sujecion a las modalidades
y tipos de contratacién que la Agencia Nacional de Hidrocarburos -ANH adopte para tal fin, y (e) apoyar al
Ministerio de Minas y Energia y demas autoridades competentes en los asuntos relacionados con las
comunidades, el medio ambiente y la seguridad en las areas de influencia de los proyectos hidrocarburiferos.

En este orden de ideas, Mediante la Resolucion 10602 del 7 de julio de 2023, el Presidente de la Agencia
Nacional de Hidrocarburos — ANH- delegd en el Vicepresidente Administrativo y Financiero la ordenacion del
gasto, asi como la competencia para dirigir y adelantar las contrataciones en todas las modalidades y la
liquidacién de contratos y convenios suscritos por la ANH.

Por lo anterior, con el fin de ejercer y cumplir con las funciones que le impone el Ordenamiento Juridico a la
ANH, es competente esta entidad para adelantar el presente proceso de contratacion.

La Agencia Nacional de Hidrocarburos (ANH), como entidad técnica, especializada y con alcance nacional,
tiene dentro de sus funciones misionales la administracion eficiente de las reservas hidrocarburiferas de la
Nacién, la generacién de conocimiento del subsuelo colombiano, y la promocién del aprovechamiento
responsable de los recursos energéticos, alineada con los intereses de la sociedad, el Estado y el sector
productivo. Este rol, estratégico para la soberania y seguridad energética del pais, requiere que la entidad
fortalezca de manera progresiva y sostenida sus capacidades tecnolégicas e institucionales en un entorno
caracterizado por transformaciones profundas, complejas e interdependientes.

En los ultimos anos, Colombia se ha destacado como lider regional en este ambito, gracias al disefio e
implementacion de diversas leyes, politicas, estrategias, iniciativas regulatorias y planes relacionados. Sin
embargo, los avances logrados hasta ahora solo han establecido de manera parcial las bases de la transicion
energética del pais, debido a la débil articulacion entre los sectores fundamentales para el desarrollo
energético colombiano y la naturaleza a corto y mediano plazo de las iniciativas.

En este contexto, la transicion energética ha sido reconocida como uno de los pilares del desarrollo
sostenible de Colombia, con importantes retos para el pais, tales como: la necesidad de incrementar la
seguridad y confiabilidad energética, cerrar brechas en innovacion, digitalizacién y conocimiento técnico,
mejorar la competitividad del sector minero-energético, y reducir las emisiones de Gases de Efecto
Invernadero (GEI) asociadas al sistema energético. Estos retos han sido ampliamente reconocidos en
documentos estratégicos como el CONPES 4075 de 2022 y el Plan Nacional de Desarrollo 2022-2026.

El segundo eje problematico identificado -relacionado con la insuficiencia de recursos y estrategias para
promover la innovacién y la gestién del conocimiento- afecta directamente a entidades del sector como la
ANH, que enfrentan barreras para integrar nuevas tecnologias, avanzar en la digitalizacién institucional y
desplegar herramientas que garanticen seguridad, escalabilidad y resiliencia operativa.

Por otra parte, el compromiso de la entidad por abordar la transicién energética desde una perspectiva de
innovacion institucional y la implementacion de estrategias de uso y apropiaciéon queda confirmado y
expresado desde la alta direccion en su Plan Estratégico Institucional 2023-2026. Este plan define como
vision que la ANH sera reconocida como una entidad modelo en el mundo por: el conocimiento del potencial
del subsuelo colombiano y el logro de su aprovechamiento; la eficiencia y transparencia en la administracion
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de hidrocarburos y el trabajo conjunto con la industria y la comunidad; y el profesionalismo de nuestro equipo,
asi como el alto nivel tecnoldgico y la eficiencia y agilidad en procesos clave.

Los objetivos estratégicos que soportan esta vision son:

Fortalecer la seguridad y soberania energética en hidrocarburos, apoyando la transicion
energética y la economia verde.

Articular los actores del sector de hidrocarburos para la adecuada ejecucion de los contratos de
hidrocarburos en armonia con una sociedad resiliente al clima.

Afianzar la gestién y desempefio organizacional eficiente y equitativo, generando mayor
confianza ciudadana, transformacion e innovacion institucional.

Para enfrentar de la mejor manera los retos y oportunidades descritos previamente, la ANH cuenta con una
Oficina de Tecnologias de la Informacion (OTI). Segun el Decreto 714 de 2012 en su articulo 12, las
funciones de esta oficina incluyen, entre otras:

Planear e implementar la infraestructura tecnoldgica de la entidad para garantizar un adecuado
soporte de los sistemas de informacion, asi como el desarrollo de proyectos tecnologicos.
Proponer, planear y participar en estudios e investigaciones sobre tendencias mundiales de
hardware y software relacionados con el sector de hidrocarburos.

Disefar y ejecutar proyectos de adquisicion y suministro de herramientas tecnoldgicas para
asegurar el cumplimiento de las funciones y proyectos del personal de la Agencia.

Implementar herramientas necesarias para cumplir con las normas y politicas de seguridad de
la Entidad.

Asesorar y dar soporte técnico en la seleccion de aplicativos, herramientas de automatizacion
de oficinas, equipos de computo, periféricos y equipos de comunicaciones de datos que
requieran las diferentes dependencias.

Asegurar la conectividad interna y externa de la Agencia.

Cumplir con los criterios establecidos en la versién vigente del Manual para la Implementacion
de la estrategia de Gobierno en Linea.

Seguir los lineamientos estipulados por el Ministerio de Tecnologias de la Informacion y
Telecomunicaciones y la Presidencia de la Republica para las areas de Tecnologia de la
Informacién de las entidades del Estado, ademas de aquellas que le asigne el Presidente.

Ademas de estas funciones, los objetivos estratégicos de la OTI son:

Fortalecer la Oficina de Tecnologias de la Informacion mediante la implementaciéon del Modelo de
Gobierno y Gestion de TI, cumpliendo con la Politica de Gobierno Digital.

Promover el desarrollo de una cultura digital institucional que incentive el uso y aprovechamiento de
la tecnologia y la informaciéon como factores clave para la gestion del conocimiento, la seguridad de
la informacion, la colaboracion y la eficiencia en la entidad.

Adoptar e implementar soluciones de tecnologias limpias que generen eficiencia en el uso de los
recursos tecnoldgicos, contribuyendo a proteger los recursos naturales y fomentando una cultura
ambiental en la ANH.
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IV. Desarrollar y fortalecer la toma de decisiones de la ANH mediante el uso y aprovechamiento de la
informacion y los datos, implementando soluciones tecnoldgicas que incorporen buenas practicas
en gobierno, integracién, interoperabilidad, calidad, analitica y seguridad de datos.

V. Liderar y orientar el desarrollo de capacidades tecnoldgicas que permitan la innovacién y la
transformacion digital en la ANH, utilizando metodologias agiles y siguiendo los lineamientos y
estandares de la Politica de Gobierno Digital.

VI. Velar por el cumplimiento del plan de tratamiento de riesgos de seguridad y privacidad de la
informacion.

VII. Fortalecer la OTI mediante la implementacién del Modelo de Proyectos de TI, cumpliendo con la
Politica de Gobierno Digital.

Considerando las funciones y los objetivos estratégicos de la OTI, se puede concluir que es el actor
responsable de liderar los procesos de gestion de la innovacion y las actividades relacionadas con los
proyectos que involucran tecnologia en el marco de la transiciéon energética.

Reconociendo este contexto, la ANH ha priorizado el continuo mejoramiento de su infraestructura
tecnoldgica, la seguridad digital, la gestion de datos y el fortalecimiento de sus capacidades institucionales
como instrumentos claves para garantizar la disponibilidad, proteccion, escalabilidad y sostenibilidad de los
servicios tecnolégicos criticos. Para ello, se ha estructurado un conjunto de acciones técnicas y estratégicas
que comprenden componentes como servicios gestionados de Tl, alojamiento alterno para centro de datos,
seguridad perimetral, planeacion estratégica en TIC (arquitectura empresarial, gobierno y calidad de datos,
modelo de gestion TI, ethical hacking), fortalecimiento de redes informaticas, seguridad digital y gestion
inteligente de datos, integrando un enfoque de innovacién que promueve la adopcién de practicas,
tecnologias y soluciones innovadoras que impulsen la transformacién digital y la sostenibilidad
institucional.

Este proyecto requiere de capacidades especializadas no solo en ejecucion tecnoldgica, sino también en la
estructuracion metodoldgica, el acompafiamiento institucional y la transferencia de conocimiento, elementos
que hacen necesaria la suscripcion de un contrato con una entidad idénea y con experiencia demostrable
en la gestion de proyectos de ciencia, tecnologia e innovacion.

La entidad requiere apalancar capacidades institucionales, técnicas y administrativas para garantizar la
operacion segura, resiliente y escalable de los servicios tecnologicos, facilitar la apropiacion de soluciones
emergentes y crear un entorno institucional sostenible. Esta contrataciéon se constituye, ademas, en una
respuesta directa a las exigencias actuales del entorno digital y energético del pais, y contribuye a consolidar
un modelo de gestion basado en evidencia técnica, innovacion y valor publico.

lil. OBJETO A CONTRATAR:

Estructurar e implementar un modelo de gestion de la innovacion, orientada al fortalecimiento de infraestructura
critica, seguridad perimetral, gestion inteligente de datos y capacidades operativas de la ANH, asegurando una
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operacion resiliente, segura y alineada con los estandares de transformaciéon digital y sostenibilidad
institucional.

V. CODIGO UNSPSC (The United Nations Standard Products and Services Code - UNSPSC, Cédigo
Estandar de Productos y Servicios de Naciones Unidas), correspondiente al bien, obra o servicios
a contratar:

Cédigo UNSPSC: De acuerdo con el clasificador de Bienes y Servicios de las Naciones Unidas, contenido en
la direccion http://colombiacompra.gov.co/clasificacion, el objeto contractual se enmarca en los siguientes
cédigos de Clasificador de Bienes y Servicios (Articulo 2.2.1.2.1.2.1. del decreto 1082 de 2015), asi:

CLASIFICACION
UNSPSC SEGMENTO FAMILIA CLASE
Servicios basados en Ingenieria Servicios Servicios de Sistemas y
81111800 L ; ’ o administracion de
Investigacion y Tecnologia Informaticos .
componentes de sistemas
Servicios de gestion, Servicios Servicios de
80101600 Profesionales de Empresas y . . Gerencia de proyectos
- o - asesoria de gestion
Servicios Administrativos
81111500 Servicios Basados en Ingenieria, Servicios Ingenieria de Software o
Investigacién y Tecnologia. informaticos hardware
Servicios basados en Ingenieria Servicios Servicios de Sistemas y
81111800 L ] ’ e administracion de
Investigacion y Tecnologia Informaticos .
componentes de sistemas
Servicios Basados en Ingenieria, Servicios Servicios de recuperacion
81111900 O A ; " . .
Investigacion y Tecnologia. informaticos de informacion
81112000 Servicios Basados en Ingenieria, Servicios -
O / . o Servicios de datos
Investigacién y Tecnologia. informaticos
Servicios Basados en Ingenieria, Servicios Mantenimiento y soporte
81112200 L > ; .
Investigacién y Tecnologia informaticos de software
80101600 Servicios de gestion, Servicios Servicios de Gerencia de proyectos
Profesionales de Empresas y asesoria de gestion
Servicios Administrativos

ASPECTOS TECNICOS Y ACTIVIDADES A EJECUTAR:
1. ALCANCE DEL OBJETO

Para la ejecucion del objeto del presente proyecto, se desarrollara la estructuracién, implementacion y
apropiacién de soluciones tecnoldgicas orientadas al mejoramiento de la infraestructura critica, la seguridad
digital, el gobierno de datos y las capacidades institucionales de la Agencia Nacional de Hidrocarburos — ANH.
Estas acciones estaran articuladas con los lineamientos estratégicos de transformacion digital y sostenibilidad
operativa de la Entidad, y estaran dirigidas a garantizar la operacion segura, escalable y resiliente de los
servicios tecnoldgicos institucionales.

El desarrollo del proyecto requerira un enfoque metodolégico que garantice la coherencia, escalabilidad,
trazabilidad y sostenibilidad de las acciones técnicas que seran implementadas. Dada la naturaleza estratégica
del proyecto y su impacto en la infraestructura tecnoldgica institucional, es fundamental asegurar que los
procesos de diagndstico, estructuracion, implementacién y evaluacion se desarrollen bajo principios de
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innovacion publica, centrados en el usuario y articulados con los lineamientos nacionales en materia de
transformacion digital.

En este sentido, se adoptara como marco de referencia la metodologia CoCreArE, promovida por el Ministerio
de Tecnologias de la Informacién y las Comunicaciones (MinTIC) en el marco de sus estrategias de innovacién
publica digital. Esta metodologia permite abordar de manera estructurada, participativa y sostenible los desafios
relacionados con la operacion de la infraestructura tecnolégica institucional, asegurando la trazabilidad de las
decisiones, la participacion activa de los usuarios, la generacion de valor publico y la sostenibilidad técnica de
las acciones ejecutadas.

CO-CRE-AR-E

D

Ay

V
(o)

Este modelo metodolégico también favorece la integracion de tecnologias emergentes, el fortalecimiento de
capacidades internas, la gobernanza de datos y la resiliencia operativa, principios esenciales para que la ANH
consolide su estrategia institucional. Bajo este enfoque, la Entidad no solo atiende las necesidades inmediatas
de su infraestructura tecnoldgica, sino que avanza hacia un modelo de gestién mas estratégico, adaptativo e
innovador, en linea con los estandares de Gobierno Digital y los objetivos de transformacion institucional en el
contexto de la transicion energética y la sostenibilidad operativa.

En el marco de este proyecto, se intervendran los siguientes Componentes Técnicos Minimos (CTM):

* CTM 1: Servicios gestionados de TI.

* CTM 2: Alojamiento para centro de datos alterno.

* CTM 3: Seguridad perimetral.

* CTM 4: Documentos técnicos para la planeacion estratégica en Tl (arquitectura empresarial, gobierno
y calidad de datos, modelo de gobierno y gestiéon de Tl, ethical hacking).

* CTM 5: Fortalecimiento de las capacidades de la infraestructura de red informatica.

* CTM 6: Fortalecimiento de las capacidades en seguridad digital.

* CTM 7: Gestion inteligente de datos.

Cada componente sera desarrollado de forma articulada, priorizando la apropiacién institucional y la
sostenibilidad de los resultados, con el objetivo de generar valor publico, mejorar las capacidades operativas
de la ANH y aportar a la transformacion digital del sector energético (ver ficha técnica de cada componente).
A continuacion, se describe la aplicacion de cada una de estas fases al contexto del presente proyecto:

Fase “Co” - COMPRENDER

(Diagnostico estratégico centrado en el usuario y en el sistema institucional)
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¢ Qué es?

Es una etapa que busca empatizar, comprender y definir los principales hallazgos a partir de la interaccién con
usuarios, grupos objetivo y partes interesadas, en un contexto especifico de transformacién digital para apoyar
la transicion energética. Su objetivo es identificar necesidades, preferencias, limitaciones, deficiencias y
desafios actuales, yendo mas alla de lo evidente para descubrir informacién no obvia que sirva como insumo
clave para las fases siguientes. De esta fase se obtienen como principales insumos:

e Validacion detallada del reto a abordar.
e Mapeo de actores interesados y potenciales usuarios.
e Alineacién de expectativas de los stakeholders y orientacion del proyecto.

¢Para qué?

La fase de comprension tiene un enfoque exploratorio y participativo, centrado en usuarios internos, areas
misionales, técnicas, actores operativos y demas partes interesadas del ecosistema institucional. Su propésito
es conectar el problema inicial con las realidades cotidianas de la ANH, revelando necesidades latentes, cuellos
de botella y elementos del contexto que no emergen en un analisis convencional.

Esta fase garantiza que el valor publico de las soluciones tecnoldgicas esté alineado con las dinamicas reales
del entorno institucional, asegurando que las respuestas propuestas tengan sentido, utilidad y viabilidad dentro
de la ANH.

¢Coémo se hace?

e Conformando un equipo de trabajo con perfiles complementarios.

¢ Identificando el problema mediante métodos etnograficos y la interaccidon con usuarios, complementado
con analisis comparativos de fuentes externas.

e Identificando y caracterizando a los beneficiarios de la solucién, comprendiendo a fondo sus
necesidades.

e Mapeando oportunidades de innovacion.

e Entendiendo y clasificando el reto con profundidad.

e Sintetizando los principales hallazgos.

El equipo técnico multidisciplinario serd responsable de recolectar, sintetizar y validar los hallazgos, en
coordinacion con actores estratégicos, asegurando que las conclusiones reflejen el contexto real de la Entidad
y aporten a una definicién precisa del problema a resolver.

La metodologia CoCreArE se aplicara de manera integral en cada Componente Técnico Minimo (CTM),
adaptando los procesos y herramientas de esta fase a las particularidades de cada componente.

Entregables generales de esta fase

Documento de validacion del reto: analisis detallado del reto institucional.

¢ Mapeo de actores: identificacion, clasificacion y analisis de actores clave del ecosistema institucional.
e lIdentificacién general de restricciones, riesgos y oportunidades de innovacion.
e Sintesis de hallazgos clave (insights): interpretacion de hallazgos que orientan la fase de creacion.
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Nota: Los entregables especificos de esta fase se desarrollaran y documentaran en cada CTM, de acuerdo
con sus caracteristicas y objetivos particulares.”

Fase “Cr” — CREAR
(Ideacion colaborativa y estructuraciéon de soluciones tecnolégicas integradas)
,Qué es?

La fase “Crear” busca documentar y co-crear soluciones a partir de los insumos generados en la etapa de
comprensioén y del reto planteado. Tiene como objetivo generar ideas y propuestas que puedan constituir el
punto de partida para priorizar y desarrollar la solucién final. Todas las ideas son bienvenidas en esta fase, ya
que incluso aquellas que inicialmente no resuelvan el reto pueden convertirse en soluciones futuras. Durante
esta etapa se completan las soluciones y se entregan las pruebas de concepto, prototipos, pruebas de
usabilidad, planos, estructuracion de servicio o planes de accién, segun corresponda.

Entre los principales insumos de esta fase se encuentran:
¢ Una lista amplia de posibles soluciones al reto.
e Priorizacion de ideas contrastadas por los diferentes actores.

En el contexto de este proyecto, la fase se enfocara en co-estructurar componentes tecnolégicos integrales que
respondan a las necesidades de continuidad operativa, escalabilidad y sostenibilidad de los servicios e
infraestructura tecnoldgica de la ANH. Este proceso se desarrollara de manera colaborativa con usuarios
técnicos, areas estratégicas y actores institucionales clave.

La metodologia CoCreArE sera aplicada de manera integral en cada Componente Técnico Minimo (CTM),
asegurando que los procesos de ideacién y estructuracion se adapten a las particularidades de cada
componente.

¢Para qué?

La fase de “Crear” permite transitar del problema validado a un conjunto de soluciones potenciales que
respondan directamente a los desafios identificados. Su objetivo es generar alternativas diversas, pero siempre
alineadas con los CTM definidos, los criterios técnicos institucionales y las condiciones presupuestales del
proyecto.

Esta etapa asegura que la solucién final no sea producto de una imposicién técnica aislada, sino el resultado
de un proceso deliberado, participativo y estratégico que considere tanto la vision operativa como las
capacidades reales de implementacion.

¢Como se hace?

e Realizando talleres de co-creacion con usuarios, lideres técnicos y estratégicos de la ANH.

e Aplicando técnicas de ideacion divergente y convergente (lluvia de ideas, matrices de priorizacion,
mapas mentales, escenarios de uso).

e Elaborando mapas de soluciones que definan rutas posibles de estructuracién y despliegue.

e Construyendo historias de usuario y escenarios de uso para visualizar el funcionamiento de los
componentes tecnolégicos.

e Disefiando prototipos funcionales o conceptuales (en papel o mediante simuladores).
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e Evaluando preliminarmente la factibilidad técnica y funcional de las soluciones."

Entregables generales de esta fase

Portafolio de soluciones técnicas preliminares, alineadas con los hallazgos del diagnéstico.

Criterios generales de priorizacion y seleccidn de las propuestas mas viables.

Informe de vigilancia tecnoldgica de los CTM definidos en el proyecto.

Construccién general de prototipos, pilotos o pruebas de concepto de los CTM que lo requieran.

Andlisis comparativo general de prototipos, pilotos o pruebas de concepto generadas.

Desarrollo de ejercicios de ideacién y brainstorming para articular expectativas de stakeholders y

estrategia institucional.

e Plan conceptual general de implementacién con componentes, interacciones y condiciones de
despliegue.

e Definicion de indicadores generales de medicion del impacto de la estrategia.

Nota: Los entregables especificos de esta fase se desarrollaran y documentaran en cada CTM, segun las
caracteristicas y objetivos particulares de cada componente.

Fase “Ar’ — ARMAR
(Implementacion técnica, integracion operativa y fortalecimiento institucional)
;Qué es?

La fase “Armar” dentro de la metodologia CoCreArE marca el momento en que las soluciones disefiadas dejan
de ser un planteamiento conceptual para convertirse en acciones técnicas concretas implementadas en el
entorno real de la ANH. En esta etapa se consolidan, despliegan, prueban e integran los componentes
definidos, asegurando su funcionamiento dentro de los procesos, sistemas y condiciones institucionales
existentes.

Para la ANH, esta fase representa la ejecucion técnica y funcional de los Componentes Técnicos Minimos
(CTM) priorizados, con el objetivo de fortalecer la capacidad operativa, garantizar la prestacion de los servicios
criticos y asegurar la sostenibilidad de la infraestructura tecnoldgica institucional.

La metodologia CoCreArE sera aplicada en cada CTM, adaptando sus procesos y herramientas a las
particularidades de cada componente para asegurar su implementacion efectiva.

¢Para qué?

e Para materializar las decisiones estratégicas y técnicas tomadas en la fase.

e Para conectar la solucion con el sistema real: procesos, personas, sistemas y estructuras de la ANH.
e Para validar la solucion en condiciones reales y realizar ajustes en tiempo real.

e Para generar documentacion técnica, lineamientos de operacién y capacidades internas sostenibles.

¢Como se hace?

e Despliegue técnico gradual de los CTM priorizados, iniciando por aquellos que soportan los procesos
mas criticos de continuidad.
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e Integracion funcional con los sistemas tecnoldgicos existentes, garantizando interoperabilidad,
compatibilidad y resiliencia operativa.

e Pruebas funcionales y técnicas, incluyendo simulaciones de escenarios de interrupcién, fallos
controlados o contingencias.

e Ajustes iterativos y controlados, con validaciones en entornos de prueba y luego en produccion.

e Transferencia técnica y operativa al personal institucional, mediante sesiones de capacitacion, entrega
de manuales y esquemas de soporte de segundo nivel.

e Gestion documental del proceso técnico, que permita la trazabilidad de decisiones, configuraciones,
garantias, procedimientos y resultados.

Entregables generales de esta fase

e Implementacién técnica de los CTM priorizados, con evidencia de cumplimiento frente a los requisitos
y criterios técnicos definidos en las fases metodoldgicas previas.

e Documentacion técnica general que respalde la configuracién, operacién y mantenimiento de los
componentes tecnoldgicos implementados, incluyendo certificaciones de licenciamiento, garantias y
soportes técnicos, cuando aplique.

e Transferencia de conocimientos mediante documentos, manuales, lineamientos operativos y sesiones
de capacitacioén para el fortalecimiento de capacidades internas.

Nota: Los entregables y productos especificos de esta fase se desarrollaran y documentaran en cada CTM, de
acuerdo con las caracteristicas, alcances y requisitos técnicos particulares de cada componente.

Fase “E” - EVALUAR
(Monitoreo, verificaciéon de valor publico y mejora continua)
,Qué es?

La fase “Evaluar” representa el cierre técnico y estratégico del ciclo metodolégico de CoCreArE. Esta etapa no
solo verifica el cumplimiento de los objetivos planteados, sino que permite validar el impacto real de las
soluciones implementadas, identificar oportunidades de mejora y generar insumos para la sostenibilidad futura
de las acciones desarrolladas.

En el contexto del proyecto de continuidad del negocio, esta fase es clave para determinar si los Componentes
Técnicos Minimos (CTM) implementados han fortalecido efectivamente la infraestructura tecnoldgica de la
ANH, y si las condiciones de operacion, soporte y escalabilidad cumplen con las expectativas institucionales.

La metodologia CoCreArE sera aplicada en cada CTM, adaptando los procesos de evaluacion y validacion a
las particularidades de cada componente.

¢Para qué?

o Verificar el cumplimiento técnico y funcional de los componentes implementados.

e Medir el valor publico generado por la solucién en términos de continuidad operativa, eficiencia,
sostenibilidad y alineacion con el direccionamiento estratégico.

e Identificar oportunidades de mejora y ajustes que permitan optimizar el sistema a mediano y largo plazo.

e Garantizar la existencia de mecanismos de seguimiento, retroalimentacién y cierre institucional,
esenciales para la gobernanza tecnoldgica.
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¢Como se hace?

e Aplicacién de instrumentos de verificacion basados en indicadores definidos desde la fase.

e Ejecucion de talleres de evaluacion participativa, con usuarios técnicos, operativos y estratégicos.

¢ Revision estructurada de los entregables, resultados técnicos, manuales, pruebas y validaciones
realizadas.

e Analisis del cumplimiento de los niveles de servicio, estandares técnicos y criterios de interoperabilidad.

e Documentacion de aprendizajes y elaboracién de un plan de sostenibilidad postproyecto.

e Desarrollo de un informe de cierre técnico con evaluacion institucional.

Entregables generales de esta fase

Informe técnico general que evidencie el cumplimiento de las actividades realizadas en esta fase para cada
CTM, incluyendo, pero sin limitarse a:
e Entrega de mecanismos tecnoldgicos que permitan la evaluacién y el seguimiento.
e Estructuracion e implementacion del plan de uso y apropiacion para los CTM que lo requieran.
e |dentificacién de areas de mejora técnica, institucional o de gestion.
e Propuesta de sostenibilidad técnica de la solucion, incluyendo actualizaciones, soporte y seguimiento
posterior.

Nota: Los entregables especificos de esta fase se desarrollaran y documentaran en cada CTM, de acuerdo
con sus caracteristicas, alcances y objetivos particulares.

La adopcién del enfoque metodolégico CoCreArE, promovido por el Ministerio de Tecnologias de la Informacién
y las Comunicaciones — MinTIC, representa una decisidon estratégica que permite a la Agencia Nacional de
Hidrocarburos (ANH) abordar de manera estructurada, participativa y sostenible los desafios asociados a la
continuidad operativa de su infraestructura tecnoldgica.

A lo largo de las fases Comprender, Crear, Armar y Evaluar, se construye un proceso integral que no solo
permite estructurar e implementar soluciones alineadas con las necesidades institucionales, sino que garantiza
la trazabilidad de las decisiones, la participacién activa de los usuarios, la generaciéon de valor publico y la
sostenibilidad técnica de las acciones ejecutadas.

Este modelo metodoldgico facilita, ademas, la integracion de tecnologias emergentes, el fortalecimiento de
capacidades internas, la gobernanza de datos y la resiliencia operativa, principios esenciales para que la ANH
consolide su transformacion institucional en linea con los estandares de Gobierno Digital y los objetivos de la
transicion energética y sostenibilidad operativa.

Al estructurar el proyecto con base en esta metodologia, la Entidad no solo responde al reto inmediato de la
infraestructura tecnoldgica, sino que avanza hacia un modelo de gestion mas estratégico, adaptativo e
innovador, en linea con los estandares de Gobierno Digital y los objetivos de transformacion institucional en el
contexto de la transicion energética y la sostenibilidad operativa.

Los detalles se encuentran en el documento denominado Anexo 1 - Ficha técnica.

1.1 LOCALIZACION DEL PROYECTO
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Para todos los efectos, la ejecucion del presente contrato sera en la sede principal de la ANH en Bogota,
D.C., y en el datacenter alterno ubicado en la ciudad de Cal.

2. ACTIVIDADES A DESARROLLAR

Los aspectos técnicos se encuentran en el Anexo No. 1 - Requerimientos Técnicos del presente proceso.

Las actividades técnicas y los entregables asociados estaran sujetos al cumplimiento de niveles de servicio que
garanticen la calidad, oportunidad, escalabilidad, disponibilidad, seguridad y continuidad de los servicios
tecnoldgicos criticos de la ANH. Estos niveles de servicio seran establecidos y verificados en el marco de cada
Componente Técnico Minimo (CTM), asegurando su alineacion con los objetivos estratégicos institucionales,
los estandares de Gobierno Digital y las mejores practicas internacionales en gestion de TI.

3. PRODUCTOS ASOCIADOS

Definidos en el documento denominado Anexo 1 - Ficha técnica.

4. PLAZO DE EJECUCION

Sera hasta el 31 de diciembre de 2025, contados a partir de la suscripcion del acta de inicio previo cumplimiento
de los requisitos de perfeccionamiento y ejecucion del contrato. En cuanto a la vigencia de los servicios de

licenciamiento, soporte y mantenimiento, garantias, sera de acuerdo a lo especificado en el denominado Anexo
1 - Ficha técnica.

NOTA: Los soportes y garantias sera el sefialado en el Anexo técnico para cada uno de los items.

Paragrafo. - El Acta de Inicio solamente se suscribira una vez aprobada por parte de la Entidad la garantia en
la plataforma SECOP Il y expedicién del correspondiente registro presupuestal del compromiso.

LUGAR DE EJECUCION:

Para todos los efectos la ejecucién del presente contrato sera en la Avenida Calle 26 No. 59 — 65 Piso 2 de la
ciudad de Bogota, instalaciones de la ANH, y en el datacenter alterno localizado en la ciudad de Cali.

PROPUESTA ECONOMICA:

Se incluye tabla de Cotizacion para propuesta Econémica (en documento anexo). Dicho valor seré presentado
en pesos colombianos.

* La cotizacion debe tener en cuenta las exenciones de IVA vigentes. Si el producto se encuentra exento de
IVA conforme a la normatividad, el valor del IVA de este producto debera consignarse en $0.

NOTA: Con el fin de poder realizar una comparacion y consolidacion real y objetiva, solicitamos NO modificar
las Tablas del Presupuesto.

PRESENTACION DE INQUIETUDES Y OBSERVACIONES: Las firmas interesadas podran presentar la
inquietudes u observaciones que surjan del presente sondeo de mercado al correo electronico:
estudios.mercado@anh.gov.co, antes del jueves 08 de mayo de 2025 a las 4:00 pm.
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ENTREGA DE INFORMACION DEL SONDEO DE MERCADO: Las firmas invitadas deberan presentar la
informacion solicitada en el presente sondeo de mercado al correo electrénico: estudios.mercado@anh.gov.co,
hasta el viernes 09 de mayo de 2025 a las 11:59 pm.

L B 2

David Leonardo Montafio Garcia
Vicepresidente Administrativo y Financiero (E)
Agencia Nacional de Hidrocarburos - ANH

Anexos:
Copias:

Aprobo:

Reviso:

Dos (2) archivo digital
N/A

Cristian Camilo Ramirez — Jefe Oficina de Tecnologias de la Informacion - Componente Técnico.

Carlos Andrés Moreno Figueredo — Contrato 139 de 2025 - Componente Técnico.

Proyecto: Martha Patricia Romero Garcia — 128 de 2025 — Componente Técnico. }?

Avenida Calle 26 N° 59 - 65 Piso 2

Edificio de la Cdmara Colombiana de la Infraestructura
Bogota D.C. - Colombia. Cédigo postal: 111321
Teléfono: +57 (601) 593 17 17 - www.anh.gov.co



