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SONDEO DE MERCADO

La ANH está adelantando el presente sondeo de mercado, con el fin de realizar el análisis económico 
y financiero que soportarán la determinación del presupuesto oficial de un posible proceso de 
selección contractual, si su Empresa se encuentra interesada en participar le agradecemos remitir la 
información solicitada, bajo los parámetros establecidos a continuación.

NOTA: La Agencia Nacional de Hidrocarburos – ANH, aclara que ni el envío de esta comunicación ni 
la respuesta a la misma generan compromiso u obligación de contratar, habida cuenta que no se está 
formulando invitación para participar en un concurso o proceso selectivo, sino, se reitera, se está 
realizando un sondeo de mercado del que eventualmente se puede derivar un proceso de selección 
para la elaboración de un contrato que permita ejecutar el proyecto

I. NUMERO DE PROCESO DE COTIZACION:

La Agencia Nacional de Hidrocarburos (ANH) es la autoridad encargada de promover el 
aprovechamiento óptimo y sostenible de los recursos hidrocarburíferos del país, administrándolos 
integralmente y armonizando los intereses de la sociedad, el Estado y las empresas del sector. En 
cumplimiento de sus funciones misionales establecidas en el marco normativo vigente, debe asegurar 
que la información sectorial que ingresa a sus sistemas lo haga bajo condiciones técnicas y jurídicas 
que garanticen su calidad, trazabilidad, disponibilidad y seguridad. Para ello, se requiere implementar 
un sistema robusto que estandarice, automatice y controle los procesos de cargue y validación de 
datos provenientes de operadores, sistemas internos y fuentes externas.

Es por ello que la ANH, a través de su Oficina de Tecnologías de la Información (OTI), ha venido 
fortaleciendo su infraestructura tecnológica con el fin de afrontar los desafíos derivados de la 
obsolescencia, atender adecuadamente las crecientes exigencias en materia de seguridad 
informática y garantizar la continuidad operativa de los procesos misionales. Dicha oficina, conforme 
a lo dispuesto en el Decreto 714 de 2012 y el Decreto 1008 de 2018, lidera los procesos de 
planeación, adquisición, soporte, seguridad y modernización de los sistemas de información 
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institucionales, y cumple, entre otras, las siguientes funciones: “(…) (2) Planear y llevar a cabo la 
implementación de la infraestructura tecnológica de la entidad que garantice el soporte adecuado de 
los sistemas de información, unidos al desarrollo de proyectos de tecnología, (…) (5) Diseñar y 
ejecutar los proyectos de adquisición y suministro de herramientas tecnológicas adecuadas para 
asegurar el cumplimiento de las funciones y proyectos del personal de la Agencia, (…) (8) 
Implementar las herramientas necesarias para cumplir con las normas y políticas de seguridad de la 
Entidad, (…) (12) Asesorar y dar soporte técnico en la selección de aplicativos, herramientas de 
automatización de oficinas, equipos de cómputo, periféricos y equipos de comunicaciones de datos 
que requieran las diferentes dependencias, (13) Asegurar la conectividad al interior de la Agencia, 
así como hacia el exterior de la misma, (14) Cumplir con los criterios descritos en la versión vigente 
del Manual para la Implementación de la estrategia de Gobierno en Línea, y (15) Seguir los 
lineamientos estipulados por el Ministerio de Tecnologías de la Información y Telecomunicaciones y 
la Presidencia de la República, para las áreas de Tecnología de la Información de las entidades del 
Estado, además de aquellas que le asigne el Presidente”.

En desarrollo de dichas competencias, la Oficina de Tecnologías de la Información – OTI ha 
concentrado sus esfuerzos en “Proveer a la Agencia de la infraestructura de las Tecnologías de 
Información y Comunicaciones - TIC requerida para el cumplimiento de su misión, visión y objetivos 
institucionales, en el marco de las políticas de Gobierno Digital y la filosofía del mejoramiento 
continuo”. En consecuencia, ha buscado optimizar la plataforma tecnológica de la Entidad, 
ajustándola a los estándares de vigencia tecnológica y mitigando los efectos de la obsolescencia en 
los componentes de Tecnologías de la Información – TI.

Como resultado de este proceso de modernización, se han identificado retos estructurales en el 
manejo de los datos energéticos reportados por terceros, tales como la fragmentación en los formatos 
de entrega, duplicidad de la información, ausencia de controles técnicos en el cargue, trazabilidad 
limitada y falta de mecanismos sistemáticos de retroalimentación a los reportantes. Estas condiciones 
generan reprocesos, aumentan los tiempos de supervisión y afectan la capacidad institucional para 
sustentar decisiones regulatorias, operativas y estratégicas en evidencia confiable.

Con base en este diagnóstico, la OTI ha estructurado el diseño de una Plataforma de Recolección y 
Validación Inteligente de Datos Energéticos, orientada a resolver los vacíos técnicos y operativos 
identificados en el ciclo de reporte, procesamiento y aprovechamiento de la información sectorial. 
Esta iniciativa se enmarca en lo dispuesto en el Decreto 714 de 2012 y el Decreto 1008 de 2018, que 
facultan a la OTI para planear, implementar y garantizar la operación de la infraestructura tecnológica 
institucional, incluyendo la adquisición, soporte, interoperabilidad y seguridad de los sistemas de 
información.

La plataforma propuesta constituye un sistema centralizado, modular e interoperable, que permitirá 
ejecutar procesos automatizados de validación sintáctica, semántica y estructural sobre los datos 
reportados, establecer flujos de retroalimentación activa con los operadores, registrar transacciones 
con trazabilidad técnica mediante logs y tecnología blockchain, e integrar reglas de calidad, formatos 
estándar (JSON, XML, CSV) y catálogos interoperables alineados con marcos internacionales como 
DCAT-AP, OWL y SKOS.
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El diseño técnico se ajusta a lineamientos de referencia como TOGAF, DAMA, ISO/IEC 27001 e ISO 
8000, e incorpora principios de seguridad por diseño y protección de datos personales conforme a la 
Ley 1581 de 2012, el Decreto 1377 de 2013 y el marco institucional de interoperabilidad definido en 
el Plan Nacional de Infraestructura de Datos – PNID. Además, se contempla la definición formal de 
roles y responsabilidades (Data Owner, Data Steward, Administrador de Plataforma, entre otros), el 
control de acceso basado en autenticación federada (OAuth 2.0), cifrado de extremo a extremo (TLS 
1.2 o superior), y mecanismos de respaldo y alta disponibilidad.

La ANH requiere consolidar esta plataforma para garantizar la integridad y consistencia de los datos 
energéticos que sirven de insumo a sus procesos misionales, facilitar auditorías técnicas, cumplir con 
los principios de interoperabilidad y gobernanza de datos, y reducir los riesgos operativos y 
regulatorios asociados a errores, omisiones o inconsistencias en la información recibida.

Aunque esta iniciativa comparte algunos fundamentos técnicos y misionales con la Plataforma BIEN, 
su alcance, objetivos y arquitectura funcional son sustancialmente distintos. Mientras que el BIEN se 
orienta a la explotación analítica de datos sectoriales desde una perspectiva estratégica, la solución 
aquí propuesta se enfoca en la recolección directa, la validación automatizada y el aseguramiento de 
calidad de los datos reportados por los operadores, en cumplimiento de obligaciones regulatorias. 
Esta diferencia justifica una infraestructura independiente, robusta y especializada, concebida para 
garantizar trazabilidad, confiabilidad y alineación normativa desde el origen de la información. No 
obstante, la plataforma deberá estar preparada para interoperar con sistemas existentes como el 
BIEN, asegurando una integración fluida y coherente dentro del ecosistema institucional de datos 
energéticos.

En este contexto, la Oficina de Tecnologías de la Información – OTI considera pertinente adelantar 
un ejercicio de sondeo de mercado con el propósito de recabar información técnica, financiera y 
operativa que permita estructurar adecuadamente el proceso de contratación de una solución 
tecnológica integral, que soporte el desarrollo, despliegue, puesta en funcionamiento y estabilización 
de la Plataforma de Recolección y Validación Inteligente de Datos Energéticos, bajo las condiciones 
descritas en el ANEXO TÉCNICO – Plataforma Recolección de Datos.

II. OBJETO A CONTRATAR:

Contratar la estructuración, desarrollo, implementación, puesta en funcionamiento y estabilización de 
una Plataforma de Recolección y Validación Inteligente de Datos Energéticos  para fortalecer el 
proceso de recolección, ingesta y validación de datos reportados por las operadoras del sector 
energético, articulándola con los contratos, licencias y convenios vigentes, y garantizando su 
integración segura y confiable a los sistemas institucionales de la ANH.

1. ALCANCE DEL OBJETIVO

Para la ejecución del objeto del presente proyecto, se contempla que la solución tecnológica estará 
orientada a estandarizar, automatizar y controlar los procesos de cargue, validación, 
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retroalimentación y trazabilidad de la información sectorial que ingresa a la Agencia Nacional de 
Hidrocarburos – ANH, en el marco de sus funciones misionales y regulatorias.

La plataforma deberá operar como un sistema centralizado, modular, escalable e interoperable, que 
permita aplicar validaciones sintácticas, semánticas y estructurales sobre los datos reportados por 
operadores, fuentes internas y externas. Estas validaciones deberán ejecutarse mediante 
mecanismos seguros, auditables y alineados con marcos normativos nacionales e internacionales, 
tales como las políticas de Gobierno Digital, el Plan Nacional de Infraestructura de Datos – PNID, la 
Ley 1581 de 2012 sobre Protección de Datos Personales, el Decreto 1377 de 2013 y las normas 
técnicas asociadas (ISO 27001, ISO 8000, entre otras).

El alcance del proyecto incluye, como mínimo:

 Estructuración e implementación de flujos de validación automática y reglas de calidad 
de datos, incluyendo retroalimentación activa a los operadores.

 Integración con los sistemas de información, contratos y licencias vigentes de la ANH 
mediante mecanismos de interoperabilidad técnica (APIs, conectores, catálogos de 
datos).

 Registro de eventos críticos mediante logs, con trazabilidad robusta y mecanismos de 
firma digital.

 Incorporación de estándares abiertos como DCAT-AP, OWL y SKOS para facilitar el 
alineamiento semántico y la interoperabilidad externa.

 Implementación de mecanismos de autenticación federada, cifrado de extremo a 
extremo, copias de respaldo automáticas y esquemas de alta disponibilidad.

 Construcción de consolas de monitoreo, tableros de control de calidad de datos y 
reportes técnicos de seguimiento.

 Establecimiento de perfiles institucionales como Data Owner, Data Steward y 
Administrador de Plataforma, con sus respectivos permisos y responsabilidades.

 Transferencia integral de conocimiento a los equipos técnicos de la ANH, incluyendo 
documentación técnica detallada y esquemas de acompañamiento que garanticen la 
operación autónoma y la evolución continua de la plataforma.

 Entrega del código fuente completo, con sus respectivos repositorios documentados, 
para garantizar la propiedad plena de la solución por parte de la ANH.

 Especificación de licencias de uso asociadas (en caso de componentes de terceros) y 
provisión de soporte y mantenimiento posterior a la implementación, en condiciones a 
definir en la etapa contractual.

 Entrega de certificaciones o evidencias documentales de cumplimiento de estándares 
de seguridad y tratamiento de datos, incluyendo análisis de impacto, matriz de riesgos, 
pruebas de vulnerabilidad, reportes de auditoría técnica y cumplimiento de principios 
de privacidad desde el diseño (privacy by design) y por defecto (privacy by default).

Esta solución se enmarca en las acciones institucionales orientadas a robustecer el ecosistema de 
datos energéticos, mejorar la calidad y confiabilidad de la información recibida, reducir los reprocesos 
y tiempos asociados a su gestión, y fortalecer la capacidad de supervisión, fiscalización, planeación 
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y toma de decisiones basada en evidencia de la ANH. Asimismo, se espera que esta iniciativa 
contribuya al posicionamiento de la Entidad como referente técnico y regulatorio en la gestión 
inteligente, ética y segura del dato sectorial en Colombia.

III. CÓDIGO UNSPSC (The United Nations Standard Products and Services Code® - 
UNSPSC, Código Estándar de Productos y Servicios de Naciones Unidas), 
correspondiente al bien, obra o servicios a contratar:

Con el fin de identificar y clasificar la experiencia técnica de los proponentes en el marco del presente 
proceso, se han definido los siguientes códigos UNSPSC relacionados con los bienes y servicios 
objeto del contrato:

GRUPO SEGMENTO FAMILIA CLASE PRODUCTOS
F (Servicios) 81 - Servicios 

profesionales, 
administrativos y de 
consultoría

1115 - 
Servicios de 
tecnología de la 
información

13 - Desarrollo 
de sistemas 
de 
información

Servicios de desarrollo 
de sistemas de 
información

F (Servicios) 81 - Servicios 
profesionales, 
administrativos y de 
consultoría

1118 - 
Servicios de 
bases de datos 
y gestión de 
datos

11 - Gestión 
de calidad de 
datos

Servicios de gestión de 
calidad de datos

F (Servicios) 81 - Servicios 
profesionales, 
administrativos y de 
consultoría

1117 - 
Servicios de 
redes de 
tecnología de la 
información

06 - 
Integración de 
sistemas

Servicios de integración 
de sistemas

F (Servicios) 81 - Servicios 
profesionales, 
administrativos y de 
consultoría

1121 - 
Servicios de 
arquitectura de 
TI

06 - 
Arquitectura 
de soluciones 
TI

Servicios de 
arquitectura de 
soluciones de 
tecnologías de la 
información

F (Servicios) 81 - Servicios 
profesionales, 
administrativos y de 
consultoría

1115 - 
Servicios de 
tecnología de la 
información

01 - 
Consultoría TI

Servicios de consultoría 
en tecnología de la 
información

F (Servicios) 83 - Servicios de 
industria energética

1018 - 
Servicios de 
exploración de 
petróleo y gas

00 - General Servicios asociados al 
conocimiento del sector 
hidrocarburos 
(complementario)

Estos códigos no limitan la participación de proponentes con otras experiencias afines, pero 
constituyen una guía orientadora para la evaluación técnica del mercado.
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ASPECTOS TÉCNICOS Y ACTIVIDADES A EJECUTAR:

2. PRODUCTOS MÍNIMOS REQUERIDOS

Para la ejecución del objeto del presente proyecto, el proveedor deberá entregar los productos, 
servicios y evidencias técnicas que respalden la correcta implementación de la Plataforma de 
Recolección y Validación Inteligente de Datos Energéticos, conforme a lo establecido en el 
documento ANEXO TÉCNICO – Plataforma Recolección de Datos.

Los productos mínimos requeridos incluyen, sin limitarse a, los siguientes componentes:

 Implementación de los módulos funcionales de la solución, incluyendo cargue de 
datos, validación sintáctica y semántica, retroalimentación automatizada y 
visualización de resultados en tiempo real.

 Definición e implementación de reglas de calidad de datos, estructuras de validación 
automática y mecanismos de verificación y trazabilidad técnica.

 Estructuración técnico-funcional de la solución, detallando la arquitectura, modelos de 
datos, microservicios, esquemas de seguridad embebida y configuración de 
ambientes.

 Integración con sistemas misionales y contractuales existentes de la ANH, mediante 
el uso de conectores interoperables, catálogos de datos, APIs seguras y flujos 
estandarizados.

 Implementación de estándares internacionales tales como DCAT-AP, OWL, SKOS, 
OpenAPI, ISO 8000, ISO/IEC 27001 e ISO/IEC 27017, entre otros aplicables al marco 
nacional.

 Desarrollo de tableros de monitoreo, control de calidad, alertas técnicas y reportes 
dinámicos asociados al proceso de cargue y validación de datos.
• Registro técnico de operaciones mediante logs auditables, sellos de tiempo, y firma 
digital conforme a la normatividad vigente.

 Definición de roles y perfiles técnicos asociados a la operación de la plataforma (Data 
Owner, Data Steward, Administrador de Plataforma, entre otros).

 Entrega del código fuente, manuales técnicos, documentación funcional, lineamientos 
operativos y evidencias de pruebas técnicas.

 Formalización normativa de los procesos de recolección y validación de datos, 
sustentada en marco jurídico, con sus respectivas matrices de trazabilidad y propuesta 
de gobernanza institucional.
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 Entrega, instalación y configuración del servidor o infraestructura tecnológica mínima 
requerida para garantizar la operación estable y segura de la plataforma, en caso de 
ser necesario.

 Evidencias de cumplimiento de estándares en seguridad de la información, protección 
de datos personales y tratamiento ético del dato (análisis de impacto, matriz de riesgos, 
pruebas de vulnerabilidad, entre otros).

 Licencias de software, si aplica, y servicios de soporte y mantenimiento durante el 
periodo de estabilización.

 Cesión expresa de los derechos patrimoniales sobre los desarrollos realizados, 
garantizando a la ANH la titularidad plena del código fuente, documentación y demás 
activos derivados de la contratación.

Nota: Los productos mínimos requeridos aquí descritos se corresponden con los resultados 
esperados y los entregables señalados en el apartado “Plataforma de Recolección y Validación” del 
Anexo Técnico.

3. LOCALIZACIÓN DEL PROYECTO

La ejecución del presente contrato se desarrollará principalmente en la sede principal de la ANH en 
Bogotá, D.C., donde se adelantarán las actividades de coordinación, desarrollo, pruebas funcionales 
y puesta en operación.

Adicionalmente, para efectos de respaldo, contingencia y alta disponibilidad, se podrá hacer uso del 
datacenter alterno ubicado en la ciudad de Cali, conforme a las políticas institucionales de continuidad 
operativa de la Entidad.

4. ACTIVIDADES A DESARROLLAR

Los aspectos técnicos se detallan en el documento ANEXO TÉCNICO – Plataforma Recolección 
de Datos.

5. PRODUCTOS ASOCIADOS

Los productos y servicios objeto del presente proceso, así como sus respectivos entregables, 
condiciones de ejecución y garantías, se encuentran definidos en el documento denominado Anexo 
Técnico – Plataforma Recolección de Datos. Este anexo establece con detalle los requerimientos 
técnicos, funcionales, jurídicos y operativos que debe cumplir la solución a contratar, incluyendo la 
implementación de la plataforma, la documentación soporte de los flujos operativos, las validaciones 
y mecanismos de retroalimentación, y todos los insumos que sustenten su integración en el entorno 
institucional de la ANH.

Entre los productos asociados se incluyen, como mínimo, los siguientes:
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 El desarrollo e implementación de una plataforma modular, escalable e interoperable, 
especializada en la recolección, validación automatizada y trazabilidad de datos 
energéticos, con arquitectura basada en microservicios, estándares abiertos y 
lineamientos de seguridad por diseño.

 La entrega de un documento técnico integral de lineamientos de cargue y validación 
de datos, que incluya definición de formatos, reglas de negocio, validaciones 
sintácticas y semánticas, retroalimentación automática a terceros reportantes y 
consideraciones técnicas de interoperabilidad. Este documento deberá mantenerse 
actualizado durante toda la ejecución contractual y ser aprobado formalmente como 
insumo previo al despliegue.

 La implementación de APIs interoperables validadas y conectores seguros, con 
mecanismos de autenticación robusta (por ejemplo, certificados digitales, 
autenticación multifactor – OTP) y cumplimiento de estándares de cifrado y firma digital 
conforme a la Ley 527 de 1999.

 La formalización normativa de los procedimientos de cargue, validación y uso de la 
plataforma, mediante resoluciones internas y manuales operativos aprobados por las 
instancias competentes de la ANH, que brinden respaldo jurídico y regulatorio al 
modelo técnico adoptado.

 La construcción y entrega de validadores automáticos y reglas de calidad 
institucionalizadas, soportadas en estándares internacionales (DCAT-AP, ISO 8000, 
RDF/OWL), que aseguren coherencia, completitud y consistencia en la información 
reportada.

 La definición e implementación de un modelo de gobernanza de datos que establezca 
roles y perfiles técnicos —como Data Owner, Data Steward y Administrador de 
Plataforma— con responsabilidades claras y mecanismos de control de acceso 
basados en niveles de permisos por perfil de usuario.

 El diseño e implementación de tableros de monitoreo, visualización y seguimiento de 
calidad de datos, ajustados a los perfiles de usuario autorizados, que permitan 
identificar desviaciones, registrar eventos técnicos (logs) y soportar auditorías 
regulatorias o técnicas futuras.

 La entrega de documentación técnica detallada, planes de prueba, manuales de 
usuario y administrador, esquemas de respaldo, matrices de riesgo, análisis de 
impacto y evidencias de pruebas de vulnerabilidad, que deberán ser aprobadas por la 
supervisión y asociadas a hitos contractuales para efectos de pago.

 La ejecución de procesos formales de transferencia de conocimiento al equipo técnico 
y funcional de la ANH, incluyendo cronogramas de capacitación, grabaciones, 
manuales y actas firmadas por las partes, que garanticen trazabilidad en la apropiación 
de la solución y prevengan disputas contractuales sobre uso, operación o soporte.

Todos los productos deberán cumplir con los estándares técnicos, jurídicos y de seguridad definidos 
en el Anexo Técnico y las condiciones contractuales suscritas, garantizando así la sostenibilidad 
operativa, la protección de los datos y la trazabilidad institucional de las acciones ejecutadas.

6. PLAZO DE EJECUCIÓN
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El plazo de ejecución del contrato será hasta el 17 de diciembre de 2025, contado a partir de la 
suscripción del acta de inicio, una vez cumplidos los requisitos de perfeccionamiento y ejecución del 
mismo, de conformidad con lo establecido en el Anexo Técnico – Plataforma Recolección de Datos.

Durante este periodo, el contratista deberá llevar a cabo todas las actividades requeridas para la 
implementación integral de la Plataforma de Recolección y Validación Inteligente de Datos 
Energéticos, incluyendo el alistamiento técnico, el desarrollo de componentes, la integración con 
sistemas existentes, la formalización de procedimientos normativos, la validación funcional, la puesta 
en funcionamiento, la estabilización operativa y la transferencia efectiva de conocimiento hacia el 
equipo técnico y funcional de la ANH.

Este plazo comprende, además, la entrega y aprobación de los productos asociados, conforme a los 
hitos establecidos por la entidad para efectos de seguimiento técnico, verificación contractual y 
autorización de pagos.

Nota: En caso de contemplarse productos con vigencia técnica específica —tales como licencias, 
suscripciones, garantías de soporte, actualizaciones o mantenimientos—, dichas condiciones 
deberán quedar expresamente estipuladas en el plan de proyecto aprobado por la ANH y reflejadas 
en los documentos contractuales pertinentes, conforme a los lineamientos establecidos en el Anexo 
Técnico.

7. LUGAR DE EJECUCIÓN:

Para todos los efectos, la ejecución del presente contrato se desarrollará principalmente en la sede 
administrativa de la Agencia Nacional de Hidrocarburos – ANH, ubicada en la Avenida Calle 26 No. 
59 – 65 Piso 2, Bogotá D.C., y en el datacenter alterno localizado en la ciudad de Cali, conforme a lo 
establecido en el Anexo Técnico – Plataforma Recolección de Datos. 

Las actividades podrán incluir sesiones presenciales y virtuales de levantamiento de información, 
validación funcional, pruebas técnicas, transferencia de conocimiento y acompañamiento operativo, 
según el cronograma acordado y las disposiciones logísticas definidas por la ANH.

8. PROPUESTA ECONÓMICA:

Se incluye tabla de Cotización para propuesta Económica (en documento anexo). Dicho valor será 
presentado en pesos colombianos.

* La cotización debe tener en cuenta las exenciones de IVA vigentes. Si el producto se encuentra 
exento de IVA conforme a la normatividad, el valor del IVA de este producto deberá consignarse en 
$0.

NOTA: Con el fin de poder realizar una comparación y consolidación real y objetiva, solicitamos NO 
modificar las el formato de cotización anexo.
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PRESENTACIÓN DE INQUIETUDES Y OBSERVACIONES: Las firmas interesadas podrán 
presentar la inquietudes u observaciones que surjan del presente sondeo de mercado al correo 
electrónico: estudios.mercado@anh.gov.co, antes del viernes 04 de julio de 2025 a las 7:00 pm.

ENTREGA DE INFORMACIÓN DEL SONDEO DE MERCADO: Las firmas invitadas deberán 
presentar la información solicitada en el presente sondeo de mercado al correo electrónico: 
estudios.mercado@anh.gov.co, hasta el miércoles 9 de julio de 2025 a las 4:00 pm.

Aprobó: Cristian Camilo Ramírez – Jefe Oficina de Tecnologías de la Información - Componente Técnico.  
Revisó: Carlos Andrés Moreno Figueredo – Contrato 139 de 2025 - Componente Técnico.  
Proyectó: 

Martha Patricia Romero García – 128 de 2025 – Componente Técnico.
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