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COMUNICACION INTERNA

PABLO YESID FAJARDO BENITEZ
Presidente ANH

SANDRA MIREYA RAMIREZ FERNANDEZ
Jefe Oficina de Tecnologias de la Informacion (E)

Y DEMAS MIEMBROS DEL COMITE INSTITUCIONAL DE COORDINACION DE

CONTROL INTERNO (CICCI).

ROSARIO RAMOS DIAZ
Jefe Oficina de Control Interno

Informe de Verificacion, recomendaciones, seguimiento y resultados sobre el

cumplimiento de las normas en materia de derecho de autor sobre Software.

Cordial saludo,

En el marco de las funciones asignadas a la Oficina de Control Interno, establecidas en el literal e) del articulo 12
de la Ley 87 de 1993, y en desarrollo del Plan Anual de Auditoria Interna para la vigencia 2026, se realizo la
verificacion del cumplimiento de las disposiciones relacionadas con el uso legal de software en la Agencia
Nacional de Hidrocarburos, conforme a lo establecido en la Circular Externa No. 027 de 2023 emitida por la
Direccién Nacional de Derecho de Autor — DNDA.

El presente informe tiene como propésito verificar el cumplimiento de las disposiciones contenidas en la Directiva
Presidencial No. 02 de 2002, asi como lo sefialado en la Circular 04 del 22 de diciembre de 2006 y la Circular
Externa 027 de 2023, relacionadas con el respeto al derecho de autor y el uso adecuado de software en las
entidades del Estado.

1.

ALCANCE

La verificacion realizada comprendio los siguientes aspectos:

Instalacion y uso de software licenciado en los equipos institucionales.
Procedimiento para la instalacién de software en la entidad.

Procedimiento aplicado para la disposicién final o baja de software.
Implementacién de controles para prevenir la instalacion de software no autorizado.

Identificacion de la cantidad de equipos de cdmputo de escritorio y portétiles de la entidad.
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Periodo evaluado: 1 de enero al 31 de diciembre de 2025.

La informacion analizada corresponde a la suministrada por la Oficina de Tecnologias de la Informacion — OTI.
La informacién complementaria por parte de la OTI fue remitida mediante correo electrénico del 17 de febrero de
2026.

2. METODOLOGIA

Para el desarrollo del presente ejercicio de verificacion, la Oficina de Control Interno solicitd a la Oficina de
Tecnologias de la Informacién — OTI, en su calidad de administradora de los recursos tecnolégicos de la entidad,
la remisién de la informacion relacionada con:

e Inventario de hardware.

e Inventario de software y licencias.

e Certificacion sobre la legalidad del software instalado en la entidad.

¢ Mecanismos implementados para evitar la instalacion de software no autorizado.
e Procedimiento establecido para la disposicion final o baja de software.

La informacion fue remitida por la OTlI mediante comunicacion electrénica, incluyendo la certificacion de
licenciamiento y los archivos correspondientes a los inventarios tecnologicos utilizados para el andlisis.

Adicionalmente, se contrastdé la informacion de hardware con el reporte de activos suministrado por la
Vicepresidencia Administrativa y Financiera, en el marco de la verificacion del Informe de evaluacion de Control
interno Contable.

3. CRITERIOS NORMATIVOS

La verificacion se realizé con base en los siguientes referentes normativos:

e Circular Externa No. 027 de 2023 — Direccion Nacional de Derecho de Autor.

e Circular No. 04 del 22 de diciembre de 2006 — Consejo Asesor del Gobierno Nacional en materia de
Control Interno.

o Directiva Presidencial No. 02 de 2002 — Respeto al derecho de autor y uso legal de software.

4. RESULTADOS DEL SEGUIMIENTO

El analisis se desarrollé atendiendo el orden de los requerimientos establecidos por la Direccién Nacional de
Derecho de Autor — DNDA para la presentacién del informe de cumplimiento.

4.1 ;CON CUANTOS EQUIPOS CUENTA LA ENTIDAD?

Para efectos del analisis del inventario de equipos de computo, la Oficina de Control Interno realizé un cruce de
informacion entre el inventario remitido por la Vicepresidencia Administrativa y Financiera (VAF) y el inventario
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suministrado por la Oficina de Tecnologias de la Informacién — OTI, con el fin de validar la consistencia y nivel de
detalle de la informacion reportada.

Lo anterior, teniendo en cuenta que la informacién inicialmente remitida por la OTI presentaba una clasificacién
general de los equipos bajo la denominacién “Equipo PC”, lo cual no permitia identificar la tipologia especifica de
los mismos (escritorio, portatil, all in one, workstation, entre otros),

En este sentido, mediante el cruce de seriales de los equipos registrados en ambas fuentes de informacion, se
logré efectuar la depuracién y clasificacién detallada del inventario tecnolégico institucional, permitiendo obtener
la discriminacién por tipo de equipo presentada a continuacion.

INVENTARIO PC - VIGENCIA 2025

INVENTARIO PC | CANTIDAD

Escritorio 402

All in One 84

Portatil 70

Workstation 11
Total 567

Adicionalmente, de acuerdo con la informacion reportada, la entidad dispone de los siguientes equipos
tecnologicos de apoyo:

CATEGORIA | CANTIDAD
Escaneres 12
Impresoras 22
Tablets 8
Monitores 875
Servidores 59
Total 976

Las diferencias en las cantidades registradas frente a la vigencia anterior obedecen a la aplicacion de un criterio
técnico de clasificacion basado en el modelo especifico del equipo, lo cual puede generar variaciones respecto
de la categorizacion historica.

Asi mismo, durante la vigencia 2025 se presentaron movimientos en el inventario institucional asociados al ingreso
de nuevos equipos y a la baja de otros activos tecnolégicos, de acuerdo con la gestién realizada por la entidad.
Dichos movimientos se encuentran soportados en los actos administrativos expedidos para la gestién de bienes
muebles institucionales, entre ellos la Resolucion No. 0082, relacionada con el ingreso y actualizacién de bienes
en el inventario de la entidad, y la Resolucién No. 0369 del 16 de junio de 2025, mediante la cual se ordena la
baja de bienes muebles en propiedad de la Agencia Nacional de Hidrocarburos.

42 ;EL SOFTWARE INSTALADO EN ESTOS EQUIPOS SE ENCUENTRA DEBIDAMENTE
LICENCIADO?

Respuesta de la OTI: Si.

Agencia Nacional de Hidrocarburos

Avenida Calle 26 #59 - 65 Piso 2. Edificio Camara Colombiana de la Infraestructura
Cadigo Postal: 111321. Bogota D.C., Colombia

Conmutador: +57 (601) 593 1717

Linea Gratuita: 01 8000 953000

ANH-GDO-FR-06 Version N° 4

Pag.3de 7



AGENCIA NACIONAL DE HIDROCARBUROS Anexos: 0

Remitente: OFICINA DE CONTROL INTERNO

\ Al contestar cite Radicado 20261300317773 Id: 2087071
[ — Folios: 7 Fecha: 19-03-2026 16:14:26

Destinatario: OFICINA DE TECNOLOGIAS DE INFORMACION y Otros...

En relacién con este aspecto, la jefe encargada de la Oficina de Tecnologias de la Informacion — OTI remitié
certificacion suscrita por la jefe de dicha dependencia, en la cual se indica que el software instalado en los equipos
de computo de la Agencia Nacional de Hidrocarburos se encuentra debidamente licenciado.

Adicionalmente, dicha dependencia inform6é que durante la vigencia 2025 se efectu6 la verificacion del
cumplimiento del licenciamiento de software, validando el nUmero de instalaciones activas por producto frente a
la cantidad de licencias adquiridas y vigentes.

Como resultado del analisis del inventario de licencias, se identificd la siguiente distribucion:

TIPO DE LICENCIA SOFTWARE | CANTIDAD
Suscripcion 3.034
Perpetua 1.885
Concurrente 110
Total 5.029

De acuerdo con la validacién realizada por la OTI, las instalaciones activas no superan el nimero de licencias
adquiridas y vigentes.

Adicionalmente, la entidad report6 los siguientes sistemas de informacion institucionales:

items NOMBRE SISTEMA INFORMACION ESTADO
1 Aplicacién recepcién Informes Activo
2 AVM (Avocet Volumes Management) Activo
3 CONTROLDOC Activo
4 CUBES - Certificados de Ubicacién Espacial Activo
5 GECOH Activo
6 GEOVISOR Activo
7 GOP - Sistema de Gestion de Operaciones en Pozos Activo
8 Herramienta para la preaprobacion de formas ministeriales No activo
9 ORFEO Solo
consulta
10 PORTAL WEB Activo
11 SIGECO Activo
12 SIGETH Activo
13 Sistema de Informacion para el depdsito de ofertas en el Proceso Permanente de .
X - . Activo
asignacion de areas — SIPPAA
14 Sistema de Liquidacion de Derechos Econdmicos — SLIDE Activo
15 SMART Solo
consulta
16 Software Plataforma de Contacto Agente Virtual (Agenti) — SILVIAA Activo
17 SOLAR Activo
18 SSCH — Sistema de seguimiento a contratos de Hidrocarburos Activo
19 VIEDO — Ventanilla de Intercambio Electrénico de Datos con las Operadoras No activo
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Del total de sistemas reportados, 15 se encuentran activos, 2 no activos y 2 en estado de solo consulta.

En el andlisis del inventario de licencias remitido por la Oficina de Tecnologias de la Informacién — OTI, se
identificaron licencias de software bajo modalidad de suscripciéon cuya vigencia finaliza durante el mes de marzo
de 2026, como se muestra a continuacion:

SOFTWARE TIPO DE LICENCIA | VIGENCIA | CANTIDAD

Adobe Pro Suscripcion 25/03/2026 99

Microsoft CAL Bridge Suscripcion 31/03/2026 600

Microsoft Exchange Online P2 Suscripcion 31/03/2026 100

Microsoft Office 365 E3 Suscripcion 31/03/2026 700
Microsoft Power Apps Premium Suscripcion 31/03/2026 3
Microsoft Power Automate Suscripcion 31/03/2026 3
Microsoft Power Bl Pro Suscripcion 31/03/2026 35
Microsoft Project P3 Suscripcion 31/03/2026 5

4.3 ;QUE MECANISMOS DE CONTROL SE HAN IMPLEMENTADO PARA EVITAR QUE LOS
USUARIOS INSTALEN PROGRAMAS O APLICATIVOS QUE NO CUENTEN CON LA LICENCIA
RESPECTIVA?

Durante la vigencia evaluada, la Oficina de Tecnologias de la Informacion informé que se mantienen mecanismos
técnicos preventivos para controlar la instalacion de software no autorizado en los equipos institucionales.

Estos mecanismos se soportan principalmente en:

Directorio Activo (Active Directory — AD)

Gestion de Objetos de Directiva de Grupo (GPO)

Aplicacién de politicas sobre las Unidades Organizacionales del dominio
Monitoreo mediante herramientas de seguridad perimetral

Como parte del ejercicio de verificacion realizado por la Oficina de Control Interno, se efectué una revision
preliminar presencial sobre una muestra de equipos de cémputo institucionales, con el fin de validar la efectividad
de los controles asociados a la restriccion de instalaciéon de software.

La revisién incluyd la validacion de los perfiles de usuario configurados en los equipos, la identificacién de
permisos de administrador local, asi como pruebas funcionales orientadas a verificar la capacidad de instalacion
de aplicaciones en los equipos evaluados.

Como resultado, se evidencié que en la mayoria de los equipos analizados los usuarios cuentan con permisos de
administrador local, lo que permite la instalacién de programas o aplicaciones. No obstante, se observé que, en
ciertos equipos, pese a contar con privilegios de administrador, las politicas de seguridad implementadas a nivel
de dominio o mediante directivas de grupo (GPO) restringen la instalacion de software, lo que evidencia la
aplicacion de controles adicionales desde la infraestructura tecnoldgica institucional.
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Asi mismo, se identificaron diferencias en el comportamiento de los equipos frente a la instalacion de software, lo
que sugiere configuraciones no homogéneas en la asignacién de permisos o en la aplicaciéon de politicas de
seguridad dentro del dominio institucional, contrastando con mesa de ayuda que efectivamente habia disparidad
de permisos en el directorio activo frente a unos usuarios particulares.

Lo anterior indica que, si bien existen controles técnicos implementados, su aplicacién no es uniforme en todos
los equipos y/o usuarios, lo cual podria generar riesgos asociados a la instalacion de software no autorizado.

4.4 ;CUAL ES EL DESTINO FINAL QUE SE LE DA AL SOFTWARE DADO DE BAJA EN SU
ENTIDAD?

La disposicion final de software se realiza conforme a lo establecido en el MANUAL PARA LA GESTION DEL
CICLO DE VIDA DE LAS HERRAMIENTAS INFORMATICAS con codigo ANH-GTIC-GU-17, publicado en la
plataforma de SIGECO.

Este documento contempla la evaluacion técnica de las herramientas tecnoldgicas, la desinstalacion del software
cuando corresponde y la actualizacion de los registros del inventario institucional.

5. CONCLUSIONES

* Con base en la informacion analizada y en los soportes remitidos por la Oficina de Tecnologias de la
Informacion, no se evidenciaron incumplimientos relacionados con el uso legal de software en la entidad.
En consecuencia, la entidad cumple con lo dispuesto en la Directiva Presidencial No. 02 de 2002 y la
Circular Externa No. 027 de 2023 de la Direccién Nacional de Derecho de Autor, para la vigencia
evaluada.

e La Agencia Nacional de Hidrocarburos cuenta con mecanismos de control orientados a prevenir la
instalacion de software no autorizado, realiza procesos de verificacion de licenciamiento y dispone de
procedimientos para la disposicion final de software cuando se presentan procesos de obsolescencia o
desuso.

e A partir del andlisis de la informacion suministrada por la Oficina de Tecnologias de la Informacién, se
identific6 que un porcentaje de usuarios de la entidad, no cuenta con asignacion de licencias de
herramientas ofimaticas (Microsoft Office 365). Si bien esta situacién no constituye un incumplimiento
normativo en materia de licenciamiento de software, se considera relevante su evaluacion por parte de la
entidad, con el fin de garantizar que los usuarios dispongan de las herramientas tecnoldgicas necesarias
para el adecuado desarrollo de sus funciones y se disminuyan los riesgos de vulneracion de seguridad
de la informacion .

6. RECOMENDACIONES
1. Con el proposito de fortalecer la gestion institucional en materia de administracion de licencias de

software, se sugiere evaluar periédicamente la asignacion y distribucién de licencias de herramientas
ofimaticas en la entidad, con el fin de asegurar que la totalidad de funcionarios y colaboradores cuenten
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con las aplicaciones necesarias para el desarrollo de sus actividades y funciones, y que su utilizacion se

ajuste a los criterios de disponibilidad y necesidad definidos por la Oficina de Tecnologias de la
Informacion.

2. De acuerdo con lo evidenciado en el numeral 4.2, se recomienda gestionar oportunamente la renovacién
o actualizacion de las licencias cuya vigencia finaliza en marzo de 2026, con el fin de garantizar la
continuidad de los servicios tecnologicos y el cumplimiento del uso legal de software en la entidad.

3. Realizar una revisién de los perfiles de usuario en el Directorio Activo (AD), asi como de los permisos de
administrador local en los equipos de cdmputo, con el fin de validar su pertinencia y asegurar su
asignacion conforme al principio de minima necesidad, mitigando riesgos asociados a la instalacién de

software no autorizado.

Cordialmente,

)
N e~ -
Qe ff.\ s
ROSARIO RAMOS DIAZ
Jefe Oficina de Control Interno
Agencia Nacional de Hidrocarburos - ANH

I
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