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1. ASPECTOS GENERALES

1.1.Introduccion

Que el Ministerio de Cultura mediante el Decreto 1080 del 26 de mayo de 2015
expidio el Decreto Reglamentario Unico del Sector Cultura, unificando los diferentes
decretos del sector incluyento los que reglamentan y desarrollaban algunos Titulos de
la Ley 594 de 2000 (Ley General de Archivos), motivo por el cual comprende como
ambito de aplicacion a la Administracion Publica en sus diferentes niveles. De igual
manera, dentro del ambito de aplicacion de este decreto se contempla cualquier tipo
de informacién producida y/o recibida por los entes publicos, sus dependencias y
servidores publicos como también a cualquier persona que desarrolle actividades
inherentes a la funcion de dichas entidades; independientemente del soporte y medio
de registro, es decir, anélogo, digital y electronico en el cual sean producidos y
conservados.!

La Agencia Nacional de Hidrocarburos por ser Agencia Estatal del sector
descentralizado de la Rama Ejecutiva del Orden Nacional y estar adscrita al Ministerio
de Minas y Energia, debe cumplir a cabalidad con lo establecido en el Decreto 1080
de 2015 en todos sus aspectos, es asi, como se hace necesario desarrollar y aplicar
los diferentes aspectos que normaliza el Decreto para su cumplimiento.

Es asi, como uno de los aspectos archivisticos fundamentales que incluye el Decreto
en mencion, son las herramientas para el desarrollo adecuado de la funcion
archivistica en las entidades; la Agencia Nacional de Hidrocarburos en el marco del
mantenimiento del Sistema de Gestion Documental, ha previsto la elaboracion,
actualizacion y desarrollo del Plan de Institucional de Archivos de la Entidad conforme
a los lineamientos del Archivo General de la Nacion y demas normatividad vigente
relacionada con la gestién documental.

1, Decreto 1080 de 2015. Por medio del cual se expide el Decreto Reglamentario
Unico del Sector Cultura. Bogota D.C., 2015, 236 p.
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2. CONTEXTO ESTRATEGICO ANH

2.1.Antecedentes

La Agencia Nacional de Hidrocarburos - ANH, es una Agencia Estatal del sector
descentralizado de la Rama Ejecutiva del Orden Nacional, con personeria juridica,
patrimonio propio y autonomia administrativa, técnica y financiera, adscrita al
Ministerio de Minas y Energia, creada mediante el Decreto Ley 1760 de 2003,
modificada en su naturaleza juridica mediante el Decreto 4137 del 03 de noviembre
de 2011 y modificada su estructura por el Decreto 714 del 10 de abril de 2012.

2.2. Mision
La ANH es la autoridad encargada de promover el aprovechamiento éptimo y

sostenible de los recursos hidrocarburiferos del pais, administrandolos integralmente y
armonizando los intereses de la sociedad, el Estado y las empresas del sector.

2.3.Visién

Seremos reconocidos a 2025 como una entidad modelo en el mundo por:

 EI conocimiento del potencial del subsuelo colombiano y optimizar su
aprovechamiento,

» La eficiencia y transparencia en la administracion de hidrocarburos y el trabajo
conjunto con la industria y la comunidad; y

» El profesionalismo de nuestro equipo, el alto nivel tecnoldgico y la eficiencia y
agilidad en procesos clave.

2.4.Principios y Valores

La Agencia Nacional de Hidrocarburos tiene establecidos los siguientes principios y
valores:
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Principios:

Contempla los siguientes Principios Eticos:

El interés general prevalece sobre el interés particular
Integridad

Persistencia

Legalidad

Libertad

Y los Valores Eticos:

Honestidad

Respeto
Responsabilidad
Transparencia
Servicio

Solidaridad y Respeto

2.5.Politica Integral del Sistema de Gestién Integrado y Control - SGIC

La AGENCIA NACIONAL DE HIDROCARBUROS dedicada a promover el
aprovechamiento éptimo y sostenible de los recursos hidrocarburiferos del Pais, que
armoniza los intereses de la Sociedad, el Estado y la Industria, cumpliendo los
requisitos legales, organizacionales y otros que la entidad suscriba con sus clientes y
partes interesadas, establecidos frente al Sistema de Gestion Integral y de Control, se
compromete a:

1S0 9001

Identificar los peligros, evaluar y valorar los riesgos presentes en los servidores
y colaboradores de la Agencia Nacional de Hidrocarburos para desarrollar
estrategias que permitan disminuir la ocurrencia de accidente de trabajo y
enfermedades labores, generando condiciones de trabajo seguras y saludables
basados en la prevencion y la cultura del auto cuidado.

Gestionar las actividades de capacitacion y entrenamiento para la preparacion,
prevencion y atencion de emergencias proporcionando los recursos necesarios
para su ejecucion.
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e Garantizar la prevencion, mitigacion y control de impactos ambientales,

derivados del desarrollo de los procesos institucionales.

Propiciar las condiciones administrativas, financieras, técnicas y humanas que
generen un entorno de confianza y cultura digital para incrementar sus
capacidades y soportar la eficiencia en su gestion.

Proteger la confidencialidad, integridad y disponibilidad, de su activo de
informacion.

Promover la apertura de sus datos como resultado de la transformacion digital
que empodera al ciudadano y demas partes interesadas para Investigacion,
Desarrollo e Innovacion 1+D+l.

Fomentar la participacion en el ciclo y mejoramiento continuo del Sistema de
Gestion Integral y De Control.

Estos propédsitos se fortalecen con las iniciativas de participacion ciudadana y la
destinacion de los recursos necesarios para un sistema de Gestion integral y de
control sostenible, que armoniza una Agencia Nacional de Hidrocarburos abierta y
transparente.

2.6.0Objetivos Estratégicos y del Sistema de Gestién Integrado y Control
- SGIC ANH

Objetivos Estratégicos

La ANH ha establecido desde su planeacion estratégica 2018 — 2022 y en coherencia
con los lineamientos de nacion los siguientes objetivos:

1)

2)

3)

4)

1S0 9001

Contribuir al desarrollo de la seguridad energética y en la generacién de
excedentes de exportacion de hidrocarburos.

Armonizar los intereses del Gobierno Nacional y Territorial, de los ciudadanos y
las empresas del sector en el desarrollo de la industria de hidrocarburos.

Contar con una entidad innovadora, flexible y con capacidad de adaptarse al
cambio.

Asegurar la funcionalidad del Sistema de Gestion Integrado y de Control,

alcanzando la mejora continua de los procesos.
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e Objetivos Sistema de Gestidon de Calidad
El Sistema de gestion calidad adopto los mismos objetivos estratégicos a razén de
llevar mayor seguimiento y control en el desarrollo de la misionalidad y vision de la
entidad.

e Objetivos Sistema de Gestidon de Seguridad y Salud en el Trabajo

El Sistema de gestion de seguridad y salud en el trabajo tiene establecido un objetivo
general del cual se deprenden unos propésitos especificos, los cuales son:

Objetivo General:
Identificar los peligros, evaluar y valorar los riesgos presentes en los servidores y
colaboradores de la agencia para desarrollar estrategias que permitan disminuir tanto
la ocurrencia de accidentes de trabajo y enfermedades labores, generando
condiciones de trabajo seguros y saludables basados en la prevencion y cultura de
autocuidado dando cumplimiento a la normativa legal vigente.

Objetivos Especificos:

v' Identificar y actualizar los factores de riesgo existentes para documentarlos en
la matriz de identificacién de peligros y valoracion de riesgo, con el fin de poner
en practica medidas de control que mejoren las condiciones de trabajo y salud.

v Planear, organizar y desarrollar eventos de instruccién y capacitacion que
sirvan de elementos de formacion integral en el trabajo y fomente la
participacion de los servidores y contratistas en general.

v' Gestionar los reportes de actos y condiciones inseguras recibidos por los
servidores y colaboradores de la Agencia.

v" Reducir el porcentaje de accidentes de trabajo - AT con relaciéon a la tasa
presentada en la vigencia anterior.

v' Mantener la tasa de prevalencia de enfermedad laboral (EL) en la Agencia
Nacional de Hidrocarburos.

e Objetivos Sistema de Gestion Ambiental
v' Garantizar la proteccion del ambiente y la prevencién de la contaminacion.

v" Promover el mejoramiento continuo y sostenible en todos los procesos.
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2.7.Mapa de Procesos

La Agencia Nacional de Hidrocarburos cuenta con dos (2) procesos estratégicos
transversales a toda la entidad, ocho (8) procesos misionales de los cuales uno es
transversal, ocho (8) procesos de apoyo y dos (2) procesos de evaluacion
transversales a todos los procesos, conforme con la Resolucién No. 387 del 07 de
julio de 2017. A continuacion, se presenta el Mapa de procesos de la Entidad:

ESTRATEGICOS GESTION ESTRATEGICA - GESTION DE PROYECTOS
IDENTIFICACION DE | PROMOCION GESTION DE GESTION DE "“‘WV c.es'nou DE
MISIONALES OPORTUNIDADES ummaou c °'m°°"‘5 AS o ﬁm:
EXPLORATORIAS EN EXPLORACION EN PRODUCCION vouu E mnnmu S

REQUISITOS
PARTES
INTERESADAS

PARTICIPACION I
DE APOYO on w.mro CIUDADANA Y GESTION GESTION GESTION
COMUNICACIONES I FINANCIERA I:K's coom:L—I Aounsmmwn I DOCUMENTAL
DE EVALUACION GESTION INTEGRAL AUDITORIA INTERNA

8 S~~~
y \l > " "'/ N

: S‘I’@E@

é LN/ NN

= SISTEMA INTEGRAL DE GESTION Y CONTROL

llustracion 1 Mapa de Procesos ANH Resolucién No. 387 de 2017
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2.8.Estructura Orgénica

Mediante el Decreto 714 del 10 de abril de 2012, se establecié la nueva estructura
organica de la Agencia conforme al cambio de su naturaleza juridica; se determiné la
estructura para el cumplimiento de su finalidad y se establecieron las funciones de
cada una de sus unidades administrativas. Es asi, como en el articulo 4° del
mencionado decreto se definid la siguiente estructura organica:

(...) “ARTICULO 40. ESTRUCTURA. Para el cumplimiento de su finalidad y el
ejercicio de sus funciones, la Agencia Nacional de Hidrocarburos, ANH, tendra la
siguiente estructura:

1. Consejo Directivo

2. Presidente

2.1. Oficina Asesora Juridica

2.2. Oficina de Control Interno

2.3. Oficina de Tecnologias de la Informacién

3. Vicepresidencia Técnica

4. Vicepresidencia de Promocién y Asignacion de Areas

5. Vicepresidencia de Contratos de Hidrocarburos

6. Vicepresidencia de Operaciones, Regalias y Participaciones
7. Vicepresidencia Administrativa y Financiera

De acuerdo a lo anterior y teniendo en cuenta las funciones a continuacion se
presenta la estructura organica de la Entidad conforme al Decreto 714 del 10 de abril
de 2012:

Consejo Directivo

Presidente

Of. Asesora
Juridica Of. Control Intemo
l l Of Tecnologias de la Informacion

Ar-'v' '_:'“.]!"“;mgr‘" V. Contratos de V. Operaciones, Regalias V. Adminisirativa
SiNacin de Areas Hidrocarburos y participaciones y Financiera

llustracién 2 Organigrama ANH Decreto 714 del 10 de abril de 2012
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Por otra parte, a su vez se crearon los grupos internos de trabajo conforme a los actos
administrativos No. 7742, 775, 776, 777, 778 del 28 de noviembre del 2012, los cuales
para todos los efectos quedaron constituidos asi:

Consejo Direclivo

Presidente

Of. Asesora
l I Of Tecnologias de la Informacion

V. Promocion y q " - -
it H V. Contratos de V. Operaciones, Regalias V. Administrativa
Asignacion de Areas y participaciones y Financiera

| =3
=

llustracién 3 Organigrama ANH Grupos Internos de Trabajo Resoluciones 774 a 778 de 2012

Of. Control Intemo

2.9.Listado y Cédigos de Dependencias

A continuacién, se presenta el listado de las dependencias y su codificacion:

SECCIONES
ANHE ESTRUCTURA ORGANICA
AR RACINAL CE HERCAERLRSS AGEMNCIA NACIONAL DE HIDROCARBUROS
COoODIG0o DEPENDEMNCLA

] PRESIDEMNCLA

201 VICEPRESIDENCIA TECMNICA

302 VICEPRESIDENCIA PROMOCION % ASIGMNACION DE AREAS

401 VICEPRESIDENCIA CONTRATOS DE HIDROCARBUROS

SOl VWICEPRESIDENCIA DE OPERACIOMES, REGALIAS Y PARTICIPACIOMES

201 VICEPRESIDENCIA ADMINISTRATIVA Y FINANCIERA

2 Mediante Resolucion 542 del 04 de julio de 2013, se suprimieron los Grupos Internos de Trabajo
adscritos a la Oficina Asesora Juridica; los funcionarios asignados inicialmente a dichos grupos
continuaron adscritos a la OAJ.
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ANH=

BLENCE RMACDHAL OF SIDROCARSURDS

SUBSECCIONES
ESTRUCTURA ORGANICA
AGENCIA NACIONAL DE HIDROCARBUROS

CODIGOD DEPEMDENCIA
100 PRESIDENCIA
130 OFICINA DE CONTROL INTERNO
1359 GERENCIA DE ASUNTOS LEGALES ¥ CONTRATACION
140 OFICINA ASESORA JURIDICA
150 OFICINA TECNOLOGIAS DE LA INFORMACION
201 VICEPRESIDENCIA TECNICA
211 GEREMCIA DE GESTION DEL COMOCIMIENTO
221 GERENCIA DE LA GESTION DE LA INFORMACION TECHICA
302 VICEPRESIDENCIA PROMOCION Y ASIGNACION DE AREAS
401 VICEPRESIDENCIA CONTRATOS DE HIDROCARBUROS
411 GEREMCIA DE SEGUIMIENTO A CONTRATOS EN EXPLORACION
421 GEREMCIA DE SEGUIMIENTO A CONTRATOS EN PRODUCCION
431 GEREMCIA DE SEGURIDAD, COMUMNIDADES ¥ MEDIO AMBIENTE
501 VICEPRESIDENCIA DE OPERACIOMNES, REGALIAS Y PARTICIPACIONES
511 GEREMCIA DE RESERWVAS Y OFERACIONES
521 GERENCIA DE REGALIAS Y DERECHOS ECONOMICOS
601 VICEPRESIDENCIA ADMINISTRATIVA Y FINANCIERA
611 GERENCIA DE PLANEACION
621 ADMINISTRATIVAY FINANCIERA
631 TALENTO HUMANO

llustracién 4 Listado y Cédigos Grupos Internos de Trabajo ANH

Para el manejo de la informacién ha sido designada una codificacién segun la
estructura organico-funcional de la Agencia, asi:

ANH=

AGERTLA MACKIYAL [ HIDEOCHEEURIS

SECCIOMES
ESTRUCTURA FUNCIONAL
AGENCIA NACIONAL DE HIDROCARBUROS

CODIGOD DEPENDEMCIA
100 PRESIDEMNCILA
201 VICEPRESIDENCLA TECMNICA
302 WVICEPRESIDENCIA PROMOCION ¥ ASIGNACION DE AREAS
401 VICEPRESIDENCIA CONTRATOS DE HIDROCARBUROS
501 WVICEPRESIDENCIA DE OPERACIONES, REGALIAS Y PARTICIPACIONES
601 VICEPRESIDENCIA ADMINISTRATIVA Y FINANCIERA

C
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201 VICEPRESIDENCIA TECNICA
211 GERENCIA DE GESTION DEL CONOCIMIENTO
221 GERENCIA DE LA GESTION DE LA INFORMACIOMN TECHICA
302 VICEPRESIDENCIA PROMOCION ¥ ASIGNACION DE AREAS
311 GERENCIA PROMOCION ¥ ASIGMACION DE AREAS
401 VICEPRESIDENCIA CONTRATOS DE HIDROCARBUROS
411 GERENCIA DE SEGUIMIENTO A CONTRATOS EM EXPLORACION
421 GERENCIA DE SEGUIMIENTO A CONTRATOS EM PRODUCCION
431 GERENCIA DE SEGURIDAD, COMUNIDADES ¥ MEDIO AMBIENTE
501 VICEPRESIDENCIA DE OPERACIONES, REGALIAS ¥ PARTICIPACIONES
511 GERENCIA DE RESERVAS ¥ OPERACIONES
521 GERENCIA DE REGALIAS ¥ DERECHOS ECONOMICOS
601 VICEPRESIDENCIA ADMINISTRATIVA Y FINANCIERA
611 GERENCIA DE PLAMEACION
621 FINAMNCIERA
522 ADMINISTRATIVA
523 TESORERIA
624 GESTION DOCUMENTAL
631 TALENTO HUMAND
641 ATEMNCION CIUDADANA Y COMUNICACIONES
651 COMTROL INTERNO DISCIPLINARIO

llustracién 5 Listado y Cédigos Gestion Documental ANH

2.10.Manejo de la Gestién Documental

La Entidad no cuenta con una Unidad Administrativa de Archivo y Correspondencia o
Grupo de Gestion Documental, por ende, la gestibn documental esta a cargo del
Grupo Interno de Trabajo Administrativo y Financiero de la Vicepresidencia
Administrativa y Financiera. De acuerdo con lo anterior, el GIT Administrativo y
Financiero tiene tercerizada la operacion y control de la gestion documental de la
Agencia a través de outsourcing, éste servicio es prestado a través de un Contrato
Interadministrativo, conforme a la legislacion de contratacion publica vigente y
aplicable a la Entidad para la Contratacion Directa.

Actualmente, el outsourcing tiene a cargo la gestién integral del sistema de archivo y
correspondencia de la Agencia, la cual incluye los siguientes procesos y servicios:
Procesos
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Servicios

Recepcion

Produccion

Gestion y Tramite
Organizacion
Transferencia (primarias)
Almacenamiento

Recepcion de documentos

Administracion de Comunicaciones Oficiales

Clasificacion, distribucion y entrega de correspondencia
Alistamiento y envidén de Correspondencia por correo SPN/4-72
Organizacion y conservacion documental

Consulta y préstamo documental

Custodia externa

Para el apoyo de estos procesos y servicios en la Agencia el outsourcing tiene
asignado personal auxiliar, técnico y profesional, para correspondencia y archivo, asi:

Correspondencia:

e 2 Auxiliares de correspondencia
e 3 Técnicos Administrativos (correspondencia)
e 3 Motorizados (tiempo completo)

Archivo:

e 1 Coordinador de Gestion Documental: Bibliotec6logo

e 1 Técnico de Archivo Nivel I: Profesional en Ciencias de la Informacién y
Documentacion

e 2 Técnicos de Archivo Nivel Il: Tecnologos en Gestion Documental

e 11 Auxiliares de archivo

En cuanto a los procesos relacionados, el outsourcing realiza el acompafiamiento
respectivo a la Agencia, siendo el desarrollo de éstos responsabilidad de la Entidad:

Procesos

1S0 9001

Planeacion

Produccion

Gestion y Tramite
Disposicion de documentos
Preservacion a largo plazo

Avenida Calle 26 No. 59-65 Piso 2 - PBX: (571) 5931717 - Fax (571) 5931718 - Bogota, Colombia Pagina 14 de 49
|[www.anh.gov.co | info@anh.gov.co | Cédigo Postal: 111321

ANH-GDOC-MA-01

Péagina 14 de 49



mailto:info@anh.gov.co%20%7C

ANH=

AGENCIA NACIONAL DE HIDROCARBUROS

AGENCIA NACIONAL DE HIDROCARBUROS
PLAN INSTITUCIONAL DE ARCHIVOS - PINAR

ANH-GDOC-MA-01
18/12/2017
Version N°02
Péagina 15 de 49

3. GENERALIDADES SITUACION ACTUAL

3.1.Aspectos Criticos

De acuerdo con la matriz de riesgos de la gestibn documental de la Agencia, a
continuacion, se presentan los aspectos criticos identificados en la Entidad.

3.1.1.

Identificacion de Aspectos Criticos

FACTOR
PROCESD COD RIESGO DESCRIPCION GENERADOR CAUSAS EFECTOS
GESTION DOCUMENTAL GAD-1 Pérdida de Documento 1.0ue se pierda un documenta par que fue Operacional 1. Bajo control en el proceso documental. |1 Pérdida deimagen corporativa de la
entregada alamano al destinatario yno paso 2. Aplicacioninadecuada de Ley, ANH
porla ventanilla de laradicacion. nommas, decretos o acuerdos del Archiva | 2. 0ue el documento extraviado genere
2. Que ze extravié un documento en el proceso General de la Mazidn. retraso a los pracesos de la ANH.
de erwid archivo. 3. Falta de recurso humana. 3. Inwestigaciones v sanciones
3. Que se extravié un documenta en el procesa dizciplinarias.
de entrega al destinataria final. 4. Repercusidn a terceros con vinculos
4. Que sea sustraide o robado un documenta o sinellas hacia laEntidad
del archivo. 5. Reprocesos
GESTION DOCUMENTAL GAD-2  |Dacument sin digitalizar |1 Gue enla digitalizacion ze quede unfalio zsin | Tecnoldgica - 1. Digitalizacién manual wendnea 1. Gue laimagen digitalizada no seala
yla faliar digitalizar, ejempla: devuelven el ariginal par Operacional 2. Cantena manual de folios al radicar misma del documenta fizica.
cualquier cosa v se encuentra que quedo emonea. 2. Molestias del funcianario who usuario
informacidn sin digitalizar. 3. El procesa de recepeion es lento en final con el proveedar de digitalizacion.
2. Que el usuario que radica no indique el ocasiones por el voldmen de documentos. | 3. Afectacion del proceso ensu
ridmera de Folios w que se asuma uno que no 4. Falta de Personal en proceso de continuidad ante un posible Faltante.
conesponda v genere confusidn, radicacién ventanilla principal 4. Oue no 52 tenga cantral inicial dz 12
3. Debido al valumen de conespondencia que 5. Probable distraceidn del personalpor | totslidad de documentas entregadas par
e tramita a diaria en 3 ANH, 5 posible que las utilizacién de equipas méviles electrénicos | &l usuaria.
documentos lleguen sin foliar, zabe aclarar que wla fijos. 5. Reclamas wla Demandas por parte del
laEntidad no se niega arecibir estos Tercera.
documentos que llegan sin foliar. 6. Reprocesos
GESTION DOCUMENTAL GAD-3 Pérdida de Anexos 1. Que zepierdan anesos de los documentas | Operacional 1 Bajo contral en el procesa documental. | 1Pérdida deimagen corporativa de |a
radicadas coma COs yla Falios y atras. 2. Aplicaciéninadecuada de Ley, AMH
normas, decretos ylo acusrdos del Archiva | 2. Oue los anexos extraviadas generen
General delaMacidn. retraso alos procesos dela AMNH, par
3. Falta de recurse humano. falta de informacian.
4. Errores en el procedimiento de 3. Escape de informacidn sensible.
organizacion documental 4. Reclamos ylo Demandas por parte de
5. Préstama & usuarios internas de los Terceras.
documentos con sus anexos. 5. Repracesas

1SO 9001
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FACTOR
PROCESO Con RIESGO DESCRIPCION GENERADOR CAUSAS EFECTDS
GESTIONDOCUMENTAL|  GAD-4  |Direccionamients endnea |1 Que se direccione erdneamente |a Operacianal 1. Falta de conocimiento del personal de  [1Reprocesos.
de la Documentacidn documentaciin en el SG0EA 0 enla Gestidn Dacumental de las areas, 2. Demara enla atencidn a la salicitud
distribucion intema de la documentacién fisica procesas y o funcionarios 2 remitir | delusuaric.
que requisre tramite especial radicado. 3. Vencimiento de términas legales.
2. Mal direccionamisnta por errar en el 4, Reclamas
proceso de radicacion al momento de 5. Escape deinformacion sensible.
realizar asignacién de destinatarios en el
SGOEA,
3. Varios usuarios en el SGOEA deun
mismea bunzianaria.
GESTIONDOCUMENTAL|  GAD-S5  |Emorenladigitalizacion (1. Que se digitalicen errane amente los Tecnoldgico- |1 Enel procedimiento de digtalizacionse |1 Reprocesas.
documentos radicadas y sus anexos, Operacianal digitan manualmente nimeras weddigos, |2 Dafoz fisicos en la documentacion,
2. Quelozs documentas digitalizados sean o cual puede generar ermares. 3. Reclamas.
asociados aradicados que no coesponden. 2.En el procesa de digitalizacién se deben |4, Incremento en el tiempo de
3. GQue los documentos digitalz ados no queden escoger manualmente en el softw are disperibilidad de laimagen 2 los
aimacenados en loz senvidores dela Entidad ni algunaz opciones de escaneola cual usuarios del SGOEA,
enel SEOEA, puede generar enares o repracesos, 5. Pérdida de la informacicn digitalizada.
3 Eltipo de material, formatoz y
presentacian [carpetas, legajos, az,
empastados, pastas 3 argallas, entre atros)
de los documentos aradicar.
4, La asociacidn manual que debe
realizarse en el SGOEA entre laimagen
digitalizada ylainformacion delradicada.
5. Ermar del hardware o software al
momenita de digitalizar
GESTIONDOCUMENTAL|  GAD-E  |Emarenelregistrodela (1 Error humano en la digiacidndela Operacianal 1 Probable distraccidn del personal par - {1 Error enla informacin del rotulo de

infarmacion en el SGOEA
de los documentas
radicados y sus anexos

infarmacion bazica del documenta y anesos en
el SGOEA.

2. Que el documento sea mal tipificada enla
TRO.

3. Que seanincorrectoz los datos registrados
delremitente o del destinataria de los
documentas.

4. Que no seregistre |a informacidn del ndmero
de guiayelndmero interno o de referencia del
documenta.

5. Que ze registre mal la informacion deles

AnNenos.

utlizacisn de equipos méviles electrinicos
ylo fijos.

2.Faltade destreza delradicadar enla
digitacidn.

3.Faltade conocimienta del personal de
[Gestidn Documental de las TRO de las
areas dela ANH.

4. Duplicidad en la base de datos delos
terceros del SGOEA.

5. Falta de aplicacidn de oz filros del
SGOEA al momento de asignacion de
TRO, destinatarios y remitentes,
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2. Direccionamienta enanea del
radicada.

3. Reclamas usuarios internos.

4, Reprocesos,

5. Mala calidad de lainformacidn.

£, Dificultad o error en larecuperacian o
consulta de lainformacion en el SGOEA.
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FACTOR
PROCESD COD RIESGD DESCRIPCION GENERADOR CAUSAS EFECTDS
GESTIONDOCUMENTAL|  GAD-T  |Deterioro parcial o totalde | 1.0ue un documenta sufra deterioro parcialo | Ambientall 1 Factorez intreinsecos: materiales 1. Deterioros temporales o permanentes
los dacumentos tatal por mala manipulacion, par riesgos Dperacional metlicos, calidad de latinta o material del |en los documentas por destruccudn,
ambientales ybialdgicos, por catastrofes soporte. perfaracidn, roturas, fisuras, manchas,
naturales, entre atras desde la recepeidn o 2. Facares exrinzicas: bmbisntales, debilitamienta y degradacidn.
pradussidn hasta su dispasicidn final bialagicos, catastraficos onaturales y 2. Pérdida de informacian par
2. [ue sufran dafos o deteriona los documentos antropogénicos descoloramiento de tintas, manchas,
en &l procesn de organizacion, custodia hongas, entre atros.
documentalyentrega al destinataria final o 3. Procesos deintervencidn y
erwid archiva, consemaciin cormectiva,
4. Irwestigaciones disciplinarias.
5. Pérdida de identidad institusional y del
patrimanic documental de la nacidn,
GESTIONDOCUMENTAL|  GAD-8  |Pérdidade acceso al 1. Caida ointermitencia del semvicio [ Internet, 1 Intermitencia o pérdida total del Internet, |1 Imposibiidad de accesa yuso al
Siztemema Sistema de red o servidores) que imposibilita el acoeso de 2. Pérdida parcial ototal enla conesiona | SGOEA.
[estion Documental oz diferentes usuarios al Sistema de Gestidn los zervidores o repositorios de informacion | 2. Radicacidn v asignacion de rdtulo
Electronico de drohiva- | Dacumental Electrdnica de Archiva - SGOEA. de laErtidad. manual zon consecutiva provisional.
SGOEA 2. Pérdida parcial atatal en la conexidn alos 3. Cartes temparales o tatales de laenegia | 3. Fetraso en el procedimients de
servidares o repasitarias de infarmacidn de la eléatica enlas instalaciones dela ANH. | radicacian.
Ertidad. 4. Error ofalloz enlaz actualizaciones del |4, Acumulacisn de infarmacidn por
3. Cartes temparales atotales delaenegia software de SEOEA, pIocesar
eléctrica enlazinstalaciones dela ANH. 5. Reprocesos.
4. Errar afallos enlas actualizaciones del £. Reclamas & inconfarmidades usuarias
software de SE0EA, Teonaléci iNtEmas Y enternas.
ecnoldgico
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Priorizacion de Aspectos Criticos

IDENTIFICACION DEL RIESGO

¥ALORACION SIN CONTROLES

PROCESO cop RIESGO DESCRIPCION FACTOR cAusAS EFECTOS FREECEIUTAD || (5] ETE GRADO DE
GENERADOR DE OCURRENCIA RIESGO 51N EXPOSICION
5IN CONTROLES CONTROLES
GESTIOMN GAD-1 Pérdida de Documenta 1.8ue e pierda un documento por que fue Operacional 1. Bajo control en el procesa documental. |1.Férdida de imagen corporativa dela
DOCUMERTAL entregado ala mano al destinatario y no paso 2. Aplicacidn inadecuada de Ley, normas, | ANH
por la ventanilla de la radicacidn. decretos yho acuerdos del Archivo General | 2.Gue el documento extraviado genere
2. Que & eutravié un documenta en el procesa de la Masidn. retrazo alog procesos de la AMNH.
de enwid archivo. 3. Falta de recurso humano. 3. Inwestigaciones y sanciones
3. Que se extravié un dosumento en el procesa disciplinarias. 9 ZONA DE
de entrega al destinatario final. 4. Fepercusidn a terceras con winculas 3 POSIBELE 3 MODERADO
4, Que sea sustraido o robado un documento o sin ellos hacia la Entidad RIESGO MEDIO
del archivo. 6. Reprocesos
GESTIOMN Gan-2 Documento sin digitalizar | 1. Que en la digitalizacidn se quede un folio sin - | Tecnoldgico - 1.0igitalizacidn manual y errdnea 1. Que laimagen digitalizada no seala
DOCUMEMNTAL yio Foliar digitalizar, ejemplo: devueluen el original por Operacional 2. Conteo manual de folios al radicar misma del dacumenta fisica.
cualquier cosay & encusntra que quedo errdnea, 2. Molestiaz del funcionario yto usuario
informacion sin digitalizar. 3. El proceso de recepoion es lento en final con el proveedor de digitalizacion.
2. Que el usuario que radica no indique el ocasiones por el wolimen de documentos. [ 3. Afectacidn del proceso en su
nimero de Falios y que e asumauno que no 4. Falta de Personal en proceso de continuidad ante un posible faltante.
correspanda y genere confusidn. radicacidn ventanilla principal. 4. Que no se tenga control inicial de la
3. Debido al volumen de comespondencia que 5. Probable distraceidn del personal par totalidad de documentos entregados
=& tramita a diario en la AMNH, ez posible que loz utilizazidn de equipos maviles pior &l usuario.
documentos llequen sin Foliar, cabe aclarar que electronicos yho fijos. b Reclamosz ylo Oemandas por parte del 2 MENOR & ZONA DE
la Entidad no se niega a recibir estos Terzero. RIESGD MEDIO
documentos que llegan sin foliar. B, Reprocesos
GESTION GaDo-2 Pérdida de Anssios 1. Que se pierdan anenos de los documentos Operacional 1. Bajo contral en el proceso documental. | 1Pérdida de imagen corporativa de la
DOCUMEMTAL radizados como COs ylo Folios y otros. 2. Aplicacion inadecuada de Ley, normas, | ANH
decretos ylho acuerdos del Archivo General| 2. Que los anesos estraviados generen
de la Macidn. retraso alos procesos de la ARH, por
3. Falta de recurso humano. Falta de informacidn.
4, Errores en el procedimiento de 3 Escape de informacidn sensible.
organizacidn documental, 4. Reclamosz ylo Demandaz por parte de
5. Préstamo a usuarios internos de las Terceros.
documentos Gon sus aneros. 5. Reprocesos
9 ZOMA DE
3 POSIBLE 3 MODERADD ST LT
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IDENTIFICACION DEL RIESGO

¥ALORACION SIN CONTROLES

FACTOR
PROCESD cCoD RIESGOD DESCRIPCION GENERADOR CAUSAS EFECTOS
GESTION GiaD-4 Direceionamienta errdnea |1 Gue se direccione errdneamente la Operazional 1.Falta de conocimiento del personalde |1 Reprocesos.
OOCUMENTASL de la Documentacidn documentacidn en el SGOEA @ enla Giestidn Documental de las reas, 2. Demora en la atencidn a la solicitud
distribucidn interna de |3 documentacidn Fsica procesos | o funcionarios a remitic o del usuaria.
que requiere tramite especial radicada. 3. Wencimienta de términas legales.
2. Mal direccionamienta por error en el 4. Reclamos
proceso de radicacion al momento de 5. Ezcape de informacion sensible.
realizar asignacion de destinatarios en el
SGOEA,
3. Yarios usuanios en el SGOEA, deun
mismo funcionario.
GESTIOM GaD-5 Error en |a digitalizacidn 1. Gue se digitalicen erroneamente los Tecnoldgico - 1.En el pracedimiznta de digitalizacidn se |1 Reprocesos.
DOCURERTAL documentos radicados § sus anexos. Operacional digitan manualmente nmeros y cddigos, |2 Dafos isicos enla documentacidn.
2. Glue los documentos digitalizados sean lo cual puede generar errores, 3. Reclamos.
asociados a radicados que no cormesponden. 2.En el proceso de digitalizacion se deben |4, Incremento en el tiempo de
3. Que los documentos digitalzados no queden escoger manualmente en el software disponibilidad de laimagen a los
almacenadas en los servidores de la Entidad ni algunaz opeiones de escanea o cual usuarios del SGOEA,
enel SGOEA. puede generar eMmores o reprocesos. 5. Pérdida de la infarmacidn digitalizada.
3. Eltipo de material, formatos y
presentacion [carpetas, legajos, az,
empastados, pastas 3 argollas, entre
otros) de los documentos a radicar.
4. La asociacion manual que debe
realizarze en el SGOEA entre la imagen
digitalizada y la informacién del radicada.
5. Error del hardware o software al
momenta de digitalizar
GESTION GaD-6 Error en el registra de la 1.Error humano en la digitacion de la Operacional 1. Prabable distraccidn del personal por 1.Errar en lainformacian del rétulo de
OOCURMERMTAL informacidn en el SGOEA | infarmacidn basica del documento y anesos en utilizacidn de equipos mviles radicado.

de loz documentos
radicadoz y sUz anexos

el SGOEA.

2. Que el documento sea mal tipificado enla
TRD.

3. Que seanineorrectos los datos registrados
del remitente o del destinatario de los
documentos.

4. Que no e registre la informacidn del nidmero
de guia y el ndmero interno o de referencia del
documento,

5. Que se registre mal la informacidn de los
aneRos.

electrdnicos yha fijos.

2. Falta de destreza del radicador en la
digitacidn,

3. Falta de conocimiento del personal de
Gestion Documental de las TRO de las
reas de la AMH.

4. Ouplicidad en la baze de datos de los
terceros del SGOEA.

5. Falta de aplicacion de los filtros del
SGOEA al momento de asignacion de
TRD, destinatarios y remitentes.

2. Direccionamiento erroneo del
radicado.

3. Reclamos usuarios internos,

4. Feprocesos,

5. Mala calidad de la informacidn.

6. Dificultad o errar enla recuperacion o
canzulta de lainfarmacidn en el SGOEA.

C

1S0 9001

<~
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8 ZONA DE
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¥ALORACION SIN CONTROLES

PROCESD cop RIESGO DESCRIPCION FACTOR CAUSAS EFECTOS (HEEAS U | (TR EL GRADO DE
GENERADDR DE OCURRENCIA | RIESGO SIN EXPOSICION
SIN CONTROLES CONTROLES
GESTIOMN Gano-7 Dieteriono parcial o total de | 1.0we un documento sufra deterioro parcial o Ambientalf 1. Factores intreinse cos: materiales 1. Deterionos temporales o permanentes
DOCUMEMTAL loz documentos tatal por mala manipulacidn, por riesgos Operacional metilicos, calidad de la tinta o material del | en los documentos por destruscudn,
ambientales y biolégicos, par catistrofes SOporte. perforacién, roturas, fizuraz, manchas,
naturales, entre otros desde la recepeion o 2.Facaores extrinsicos: Ambientales, debilitamienta y degradacian,
praduccidn hasta su disposicion final. biolagizos, catastroficos onaturalesy 2. Pérdida de informacidn par
2. Que sufran dafios o deteriora los antlopogénicos descoloramiento de tintaz, manchas,
documentos en el proceso de organizacion, hongos, entre otros,
custodia documental y entrega al destinatario 3. Proceszos de intervencidn g
final o envid archivo. conservacion comectiva, 1RARO 5 ZONA DE
4. Investigaciones disciplinarias, RIESGO MEDIO
5. Pérdida de identidad institucional y del
patrimonio documental de la nacidn.
GESTIOMN GaD-g Pérdida de acceso al 1. Caida o intermitencia del servicio [ Internat, 1. Intermitencia o pérdida total del Internet. | 1. Imposibilidad de acceso yuso al
DOCUMEMTAL Sistemema Sistema de red o servidares) que imposibilita el acceso de 2. Pérdida parcial o tatalenla conesidna | SGOEA.

Gestidn Dacumental
Electranico de Archivo -
SGOEA

los diferentes usuarios al Sistema de Gestidn
Documental Electranico de Archivo - SGOEA.
. Pérdida parcial o total en la conexion alos
zervidores o repositonios de infarmacidn de 1z
Entidad.

I Cortes temporales o totales de la enegia
aléctrica en |as instalaciones de la AMH.

4. Ermor o Fallos en las actualizaciones del
software de SGOEA.

Tecnaldgico

loz servidores o repositorios de
informacion de la Entidad.

3. Cortes temporales o totales de la
eneqia eléctrica en las instalaciones de |2
AMH.

4.Error o fallos en las actualizaciones del
software de SGOEA.

2. Radicacidn y azignacidn de rétulo
manual con consecutivo provisional.
3.FRetraso en el procedimiento de
radicacién.

4. Acumulacion de infarmacian par
pracesar.

5. Reprocesos.

E. Reclameos e inconformidades
Usuamios internos | externos.
T.Retrasoen los tiempos de rezpuestas
e incumplimienta de tarminas.

9 ZONA DE

2 IMPROBABLE RIESGO MEDIO

ZONA DEL RIESGO CANTIDAD

Zuna ds Risrqu HEDIO
Zuna ds Risrqm ALTA

Ezcala de Clasificacidn tomada de MNZS 150 31000

1S0 9001
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Controles de Aspectos Criticos

IDENTIFICACION

¥ALORACION DEL RIESGO

TIPO DE EFECTI¥IDAD | RESFDNSABL LIS FINLIYE FRECUENCIA DEL
FPROCESD con RIESGO CONTROL EXISTENTE CONTROL DE LOS E DEL PROBABILIDAD IMPACT SOPORTE CONTROL
CONTROLES CONTROL 1]
GESTION GaD-1 Férdida de Documento 1. Siztema de Gestion Documental Elerctrdnico de Archivo - SGOEA.
DOCUMENTAL 2 Digitalizacién de los documento recibidos radicados y sus anesas
3. Restriceidn de consultas y préstamos documentales,
4. Consultas através del SGOEA y de carpetas compartidas.
5. Digitalizacion de los expedientes fisicos de la serie Contratos de las Gestidn
wigencias 2002 al 2003, Se apli Administrativay D 4
E. Planilla de Documentos al archivo. Preventivo @ aplican | e estan Cutzarcing Sl Sl DCL.II:nEntC!S = Dliaria
documentando -z Gestion Documental
Gestidn
Documental
GESTIOM GAD-Z Documento sin digitalizar | 1.Sistemna de Gestidn Documental Elerctronico de Archiva - SGOEA
DOCUMERNTAL yto Faliar COMTROLOOC.
2. Yerificacion de folios al momenta de la recepeion y radicacion del
documento.
3 Werificacion al digitalizar yho Foliar por parte del proveedor de los serveios
de Gestidn Documental.
4. Digitalizacion del documentao y sus anexos
Giestidn
. Administrativay
Preventivo Se aplican y s estan Cuksoreing {iLm) =) Docl.ln:nentos de Dliaria
documentando Gieetic Gestion Documental
estidn
Documental
GESTIOM GAD-3 Férdida de Anesas 1. e estin realizando seguimientos a los Folios y anesos que llegan con el
DOCUMENTAL documento, i trae COs, mapas. Ejemplo: Se deja indicado por parte del
contratista que un documento llego con sieke [7] Folios y viene o no viene
Sin anesos.
2. Se imprime un rétula del radicado padre y se le coloea a cada aneso que
wigne con el documento.
3. Loa anexos en formato especial se organizan y archivan en un lugar
diferente, seqin tipo de Farmata y se ingresa alinventario con numers
cosecutivo y correlativo,
4. Se asigno una persona para realizar el carque de los anexos en el SG0EA
en el documento padre.
6. Mo =se realizan prestamo de anekos en formato CO, 00, Memorias; lo B}
correspondiente a registros 0 mapas e presta para consultar en el Gestidn
Archiva de Gestidn dnicamente, previa autarizacion del jefe de . e aplican y se estan ."—\dminisFratiua Y Documentas de o
dependencia. Freventivo documentando Qutsareing = = Gestion Documental | 21
Gesztidn
Documental

C
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IDENTIFICACION ¥ALORACION DEL RIESGO
DISMINUYE
TIPO DE EFECTI¥IDAD | RESPONSABL FRECUENCIA DEL
PROCESD coo RIESGO CONTROL EXISTENTE CONTROL DE LOS E DEL PROBABILIDAD IMPACT SOFPORTE CONTROL
CONTROLES CONTROL o
GESTION GAD-4 Direccionamiento errdnea |1 Radicacion fisica de documentos y aneos,
DOCUMENTAL de |3 Documentasicn 2. Digitalizacidn de dosumentas y sargue de anesas en el SGDEA,
2. Inventarios en baze de datos.
Geztion
Preventivol Se aplican y se estan Adrministrativa y Documentos de
N P ! Oukzarcing MO MO " Diiaria
Correctivo documentando . Gestion Documental
Gesticn
Documental
GESTION GAD-5 Error en |a digitalizacidn 1.Contral de calidad de las imagenes y de la infarmacidn al momento de
OOCUMENTAL digitalizar y previo al cargue en el zervidaor y en el SGOEA.
2. Uso de Lectoras de Cddigo al momenta de realizar cargue de imagene a
los radicados en el SGOEA.
3. Adquizicion de equipos y escaners de dltima tecnologia para trabajo
pesado.
4. Mantenimientos preventivos periddicas alas equipos de computa y
BECANETS,
5. Inwentario diario en base de datos y fisico de la documentacion
digitalizada cada dia. Gestion
& Backups diarios de respaldo en servidores dela ANMH de los Administrativa y
documentos digitalizados. Presentivod Se aplican |y 52 estan . Documentas de -
N Out=sorcing MO MO " Diiaria
Correctivo documentando . Gestion Documental
Gestidn
Diocurmental
GESTION GaD-g Error en el registro dela 1. Sistena de Giestidn Documental Electrdnica de Archiva - SGOEA
DOCUMENTAL informacicn en el SEOEA | 2 Peparte disrio SGOEA de radicados
dolas dErEEs 3. Control de calidad de la infarmacidn posterior a la radicacian en el
- SEOEA.
radicados y sus anetos
Gestidn
. . Administrativay
Fresentivod Se aplican y se estan N Documentos de .
N Outzorcing sl sl " Diiaria
Carrectivo documentando 2 Gestion Documental
Gestidn
Diocumental
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IDENTIFICACION YALORACION DEL RIESGO
TIPO DE EFECTI¥IDAD | RESPONSABL EIL G FRECUENCIA DEL
PROCESOD cCon RIESGO CONTROL EXISTENTE CONTROL DE LOS E DEL PROEABILIDAD IMPACT SOPORTE CONTROL
CONTROLES CONTROL a
GESTION GaD-7 Deterioro parcial o total de |1 Adecuacion de extintores de agente CO2y agente limpio HCFC
DOCUMEMTAL los dacumentas Siolk.alam son carga vigente, sefializados u de fAail accesa en casa de
emergencia.
2. Sistema de alarma contraineendio, detectores de humo, alarma central
de monitoreo,
3. Inspecciones locativas por parte de terceros,
4. Sefializacian preventiva.
5. Mantenimiento preventivo y correctivg a instalaciones eléctricas. .
E. Control diario de humedad relativa y temperatura, Datalagger. GESt!O_” .
7. Mobiliaric de archivo y estanteria con tratamiento anticorrosivo, Preventivod | Se aplican y se estan AdmlnlsFratlua Y Dlocumentos de .
8. Usode legajos para almacenamiento de Propaloote con PHneutro. Correctiva | documentanda Outsarsing MO 8l Giestidn Documental | 2oy Mensual
3. Uso de guantes de lates y tapabocas desechables para manipulacidn de Gestian
los documentas. Documental
10. Restricsidn de consultas y préstamos dacumentales.
1. Consultas através del SGOEA y de carpetas compartidas,
12, Digitalizacidn de informacion de las vigencias 2002 al 2003,
12, Tratamiento preventivo basico alos documentos enlos casos de
perforacidn ylo roturas.
14, Custodia externa en depdsitos de archiva con Outsourcing documental.
GESTION FaD-2 Férdida de acceso al 1. Servidores de Respaldo Fresentiva Gestidn
DOCUMEMTAL Sistemema Sistema de 2.La ANH adelanta contratacidn del Servicio de Control de Datos por Administrativa
Gestidn Documental Collqcatiop. para alojar y mantener la infraestructura de respaldo g Dutsercing
2 . . contingensia del centro de computo alterno. Gestidn
Electronico de Archivo - |3 s oy olizacidn del SEOEA. Documental y
SGEOEA 4. Mesade Servicios de la OTI Oficina de
5. Contrato de mantenimiento y mejoramiento del SG0EA. Tecnologias dela
E. Seguimiento mensual 3 pago de servicios plblicos. Infarmacian
Se aplican y =e estan WO 3l Documentos de Mensusl

documentando

Giestidn Docurmental

ZONA DEL RIESGO CANTIDAD

Zuna ds Risrqu ALTA

1SO 9001
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3.1.4.

Valoracion de Aspectos Criticos

IDENTIFICACION

YALORALC

ON DEL RIESGO

FPROCESD

coo

RIESGDO

YALORACION COM CONT

ROLES

CALIFICACI

OM DE LA PROTECCION

PROBAEBILIDAD
DE DCURRENCIA
CON CONTROLES

IMPACTO DEL
RIESGO COM
CONTROLES

GRADO DE
EXPOSICION

¥ALORACION

OPCION DEL
TRATAMIENTO

PLAN DE CONTINGENCIA

GESTIOMN
DOCUMERMT AL

GA0-1

Férdida de Documnento

GESTIOMN
DOCUMERMT AL

GAD-2

Documento sin digitalizar
yto Faliar

GESTIOM
DOCUMERNTAL

C

1S0 9001

Sigonies

GAD-2

Pérdida de Aneros

2 IMPROBABLE

2 MENDR

4 ZONA DE RIESGOD
BAJA

BEA.18

IMPLEMENMT AR COMTROLES
DE SEGURIDAD

1. Acompafiamiento de Asesares
Externos, que inicien el plan
estratégico de sensibilizacion a
los funcionarios, contratistas de
la AMH para que puedan
comprender los beneficios del
Frograma de Gestidn
Documental

1 INSIGNIFICANTE

4 ZONA DE RIESGOD
BAJA

=EAE)

EVITAR EL RIESGO

En caso de que un radicado no
haya sido digitalizado y no e
cuente con laimagen en el
SE0EA se solicitard el original en
Fizicoy de deberd cargar al
sistema dejando la trazabilidad de
la operacidn.

1 RARD

2 MENDOR

2 ZONA DE RIESGOD
BAJA

EA1S

IMPLEMMEMT AR COMTROLES
DE SEGURIDAD

Avenida Calle 26 No. 59-65 Piso 2 - PBX: (571) 5931717 - Fax (571) 5931718 - Bogot4, Colombia
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IDENTIFICACION

YALORACION DEL RIESGO

PROCESO

cCoD

RIESGO

YALORACION CON CONTROLES

CALIFICACION DE LA PROTECCION

GESTIOMN
OOCURMEMT AL

GAD4

Diireccionamiento erdnea
de la Documentacian

GESTIOMN
OOCURMEMT AL

GADO-&

Error en la digitalizacidon

FROBABILIDAD
DE OCURRENCIA
CON CONTROLES

2 IMPROBABLE

IMPACTO DEL
RIESGO CON
CONTROLES

GRADO DE
EXPOSICION

¥ALORACION

OPCION DEL
TRATAMIENTO

FLAN DE CONTINGENCIA

2 MENOR

& ZONA DE RIESGO
MEDIO

MEDID

EVITAREL RIESGO

En caso de que unradicado sea
mal direceionada se deberd
reasignar al usuario correcto en
el SGOEM se deber3 registrar en
el el sistema la trazabilidad de la
operacidn.

2 MENOR

4 ZO0NA DE RIESGDO
BA.JA

EAlA

IMFLEMERNMT AR CORTROLES
DE SEGURIDAD

1. Backups de respaldo fuera de
los servidores de la ARH.

2 Realizar muestreos diarios a
los documentos digitalizados y
realizar o= correctivos,

3. Acudin alos documentos
fizizos almacenados enlas
enpedientes y wolver a digitalizar y
realizar el cargue en el SGOEA.

GESTION
OOCURMEMT AL

GAD-&

Error en el registro de la
informacidn en el SGOEA
de los documentos
radizados y sus aneros

2 IMPROBABLE

2 MENOR

4 ZONA DE RIESGO
BA.JA

=L HE

EVITAREL RIESGO

1. En cazo de error realizar la
correccion de los datos mal
registrados desde la Base de
Datos del SGE0ES dejando
ewidencia de las modificaciones
en el Log de Auditoria del
SGDEA.

C
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IDENTIFICACION

¥ALORACION DEL RIESGO

¥ALORACION CON CONTROLES

CALIFICACION DE LA PROTECCION

PROEBABILIDAD

IMPACTO DEL

PROCESQ con RIESE0 DE OCURRENCIA RIESGD CON E?{F‘ng::l'::?jlil OPCION DEL
CON CONTROLES CONTROLES YALORACION TRATAMIENTO PLAN DE CONTINGENCIA
GESTION Gal-7 Deterioro parcial o total de IMFLEMEMTAR COMTROLES |1 Aplicar Plan de Contingenciay
DOCUMMEMTAL los documentos DE SEGURIDAD Emergencias Documentales.
2. Conkratar servicios parala
EVITAR EL RIESGO conservacidn correctiva de las
documentos.
3. Recuperar la infarmacidn de
las copias digitales almacenadas
en los Sisternas de Informacion y
1 RARD 3. MODERADD ¥ Z0NA DE RIESGO BauJA SGOEA.
BAJA
SESTION GAD-8 Férdida de acceso al IMFLEMEMTAR COMTROLES
OOCUREMTAL Sistemema Sistema de OE SEGURIDAD
Giestidn Documental
Electrdnica de Archivo - EVITAR EL RIESGD
SGEDEA
1. En zazo de emergencia por
Falta de energia eléctrica utilizar la
planta eléctrica del edificio y las
UFs.
2.Encasode Falla para el ingreso
1RARDO 3 MODERADO # Z0NA DE RIESGO EAlS al SE0DEA en el caso de las

BEAJA

comunicaciones oficiales
recibidas, realizar radicacion
manual con rétlos y
consecutivos provisionales de
radicacidn.

Z0ONA DEL RIESGO CANTIDAD
1,

Zuna ds Risrym HEDID
Zmma ds Risrqm ALTA

1SO 9001
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3.1.5. Plan de Tratamiento Aspectos Criticos
IDENTIFICACION DEL RIESGO PLAMN DE TRATAMIENTO DEL RIESGO
FECHA DE IMPLEMENTACION
PROCESO CoD RIESGO
ACCION DE TRATAMIENTO RESPOMNSABLE FECHA INICIO FECHA FIN
GESTION DOCUMEMNTAL GAD-1 Pérdida de Documento 1.Sengibiizar 2l personal de la ANH con el proceso de | COORDINADOR ADMINITRATIVO Y 110172020 N2
geshon documental. FINANCIERD
2. Documentar y normaizar en & SIGC como proceso
2 gestin documentzl, dhvulgar v aphcar en la Ensdad | SUPERVISOR CONTRATO GESTION
el Proceso una vez normializado. DOCUMENTAL
3. Audiionas & proceso
COORDINADCOR CUTSOURCING
GESTION DOCUMENTAL
GESTION DOCUMENTAL GAD-2 Documento sin digitalizar |1, Asignar 3 una persona para recepcidn y radicacion | COCRDINADCR ADMINITRATIVO Y 110172020 NN
yio foliar de documentos, FINANCIERO
2. Azignar 3 una pereona para digiaizar documentos,
3. Venfcar por & persond de archivo folios fisicos SUPERVISCR CONTRATO GESTION
contra folios digitalizados. DOCUMENTAL
4. Sencibilizar a usuancs exiemos para Que YEgan
documenips foliades. COCRDINADOR OUTSOURCING
GESTION DOCUMENTAL
GESTION DOCUMEMNTAL GAD-3 Pérdida de Anexos 1. Establecer punios de conirol en &l proceso de COORDINADCR ADMINITRATIVO Y 110172020 N2
Geston Documental desde la recepoiin de la FINANCIERD
documentacion hasta su dlmacenamisnio.
2. Amgliar espacio en servidorss para Aimacenamiento | SUPERVISCR CONTRATO GESTION
de informacion del SGOEA CONTROLDOC. DOCUMENTAL
3. Capaciar & personal de Gestéin Documental acerca
de la Agencia y su uncionamiento. COCRDINADOR. OUTSOURCING
4. Capaciar y sensiblizar dl personal de la ANH en | GESTION DOCUMENTAL
cuaing al proceso de geston documental.

C
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IDENTIFICACION DEL RIESGO PLAM DE TRATAMIENTO DEL RIESGO
FECHA DE IMPLEMENTACION
PROCESO CoD RIESGO
ACCION DE TRATAMIENTO RESPONSABLE FECHA INICIO FECHA FIN
GESTION DOCUMENTAL GAD4 Direcoionamiento emineo de la 1 Verficar procesos del provesdor COORDINADCR ADMINITRATIVO Y 1012020 IR
Documentacion FINANCIERC:
SUPERVISCR CONTRATO GESTION
DOCUMENTAL
COORDINADCR CUTSOURCING
BESTION DOCUMENTAL
GESTION DOCUMENTAL BAD-S Error en la digializacion 1. Reahizar Backup diano a la mformacitn registrada y | COORDINADCR ADMINITRATIVG Y 102020 NN
camgada en el SGDEA FINANCIERD
2. Disponer de Aimacenamisnio en la nubs de la
nformacitn que resposa en los senvidorss de lz ANH. | SUPERVISOR CONTRATO GESTION
3. Disponer en &l archivo de la ANH de la DOCUMENTAL
documeniacion fisica de los radicados y sus ansos.
COORDINADCR QUTSOURCING
GESTION DOCUMENTAL
GESTION DOCUMENTAL GADS Enmor en & reqisiro de la mformacion | 1. Establecer punios de control en el proceso de COORDINADCR ADMINITRATIVO Y 10172020 JIN2a0x
en &l SGOEA de los documenioe | Gestidn Documental desde |2 recepcitn de la FINANCIERD
ralficaios Y SUS ENEX0s documeniacion hasia su Aimacenamienio.
2. En caso de emor reshzer a comeccitn de bos dsios | SUPERVISOR CONTRATO GESTION
referenies a la clasfcanon de TRD desde las opoiones | DOCUMENTAL
del SGOEA.
COORDINADCOR CUTSOURCING
RESTION DOCUMENTAL
E 3 Avenida Calle 26 No. 59-65 Piso 2 - PBX: (571) 5931717 - Fax (571) 5931718 - Bogota, Colombia Pagina 28 de 49
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IDENTIFICACIGN DEL RIESGO

PLAN DE TRATAMIENTO DEL RIESGO

FECHA DE IMPLEMENTACION
PROCESO oD RIESGO
ACCION DE TRATAMIENTO RESPONSABLE FECHA INICIO FECHA FIN
GESTION DOCUMENTAL GAD-T Detenoro parcial o total de los 1. Elaborar & implementar plan de ConSingencia y COCRDINADOR ADMINITRATIVO Y 101220 N2
documenios Emergencizs Documentales, FINAMCIERD
2. Confinuar con el rtamisnt prevenivo basion a los
documenios en bos casos de perforacidn yio rofwras. | SUPERVISOR CONTRATO GESTION
3. Contar con contrafos de mantsnimisnto preveniivo y |DOCUMENTAL
correcivo de los sistemas hidraulicos, elécincos,
sequndad, red conira mcendios y de las metglacones | COORDINADOR. QUTS0URCING
fisicas de las areas desinadas como depdeiios de BESTION DOCUMENTAL
archive.
4. Aphcacitn de normafvidad wigenis del Archivo
(General de la Nacidn para congervacion documentzl y
adecuaciin de areas de depbeiio de archivo.
GESTION DOCUMENTAL BGAD-S Pérdida de acoeso al Sicemema | 1. Realizar pago cumpiido de los senvicios plblices d= | COORDINADOR ADMINITRATIVO Y 1012020 22020

Sislema de Gestdn Documental
Eleciromco de Archivo - SGDEA

energia & mEmet.

enfcar plan de contnuidad del Negocio.

2. Coniar con condraio de Mantenimiznio, soporie y
actusizacion del SGOE A.

3. Contar con contraios de manienimienio preveniivo y
comecivo de ks sistiemas eléoicos, are
acondicionado cenro de compUin y soporie eonoldgico.
4. Reslizar Backup dizno a la mformacion regisyada y
cargada en &l SGOEA, reposionos de miormacitn v
servidores,

5. Dispomer de macenamienio en la nubs de la
nformacadn gue reposa en los serndorss y reposionos
de mformacion de |z ANH.

6. Dispomer de acceshidad @ SGOEA desde redes

EXIEMSE 0 02 MENEra FEmoiE.

FINANCIERC

SUPERVISOR CONTRATO GESTION
DOCUMENTAL

COORDINADOR OUTSOURCING
GESTION DOCUMENTAL

JEFE OFICINA DE TECNOLOGIAS DE

LA INFORMACION

C
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4. VISION ESTRATEGICA DEL PLAN INSTITUCIONAL DE ARCHIVOS - PINAR
ANH

La Agencia Nacional de Hidrocarburos garantizara la adecuada administracion fisica,
digital y electronica de su acervo documental mediante acciones enfocadas a la
preservacion de la informacién, la adecuada administraciéon de los archivos en las
diferentes etapas del ciclo vital de los documentos y el acceso a la informacion;
asegurarando asi la autenticidad, integralidad y recuperacion a través del tiempo de la
documentacion institucional y el patrimonio documental del pais.

4.1.Alcance del PINAR

El Plan Institucional de Archivos sera aplicable para toda la informacion fisica, digital y
electronica del fondo documental de la Agencia Nacional de Hidrocarburos, desde su
produccion hasta su disposicion final y contemplara las acciones de mejora para la
administracion eficiente del sistema de gestion documental de la Entidad.

4.2.0bjetivos del PINAR

4.2.1. Objetivo General

Articular los planes, programas y proyectos de la Agencia Nacional de Hidrocarburos
con la gestibn documental para el manejo eficiente de la informaciéon y la
administracion integral de los archivos; conforme a los procesos documentales, las
nuevas tecnologias de la informacién y los lineamientos establecidos por el Archivo
General de la Nacion y demas entidades del Estado en materia archivistica y de
acceso a la informacion.

4.2.2. Objetivos Especificos

e Implementar instrumentos archivisticos para el manejo de la gestion
documental de la entidad, conforme a la normatividad archivistica vigente.

e Establecer politicas y programas especificos para la gestion documental en la
Agencia Nacional de Hidrocarburos.

e Capacitar y sensibilizar a los funcionarios, contratistas y colaboradores de la
ANH en cuanto a gestion documental, la reduccion de papel y el uso eficiente
de las TICs en los procesos y servicios de la gestion documental de la entidad.

e Mejorar la infraestructura tecnolégica de los sistemas de informacion para la
gestion documental de la entidad.
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5. MAPA DE RUTA

De acuerdo con las politicas del gobierno nacional y las politicas institucionales en
materia archivistica y de gobierno digital, El Plan Institucional de Archivo-PINAR- de la
ANH 2020-2022 estd alineado con el direccionamiento estratégico, normatividad
vigente y aplicable, con los planes, programas y proyectos de la Entidad y demas
procedimientos y metas institucionales, tendientes a fortalecer y mejorar el Sistema de
Gestion Documental de la Entidad. Igualmente, tiene articulacion con las estrategias
definidas por el DAFP en lo pertinente al FURAG. Por lo anterior, a continuacion se
presenta un mapa de ruta general con las actividades a desarrollar por los diferentes
procesos o grupos de internos de trabajo de la Agencia, durante las vigencias 2020 a
2022 para fortalecer la administracion eficiente del Sistema de Gestion Documental de
la Entidad.

Conforme a lo anterior, también se dan a conocer los aspectos administrativos y
financieros de cada una de las actividades a desarrollar en el marco del Plan de
Accion Institucional, Plan Anticorrupcion y de Atencién al Ciudadano y demas planes,
programas o proyectos, los cuales se llevardn a cabo en la vigencia 2020 por las
diferentes areas o procesos de la Agencia en el marco del cumplimiento de El Plan
Institucional de Archivos-PINAR.
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MAPA DE RUTA GENERAL PINAR ANH 2020-2022

| MAPA DE RUTA PLANES, PROGRAMAS Y PROYECTOS GESTION DOCUMENTAL ANH 2020 - 2022
CORTO PLAZO MEDIANO PLAZO LARGO PLAZO
PLANES, PROGRAMAS Y A A i
: (1 ANO) (2 A4 ANOS) (4 ANOS EN ADELANTE)
ACTIVIDADES/QBIETIVOS PROYECTOS ASOCADOS
2020 2021 | 2022 | 2023 | 2024 | 2025 | 2026

Transferencias de documentos de los archivos de gestion

al archivo central (Transferencias Primarias)

Formular, adoptar e implementar el documento del
Sistema Integrado de Conservacion SIC de la ANH en el
Sistema de Gestion Integrado y de Control - 5GIC

Organizar, digitalizar, indexar y colocar a disposicion
para consulta los expedientes de los Contratos
Administrativos y Contrato E&P - TEAS en el Sistema de
Gestion Documental Electronico de Archivo - SGDEA

Plan de Conservacion
Documental

Formular y adoptar en el Sistema de Gestion Integrado y
de Control - 5GIC |z Politica de Gestion Documental de la
ANH

Normalizar de Ia produccion documental de la ANH
(recepcion, radicacion unificada, consecutivos, formatos)

Normalizar y actualizar los instrumentos archivisticos en
el Proceso de Gestion Documental y documentar |os
procedimientos del proceso

Implementar los instrumentos archivisticos PGD, PINAR,
Banco terminologico de series, subseries y tipologias
documentales, Flujos Documentales y Control de Firmas,
Tablas de Control de Acceso a los Documentos (incluidos
los subprogramas especificos segln corresponda).

Programa de Gestion
Documental

Potencializar el Sistema de Gestion Documental
Electronico de Archivo - SGDEA ControlDoc, mejorando los
modulos y funcionalidades existente del sistema.

Transformacion Digital de
la ANH/Soporte de
Aplicaciones y Sistemas de

Articular el Sistema de Gestion Integral y de Control, con
los lineamientos establecidos por el Modelo Integral de
Planeacion y Gestion MIPG

14001:2015(Gestion Ambiental)

Mejoramiento y
actualizacion del Sistema
de Gestion Integral y de
Control de |3 ANH.

Capacitar a los funcionarios de la entidad en temas
relacionados con la gestion documental, documentos
glectronicos y las TICs

Plan Institucional de
Capacitacion ANH

1S0 9001
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PLANES, PROGRAMAS Y PROYECTOS PINAR ANH 2020

e Git Administrativo y Financiero

Gestion general 3: Potencializar el Sistema de Gestién Documental SGDA

Objetivo estratégico Estrategia Indicador estratégico Meta 2020

Contar con una entidad innovadora, flexibley ~ Fortalecer las TICs para la  Nivel de cumplimiento enla

con capacidad de adaptarse al cambio. trasformacion digital de la ANH implementacion de
Soluciones Digitales

Indicador del proyecto interno o de la actividad de gestidn Meta 2020  Unidad de medida

Sisterna de Gestion Documental Electronico de Archive - SGDEA Control-Doc .
. . R 100 Parcentaje

actualizado y mejorado
Consulta en expedientes de los Contratos E&P en el Sistema de Gestidn Documental -

. ) 100 Porcentaje
Electranico de Archivo - SGDEA !
Comunicaciones Oficiales radicadas en el Sistema de Gestidn Documental Electrdnico 100 Porcentaje

de Archivo - SGDEA ControlDoc

Total

>90%

Presupuesto (millones)

$034
$0

30

$634

Gestion general 3: Potencializar el Sistema de Gestion Documental SGDA

Necesidades de Contratacion

Indicador del proyecto interno o de la actividad Modalidad de seleccion
de gestion

Sistema de Gestion Documental Electrénico de
Archivo - SGDEA Control-Doc actualizado y

p Licitacién Piblica Actualizacién del Software
mejorado

Total

|[www.anh.gov.co | info@anh.gov.co | Cédigo Postal: 111321

Costo total a

Necesidad de contratacién Cantidad contratar

(millones)

5634

$634
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Gestion general 4: Adoptar e implementar el documento del Sistema Integrado de Conservacién SIC de la

ANH
Objetivo estratégico Estrategia Indicador estratégico Meta 2020
Contar con una entidad innovadora, flexible y - Fortalecer las TICs para la  Nivel de cumplimiento en la =80%
con capacidad de adaptarse al cambio. trasformacion digital de la ANH implementacian de
Solucionas Digitales
Indicador del proyecto interno o de la actividad de gestion Meta 2020 Unidad de medida Presupuesto (millones)
Documento del Sistema Integrado de Canservacion - SIC de la ANH implementado. 1 Unidad 8317
Total $317

Necesidades de Contratacion

. - o H - Costo total a
Indicador del proyecto |r|h_emo o de |a actividad Modalidad de seleccién Necesidad de contratacion Cantidad contratar
de gestion .
(millones)
Documento del Sistema Integrado de Conservacion
- SIC de la ANH implemeantadc, Licitacidn Publica Confrato outsourcing de gestion 1 §317
documental
Total £317
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PLAN INSTITUCIONAL DE ARCHIVOS — PINAR ANH

Obijetivo estratégico asociado: Indicadores:

“““““““ Mivel de cumplimiento en la implementacion de Soluciones Digitales
Contar con una entidad innovadora, flexible y con capacidad de adaptarse al

cambio.

Objetivo del plan:
Articular los planes, programas y proyectos de la Agencia Nacional de Hidrocarburos con la gestion documental para el manejo eficiente de la informacion y la
administracién integral de los archivos; conforme a los procesos documentales, las nuevas tecnologias de la informacidn y los lineamientos establecidos por el
Archivo General de la Nacidn y demas entidades del Estado en materia archivistica y de acceso a la informacidn.

PLAN DE CONSERVACION PROGmM';%‘fE"DN
DOCUMENTAL
T @ A A A /L\A @®
@ L\
(13 -
h— JuliDic - 2020 AbriJun - 2020 Ene/Dic - 2020 Mar/Abr - 2020 AbriNov - 2020
R}
I g Transferencias de Formular y adoptar €l documento Organizar, digitalizar, indexar y colocar Formular y adoptar en el Sistema MNormalizar, actualizar e implementar
T documentos de los archivos del Sistema Integrado de a disposicidn para consulta los de Geastion Integrado y de Control los instrumentos archivisticos en el
-8 de gestion al archivo central Consarvacién SIC de la ANH en =l expedientes de los Contratos - $GIC la Politica de Gestion Proceso de Gestion Documental y
(Transferencias Primarias) Sistema de Gestion Integrado y de Administrativos y Contrato EEP - TEAS Documental da la ANH documentar los procedimientos del
Control - 5GIC en el Sistema de Gestion Documental procesa.
Electrénico de Archivo - SGDEA
Marco legal relevante: Recursos Presupuestales (Millones de Pesos):
- Ley 594 del 14 de Julio de 2000: Ley general de archivos
- Ley 1712 del 6 de marzo de 2014: Ley de transparencia $990
- Decreto 1080 del 26 de mayo de 2015: Decreto tnico reglamentario sector

cultura

- Decreto 0612 del 04 de abril de 2018:_Directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accion

Productos / Meta:
- Transferencias documentales — Archivo Central.
- Consulta expedientes de los Contratos E&P y Administratives en el Sistema de Gestion
Daocumental Electrénico de Archivo — SGDEA.
- Instrumentos Archivisticos de la ANH implementados.
- Proceso de Gestion Documental actuahzado en el SGIC

Responsable:

Juan Carlos Pote Cifuentes/ GIT Administrativo y Financiero
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PLAN INSTITUCIONAL DE ARCHIVOS — PINAR ANH

Objetivo estratégico asociado:

Indicadores:

MNivel de cumplimiento en la implementacion de la estrategia de Gobierno Digital

Contar con una entidad innovadora, flexable y con capacidad de adaptarse al
cambio.

Objetivo del plan:

Articular los planes, programas y proyectos de la Agencia Macional de Hidrocarburos con la gestion documental para el manejo eficiente de la informacion y la
administracién integral de los archivos; conforme a los procesos documentales, las nuevas tecnologias de la informacién y los lineamientos establecidos por el

Archivo General de la Nacién y demas entidades del Estado en materia archivistica y de acceso a la informacion.

TRANSFORMACION DIGITAL DE LA ANH/SOPORTE DE
APLICACIONES Y SISTEMAS DE INFORMACION

! ©® /\ /\ /\ /\ O
-
@5 LA LA LA £
3
h— JuliDic - 2020 _ ;
T % Abr/lun - 2020 EneiDic - 2020 JuliNov - 2020
e L - : P P
= Adqmsmpfn del servicio de Levan_lzmlenln de reque_nmle_nl:as ¥ Disefio, desarrollo, e Capacitacion
£ mantenimiento, soparte y necesidades de las funcionalidades implementacitn de Personal nuevas
= actualizacion del SGDEA y médulos a mejorar yio implementar mejoras del SGDE funcionalidades
ControlDoc en el 5GDEA ControlDoc ControlDoc
Marco legal relevante: Recursos Presupuestales (Millones de Pesos):

- Ley 594 del 14 de Julio de 2000: Ley general de archivos

- Ley 1712 del 6 de marzo de 2014: Ley de transparencia

- Decreto 1080 del 26 de mayo de 2015: Decreto dnico reglamentario sector
cultura

- Decreto 0612 del 04 de abril de 2018:_Directrices para la integracion de los
planes institucionales y estratégicos al Plan de Accién

Productos | Meta:

$680

Responsable:

- Sistema de Gestion Documental Electronico de Archivo - SGDEA ControlDoc | Miguel Antonio Medina Parra/Oficina de Tecnologias de la Informacidn
actualizado y mejorado. Juan Carlos Pote Cifuentes! GIT Administrativo y Financiero
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Oficina de Tecnologias de la Informacién

Tiempo Costo
Entregable / producto (meses) (millones)
Portales web alineados con la politica de Gobierno
Digital 7 meses $ 800
) Pr?yECtD II?I‘FEI‘II"IO 2: Modelo de aseguramiento de trazabilidad 7 meses $1.892
Sistemas de informacién implementados. transaccional de datos implamentado. '
Sistemmas de informacion actualizados de acuerdo con
las capacidades tecnolégicas de la entidad. 7 meses $2.300
Objetivo general del proyecto Modelo Interoperabilidad implementado con 7 meses
Incorporar TIC para la arquitectura, estandarizacién y ampliacion de  entidades publicas y operadoras. §1.800
sistemas de informacidn integrados bajo el compendio de las buenas
practicas orientadas a la investigacion, desarrollo e innovacion. Solucion tecnolégica de gestion y articulacién de 7 meses
Indicador procesos SOA —BPMS, implementada. $1.600
Nombre Meta  Unidad de medida  ;),cin tecnolgica de Customer Relationship 7 meses
Servicios de informacién . Management (CRM) para gestionar las interacciones $1.900
- 6 Namero : P ;
implementados con inversionistas, implementada.
Total $10.292
Objetivos especificos del proyecto
a. Fortalecer la arquitectura de datos y los sistemas de informacion, .
ampliando su cobertura e integracidn en los procesos de negocio. Riesgos del proyecto
a. Demoras en la etapa precontractual que pueden afectar el tiempo de ejecucion del

b. Atender a las necesidades tecnoldgicas de los procesos de negocio

de la entidad con nuevas aplicaciones, para la
los sistemas de informacion.

proyecto.

interaperabilidad de

b. Inconvenientes con el acceso y homologacion de a la informacién que pueden
afectar la etapa de ejecucion del proyecto.

Proyecto Interno 2: Sistemas de informacion implementados.

Objetivo estratégico

Contar con una entidad innovadora, flexible
y con capacidad de adaptarse al cambio.

Actividad del proyecto inversion asociada

Optimizar el disefio de arquitectura de datos ampliando
su cebertura e integrar aplicacicnes,
Optimizar el disefio de arquitectura de datos ampliando
su cobertura e integrar aplicacicnes,

Implantar nuevas  aplicaciones  con  necesidades
identificazas en los procesos de negocio de la entidad y
médulos hacia modelos de interoperabilidad.
Implantar nuevas  aplicaciones  con  necesidades
identificadas en los proceses de negocio de la entidad y
médulos hacia modelos de interoperabilidad.
Implantar nuevas aplicaciones  con  necesidades
identificadas en los procesos de negocio de la entidad y
médulos hacia modelos de interoperabilidad.
Implantar nuevas aplicaciones  con  necesidades
identificadas en los procesos de negodio de la entidad y
médules hacia modelos de interoperabilidad.

C

1S0 9001

Avenida Calle 26 No.

Estrategia Indicador estratégico = Meta 2020
Fortalecer las TICs para la Nivel de cumplimiento en la
transformacion digital de la ANH implementacién de soluciones >00%
Estrategia. digitales
Indicador del proyecto int-e'mo o de la actividad de Meta 2020 Unidad de medida Presuwesto
gestion (millones)
Portales web alineados con la politica de Gebiemno Digital 1 unidad £800
Sistemas de informacion actualizades de acuerdo con las 1 unidad §2300
capacidades tecnolégicas de la entidad. '
Medelo de aseguramiento de trazabilidad transaccional unidad
p 1 $1.892
de datos implementada.
Modelo Interoperabilidad implementado con entidades 1 unidad §1.800
publicas y operadoras, '
Selucién tecnoldgica de gestion y articulacién de 1 unidad $ 1,500
procesos SOA -BPMS, implementada. '
Selucién tecnoldgica de Customer Relationship unidad
Management (CRM) para gestionar las interacciones con 1 §$1.900
inversionistas, implementada.
Total §10.202

59-65 Piso 2 - PBX: (571) 5931717 - Fax (571) 5931718 - Bogota, Colombia
|[www.anh.gov.co | info@anh.gov.co | Cédigo Postal: 111321

Péagina 37 de 49



mailto:info@anh.gov.co%20%7C
mailto:info@anh.gov.co%20%7C

AGENCIA NACIONAL DE HIDROCARBUROS

ANH=

AGENCIA NACIONAL DE HIDROCARBUROS
PLAN INSTITUCIONAL DE ARCHIVOS - PINAR

ANH-GDOC-MA-01
XX/01/2020
Version N°02

Péagina 38 de 49

Proyecto Interno 2: Sistemas de informacidén implementados.

Necesidades de Contratacion

Medalidad de

Indicador del proyecto interno o de la actividad celeccion

de gestion
Portales web alineados con la politica de Gobierno  Concurso de méritos
Digital
Sistemas de informacidn actualizados de acuerdo
con las capacidades tecnologicas de la entidad.

Licitacion publica

Maodelo de aseguramiento de trazabilidad transaccional Licitacion piiblica
de datos implementado.

Concurso de méritos

Madelo Interoperabilidad implementada con entidades
publicas y operadoras.

Solucion tecnoldgica de gestidn y articulacion de Concurso de méritos

procesos SOA —BPMS, implementada,

Licitacién plblica

Management (CRM) para gestionar' las interacciones con
inversionistas, implementada.

Total

Proyecto Interno 3:
Sistemas de informacion actualizados.

Objetivo general del proyecto

Potenciar las TIC para la Mitigacion del efecto generado de Ia
obsolescencia de infraestructura bajo los estandares de arquitectura y las
tendencias tecnoldgicas.

Indicador
Nombre Meta Unidad de medida
Servicios de informacion .
. 4 Mdmero
actualizados
Objetivos especificos del proyecto

a. Presentar infraestructura hardware, comunicacicnes y redes de datos
actualizada.

b. Mostar infraestructura tecnoldgica de computacion en la nube y de
sequridad informética fortalecida.

C

1S0 9001

Mecesidad de contratacién

Alinear los portales web de la ANH, con las politicas de
Gobierno Digital.

Actualizar los sistemas informaticos de la entidad en
concerdancia con las capacidades y necesidades
tecnoldgicas de la ANH.

Implementar el modelo de aseguramiento y
trazabilidad de las transacciones de datos en los
sisternas de informacion de la ANH.
Implementar el modelo de interoperabilidad de los
sistemas de informacién de la ANH, con entidades
publicas y operadoras del sector de hidrocarburos.

Implementar una solucidn de SOA-BPMS en la ANH,
para la gestion y articulacion de sus procesos.

Implantar en la ANH un sistemas de relacionamientso,
gestion de inversionistas y seguimiento a los
compromisos contractuales.

Cantidad

Tiempo
Entregable / producto
9 /P (meses)
Nuevos componentes de infraestructura de
Telecomunicaciones. LAN. WIFI y Telefonia. 7 meses
Nuevos componentes de seguridad fisica y de activos
de informacién. 7 meses
¢. licenciamiento de software ofimatica y de
. T meses
proyectos, actualizado.
Licenciamiento de gestion de seguridad de la
plataforma de seqguridad perimetral, adquinda. 7 meses
Total
Riesgos del proyecto

Costo total a
contratar (millones)

$ 800

$2.300

§1.802

$1.800

$ 1.600

$1.900

$10.292

Costo
(millones)

§ 2.500
$700

$2.400

$1.000

$ 6.600

a. Demoras en la etapa precontractual que pueden afectar &l tiempo de gjecucian del

proyecto.

b. Inconvenientes con el acceso y homologacion de a la informacion que pueden

afectar la etapa de gjecucién del proyecto.
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Proyecto Interno 3: Sistemas de informacién actualizados.

Objetivo estratégico

Contar con una entidad innovadora, flexible
y con capacidad de adaptarse al cambio.

Actividad del proyecto inversién asociada

Fortalecimiento de infraestructura de acuerdo a la
vigencia tecnologica definida.

Fortalecimiento de infraestructura de acuerdo ala
vigencia tecnologica definida,

Renaovacidn y fortalecimiento de la infraestructura
de computacian en la nube y de seguridad
informatica.

Renaovacidn y fortalecimiento de la infraestructura
de computacian en la nube y de seguridad
informatica.

Necesidades de Contratacion

Estrategia Indicador estratégico = Meta 2020
Fortalecer las TICs para la Nivel de cumplimiento en la
transformacion digital de laANH  implementacion de la estrategia =B80%
Estrategia. de Gobierno Digital
Indicador del proyecto |n!ernn o de la actividad Meta2020  Unidad de medida Pres.upuahu
de gestion (millones)
a. Nuevos componentes de infraestructura de )
Telecomunicaciones. LAN. WIFI y Telefonia. 1 Unidad §2500
b. Nuevos componentes de seguridad fisica y de ]
activos de informacion. 1 Unidad $700
¢. licenciamiento de software ofimatica y de Unidad
proyectos, actualizado. 1 $ 2.400
d. Licenciamiento de gestion de seguridad de 3 Unidad
plataforma de seguridad perimetral, adquirido. 1 $1.000
Total $ 6.600
Proyecto Interno 3: Sistemas de informacién actualizados.
. . Costo total a
Modalidad de seleccion Necesidad de contratacién Cantidad  contrata (millones)

Indicador del proyecto interno o de la actividad

de gestion

MNuevos componentes de infraestructura de
Telecomunicacionas, LAN. WIFLy Telefonia.

MNuevos componentes de seguridad fisica y control

de acceso.

Licenciamiento de software ofimatica y de
proyectos, actualizade.

Licenciamiento de gestion de seguridad de la
plataforma de seguridad perimetral, adquirido.

C

1S0 9001

Subasta inversa Fortalecer la infraestructura de

telecomunicaciones da la ANH.

Subasta inversa Mejorar la infraestructura de
seguridad fisica y control de acceso
de la ANH.

Renovar el licenciamiento del software
ofimatico y de gestion de proyectos
de la ANH.

Acuerdo Marco de Precios

Subasta inversa Adaquirir licenciamianto de software
para la gestion de la plataforma de

sequridad perimetral.

Total
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1 £700
1 g 2.400
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$ 6.600
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Gestion general 2: Soporte de aplicaciones y sistemas de informacion.

Objetivo estratégico

con capacidad de adaptarse al cambio.
Estrategia.

Indicador del proyecto interno o de la actividad de gestion

Soporte y mantenimiento de Controldoc vigente hasta el 31 de diciembre de 2020,

Soporte y mantenimiento de SIGECO vigente hasta el 31 de diciembre de 2020.

Soporte y mantenimiento del asesor virtual SILVIAA vigente hasta el 31 de diciembre
2020.

Soporte y mantenimiento antivirus vigente x36 meses.

Adquisicion de certificados de seguridad para los portales y servicios web de la
entidad x 12 meses.

Total

Estrategia

Contar con una entidad innovadora, flexible y Fortalecer las TICs para la
transformacian digital de la ANH

Indicador
estratégico
Nivel de cumplimiento en

la implementacion de
soluciones digitales

Meta 2020 Unidad de medida
1 Unidad
1 Unidad
1 Unidad
1 Unidad
1 Unidad

Meta 2020

*90%

Presupuesto (millones)

Gestion general 2: Soporte de aplicaciones y sistemas de informacién.

Necesidades de Contratacion

Indicador del proyecto interno o de la actividad
de gestion

Modalidad de seleccién

Contrato  de soporte y mantenimiento  de Contratacién directa

Controldoc vigente hasta el 31 de diciembre de

2020.

Contrato de soporte y mantenimiento de SIGECO Contratacin directa
vigente hasta el 31 de diciembre de 2020.

Soporte y mantenimiento del asesor virtual SILVIAA Contratacion directa
vigente hasta el 31 de diciembre 2020.

Contrato de soporte y mantenimiento antivirus Subasta inversa
vigente ¥36 meses,

Adaquisicién de certificaclos de sequridad para los Acuerdo marco de precios
portales y servicios web de la entidad x 12 meses.

Total

C

1S0 9001

Mecesidad de contratacidn

Proveer soporte, mantenimiento y
actualizaciones del Sistema Gestion
Documental Electrénico Archivo de la
entidad.

Contar con soporte y mantenimiento
del Sistema Integral de Gestion y
Control de la entidad.

Contar con soporte y mantenimiento
del Agente virtual que apoya la
gestidn de participacion ciudadana.
Mantener proteccidn integral ante
amenazas de virus, spyware, malware
en los usuarios finales y aplicaciones.
Proveer conexién segura de los
diferentes sistemas de informacion de
la entidad.
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5680
$70
$75
£ 600
$16
$ 140
Costo total a
Cantidad contratar
(millones)
1 £ 680
1 270
1 375
1 § 600
1 316
$ 1.441
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e Gerencia de Planeacioén

Proyecto Interno 1:

iCi - Tiempo Costo
Oficina de proyectos - PMO de la ANH Fase s P :
(meses) | (millones)
iati a. Asesorias para la formulacion y seguimiento a proyectos
Objetivo general del proyecto S P ysee proy! 12 mases $180
Implementar |a fase I de la Oficina de Proyectos (Project Management
Office - PMO) de la Agencia Nacional de Hidrocarburos — ANH, que b Capacitaciones realizadas en metodologia y 4 messs $50
permita articular, monitorear y controlar el proceso de Gestion de  herramientas para la gestion de proyectos
Proyectos de la entidad. c. Tablero de control a la ejecucion de proyectos 6 meses B
Indicador implementado
Nombre Meta Unidad de medida d. Plataformg fﬂgfqrmulacién y almacenamiento de 12 meses §120
proyectos e iniciativas.
Fase I Oficina de proyectos | Unidad Total $350
Implementada
Objetivos especificos del proyecto Riesgos del proyecto

institucionales en la ANH.

ANH, para el cumplimiento de los objetivos estratégicos.

almacenamiento de proyectos

3. Establecer una metodologia estandar para la gestion de proyectos

b. Cualificar el equipo de trabajo encargado de la gestion por proyectos,
€. Realizar seguimiento a los recursos asignados a los proyectos de la

d. Implementar plataforma digital para la unificacion de formatos y

a. Siho se cuenta con el soporte tecnologico para la implement

proyectos, puede retrasar la implementacion de la metodologia, lo que no
permitirfa una formulacidn y ejecucion oportuna en el aplicativo de gestidn de

proyectos.

b. El no contar con disposicion de los funcionarios o su alta rotacion, generard
reprocesos, imposibilitando la generacidn capacidades en el personal involucrado

en la gestion de proyectos.

¢. La gestion de los proyectos bajo una metodologia estandar permite mejorar el

control en la formulacion y ejecucion del los proyectos.

acion del madulo de

Proyecto Interno 1: Oficina de proyectos - PMO de la ANH Fase I

Objetivo estratégico Estrategia Indicador estratégico Meta 2020

Asegurar la funcionalidad del sistema de Fortalecer el desarrcllo Evaluacion de la gestion

Gestion Integral y de Control, alcanzando institucional para la generacion institucional FURAG IT 84

la mejora continua de los procesos. de valor publico.

Indicador del proyecto interno o de la actividad de gestion Meta 2020 Unidad de medida Presupuesto (millones)
Asesorias para la formulacion y seguimiento a proyectos en la 100 Porcentaje $180
AMNH
Capz_lgtaﬂones realizadas en metodologia y herramientas para la ; Unidad $50
gestion de proyectos
Tablero de control a la ejecucion de proyectos implementado 1 Unidad -
Plataforma c_re_a_da_para la formulacion y almacenamiento de ; NOmero $120
proyectos e iniciativas
Total $350

L

1S0 9001
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Proyecto Interno 1: Oficina de proyectos - PMO de la ANH Fase I

Necesidades de Contratacion

. q oo A R Costo total a
Indicador del proyecto |nt.erno o de la actividad Modalidad de seleccion Necesidad de contratacién Cantidad  contratar (millones)
de gestion
. 3 o Prestaciones de servicios 2
Asesorias para la formulacion y sequimiento a Contratacién directa profesiona_lfes CON experiencia en $180
proyectos en la ANH gestion de proyectos
Y ' ] Proceso de capacitacion - 1
hf_“apacn_au?nes real||za d;s_gn gnetodolt::?m y Contratacion directa entrenamiento para la gestion de $50
erramientas para la gestion de proyectos proyectos
. Ingeniero de sistemas exparto en 2
Plataforma creada para 2 formulacion y Contrato prestacion de senvicios ~ Manejo de datos, archivo, project, $120
almacenamiento de proyectos e iniciativas programacion y disefio web.
Total $350
Proyecto Interno 2: Mejoramiento y actualizacion
del sistema de gestion integral y de control de la Entreaable / oroducto e Costo
ANH. 9 P (meses) | (millones)
Objetivo general del proyecto
- J - 9 : P _y - a. Informe de auditoria 10 $20
Mantener y mejorar el Sistema de Gestion Institucional, de acuerdo con
los requisitos exigidos por las Normas Internacionales y nacionales | b. Mantener las Certificaciones Internacionales
(MIPG) 10 $503
c. Reporte de |3 evaluacion del indice de desempefio
Indicador institucional 4 $301
Nombre Meta  Unidad de medida
Total $824
Indice de desempefia institucional 757 Numero
Objetivos especificos del proyecto Riesgos del proyecto
. . » a.Recursos insuficientes para la ejecucion de las actividades de mejora del sistema .
aArticular el Sistema de Gestion Integral y de Control, cen los
lineamientos establecidos por el Modelo Integral de Planeacion ¥| | Recyrso humano que no cuente con el perfil suficiente para realizar las actividades
Gestian MIPG del proyecto

b. Migrar el esguema OHSAS 18001:2007 (Seguridad y Salud en el
Trabaja), al esquema ISO 45001:2018.

c. Mantener la certificaciones 150 9001:2015 (Calidad) e 15O
14001:2015(Gestion Ambiental)
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Proyecto Interno 2: Mejoramiento y actualizacion del sistema de gestion integral y de control de la

ANH.

Objetivo estratégico Estrategia Indicador estratégico
Asegurar la funcionalidad del Sistema de Fortalecer el desarrollo

Evaluacion de la gestion
Gestién Integrado y de Control, alcanzando  institucional para la generacion

institucional FURAG IT

la mejora continua de los procesas. de valor piblico.

Indicador del proyecto interno o de la actividad de gestion Meta 2020 Unidad de medida
Informe de auditoria. 2 numero
Mantener las Certificaciones Internacionales 100 Porcentaje
Reporte de la evaluacidn del indice de desempefio institucional 1 uniclad

Total

Meta 2020

84

Presupuesto (millones)

$20

$503

$301

$824

Proyecto Interno 2: Mejoramiento y actualizacion del sistema de gestion integral y de control de la

ANH.

Necesidades de Contratacion

. . .o Medalidad de
Indicador del proyzc:;;::ieér:o o de la actividad seleccién Mecesidad de contratacién

Informe de auditaria

Contratacién Contratar servicio de auditoria por parte del ente

Directa certificador
Mantenar las Certificaciones Intemacionales Prestacion de Profesional
servicios Profesional especializado
Técnico
Reporte de la evaluacion del indice de desempefio » . .
institucional Subasta Contratacion servicios logisticos
Total

C
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Cantidad

Costo total a

contratar (millones)

] $20
5 $502
! $301

§824
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e GIT TALENTO HUMANO

Gestion general 8: Implementar el Plan estratégico de talento humano ANH

Indicador

Objetivo estratégico Estrategia estratéaico
Asegurar |a funcionalidad del sistema Administrar el talento humane,
de Gestion Integral y de Control, promover su bienestar y potenciar  Nivel de Ejecucion del
alcanzando la mejora continua de los sus habilidades y competencias. Plan Estratégico del
procesos Talento Humano
Indicador del proyecto interno o de la actividad de gestion Meta 2020  Unidad de medida

Plan Institucional de Capacitacion ejecutado 100 Parcentaje
Plan de Bienestar Social e Incentivos implementada 100 Porcentaje
Actividades de salud y seguridad en el trabajo ejecutadas 100 Porcentaje
Pago total de salarios y prestaciones 100 Parcentaje

Total

Gestion general 7: Implementar el Plan estratégico de talento humano

Necesidades de Contratacion

Indicador del proyecto interno o de la actividad Modalidad de seleccién

de gestién Necesidad de contratacion

Plan de Bienestar Social e Incentivos e Contratar la ejecucion del plan de
_ Contratacion directa - . ;
implementado bienestar e incentivos de la ANH

Contratos de prestacion de Contratar la gjecucion del plan de

Plan Institucional de Capacitacion ejecutado " s
P ! servicios capacitacion de la ANH

Contratar la ejecucion de las

Actividades de salud y seguridad en el trabajo Contratos de prestacion de L :
ejecutadas servicios actividades de Seguridad Salud en el
Trabajo.
Pago total de salarios y prestaciones Contrato de prestacion de L
servicios Técnicos y de apoyo

Total

C
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Meta 2020

96

Presupuesto (millones)

$700
$700
$236

578

$1.714

ANH

Costo total
Cantidad a contratar
(millones)

1 contrato con la
caja de §700
compensacion

Varios contratos,
segun plan de §700
capacitacion

Varios contratos,
segln necesidad

de actividades de §236
S5T
5 $78
$1.714
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e CONTROL INTERNO

Gestion General 1: Ejecutar el Plan Anual de Auditoria Interna bajo el enfoque de riesgos

Objetivo estratégico Estrategia Indicador estratégico ~ Meta 2020

Asequrar la funcionalidad del Sistema de

Gestion Integrade y de Control, _Fort;izle;er | el | desarrc_lplo Evaluacion de la gestion 84
alcanzando la mejora continua de los :anS\:aLllglronL?b“Egra 8 GENETACion in ctitucional FURAG T
procesos. P '
- . . . . Unidad de Presupuesto
Indicador del proyecto interno o de la actividad de gestién Meta 2020 - 1P
medida (millones)
Plan Anual de Auditoria Interna ejecutado 100% Parcentaje §727
Total $727

Gestion General 2: Evaluar la generacion de valor a los procesos y areas institucionales de la ANH

Objetivo estratégico Estrategia Indicador estratégico Meta 2020
Aseg_L]rar la funcionalidad del Sistema de Fort_aIP_?er el des_a’rrollo Evaluacion de la gestién
Gestign Integrado y de Control, alcanzando institucional para la generacion de ...~ 84
- : P institucional FURAG I
la mejora continua de los procesos. valor piblico.
Indicador del proyecto interno o de la actividad de gestion Meta 2020 Umdafi o Pres_upuesto
medida (millones)
Grado de satisfaccion frente a la evaluacion independiente T0% Paorcentaje £0.00
Total $0.00
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Gestion General 3: Desarrollar el enfoque de prevencion en los procesos y areas institucionales

Objetivo estratégico Estrategia Indicador estratégico
Aseg_L;lrar la funcionalidad del Sistema de Fortalecer el desarrollo Ewvaluacion de la
Gestion  Integrade y de Control, .~ = o o L
alcanzando la mejora continua de los institucional para la generacidén gestion  institucional
procesos. de valor publico. FURAG I
. . . - Unidad de
Indicador del proyecto interno o de la actividad de gestion Meta 2020 medida
Cumplimiento de las actividades de prevencian planificadas 100% Porcentaje
Total

C

1S0 9001
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Meta 2020

Presupuesto
(millones)

£0.00

$0.00
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6. SEGUIMIENTO Y CONTROL

El seguimiento de los planes, programas y proyectos para desarrollar el Plan
Institucional de Archivos — PINAR de la Agencia Nacional de Hidrocarburos se
realizara a través de las aplicaciones y herramientas de gestion y control establecidas
por la Gerencia de Planeacion, Control Interno y el GIT Administrativo y Financiero o
las que disponga la Entidad para ello; el seguimiento y registro de avances de cada
una de las actividades asociadas a los planes, programas y proyectos estard a cargo
de los responsables definidos en cada proceso o dependencia conforme a los
indicadores establecidos para cada meta o actividad a cumplir en la vigencia 2020.

|[www.anh.gov.co | info@anh.gov.co | Cédigo Postal: 111321
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7. DOCUMENTOS DE REFERENCIA

COLOMBIA. CONGRESO DE LA REPUBLICA, Ley 594 del 14 de Julio de 2000. Por
medio de la cual se dicta la Ley General de Archivos y se dictan otras disposiciones.
Bogota D.C., 2000. 12 p.

COLOMBIA. CONGRESO DE LA REPUBLICA. Ley 1712 del 6 de marzo de 2014. Por
medio de la cual se crea la Ley de Transparencia y el Derecho de Acceso a la
Informacién Publica Nacional y se dictan otras disposiciones. Bogota D.C., 2014. 14 p.

COLOMBIA. MINISTERIO DE CULTURA. Decreto 1080 del 26 de mayo de 2015. Por
medio del cual se expide el Decreto Reglamentario Unico del Sector Cultura. Bogota
D.C., 2015, 236 p.

COLOMBIA. DEPARTAMENTO ADMINISTRATIVO DE LA FUNCION PUBLICA -
DAFP. Decreto 0612 del 04 de abril de 2018. Por el cual se fijan directrices para la
integracion de los planes institucionales y estratégicos al Plan de Accion por parte de
las entidades del Estado. Bogotéa D.C.,2018, 5 p.

ARCHIVO GENERAL DE LA NACION. Acuerdo 07 del 29 de junio de 1994. Por el
cual se adopta y se expide el Reglamento General de Archivos. Bogota D.C.,
Colombia. 1994. 21 p.

COLOMBIA. ARCHIVO GENERAL DE LA NACION. Acuerdo 027 del 31 de octubre
de 2006. Por el cual se modifica el Acuerdo 07 del 29 de junio de 1994. Bogota D.C.,
2006. 12 p.

COLOMBIA. ARCHIVO GENERAL DE LA NACION. Manual formulacién del Plan
Institucional de Archivos — PINAR. [En linea]. Bogota D.C., 2014. Disponible en
Disponible en http://www.archivogeneral.gov.co/manuales#overlay-context=
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8. CONTROL DE CAMBIOS
CONTROL DE CAMBIOS
FECHA VERSION DESCRIPCION
18/12/2017 1 Adopcion de la version No. 01 del Plan Institucional de
Archivos de a ANH.
31/01/2020 2 Actualizacién del Plan Institucional de Archivos de la

ANH.
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