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PARA: COTIZANTE

DE: SANDRA MILENA RODRIGUEZ RAMIREZ
VICEPRESIDENTE ADMINISTRATIVO Y FINANCIERO (E)

ASUNTO: Sondeo de Mercado para la contratacion cuyo objeto es “Validar los
controles de seguridad perimetral y politicas de seguridad informéatica de la
ANH".

La Agencia Nacional de Hidrocarburos — ANH se encuentra adelantando el Andlisis del Sector con
el fin de obtener, entre otros aspectos, los valores estimados para la contratacion de “Validar de los
controles de seguridad perimetral y politicas de seguridad informatica de la ANH".

Para tales efectos, le informo que la Entidad realizard una Audiencia Publica con todos los
interesados en participar, el dia 10 de diciembre a las 2pm en la Entidad — 2° piso, con la finalidad
de exponer los aspectos técnicos del proyecto y resolver las observaciones e inquietudes de los
participantes de la misma, de tal manera que la ANH realice el Andlisis del Sector y establezca un
valor estimado del proyecto que garantice, entre otros aspectos, un presupuesto acorde con los
valores actuales del mercado y una participacion plural de oferentes en el proceso de contratacion.

Anexo a la presente comunicacién, nos permitimos enviar la informacion técnica de requerimiento
para el proceso.

Es de resaltar que los interesados en participar en el sondeo de mercado deberdn enviar su
cotizacién, a méas tardar el dia 11 de diciembre del presente afio, a los correos electrénicos
gloria.cruz@anh.gov.co y german.suarez@anh.gov.co. A los mismos correos, se podran hacer
llegar las inquietudes o aclaraciones.

Es de precisar que la presente consulta de precios no obliga ni compromete la responsabilidad de
la Agencia Nacional de Hidrocarburos y se constituye en uno de los instrumentos para establecer el
presupuesto oficial estimado del proyecto a contratar.

Atentamente,

@%‘Qﬁl@%%mﬁﬁ%\m@z

Sandra Mllena Rodriguez Ramirez
Vitepresidencia Administrativa y Financiera (E)
Agencia Nacional de Hidrocarburos — ANH

Revisé: Gloria Cruz Quintero — Jefe Oficina de Tecnologias de la Informacién (e) / Componente Técnico

el

Proyectd: Edwin Mauricio Gonzalez Hernandez — Contratista / Componente Técnico

Avenida Calle 26 No. 59 — 65 Piso 2, Edificio de la Camara Colombiana de la Infraestructura - Bogota D.C. - Colombia
Teléfono (PBX): (57+1) 593 17 17, www.Agencia Nacional de Hidrocarburos.gov.co, Info@Agencia Nacional de Hidrocarburos.gov.co,

Cédigo Postal: 111321.




AGENCIA NACIONAL DE HIDROCARBUROS | anv-Gco-FrR-17

SONDEO DE MERCADO 01/03/2016
h Version N°01

AGENCIA NACIONAL DE HIDROCARBUROS Pagina 2 de 10

SONDEO DE MERCADO

La AGENCIA NACIONAL DE HIDROCARBUROS esta adelantando el presente sondeo
de mercado, con el fin de realizar el andlisis econémico y financiero que soportaran la
determinacion del presupuesto oficial de un posible proceso de seleccién contractual, si su
Empresa se encuentra interesada en participar le agradecemos remitir la informacién
solicitada, bajo los parametros establecidos a continuacion.

NOTA: La Agencia Nacional de Hidrocarburos — AGENCIA NACIONAL DE
HIDROCARBUROS, aclara que ni el envio de esta comunicacion ni la respuesta a la
misma_generan _compromiso u obligacién de contratar, habida cuenta gque no se esta
formulando invitacién para participar en un concurso o proceso selectivo, sino, se reitera.,
se esta realizando un sondeo de mercado del gue eventualmente se puede derivar un
proceso de seleccion para la elaboracién de un contrato gue permita ejecutar el proyecto

La AGENCIA NACIONAL DE HIDROCARBUROS necesita identificar la
presencia de vulnerabilidades informatica en un conjunto de equipos y
aplicaciones de la Entidad.

) Asi como analizar el trafico de red en puntos estratégicos de la
BESLCAR'PC'ON organizacién con el fin de determinar comportamiento anémalo desde el
NECESIDAD: punto de vista de seguridad de la informacién. Identificar la presencia de

posibles amenazas avanzadas persistentes.

Nota: Teniendo en cuenta que esta contratacién presenta concurrencia,
entre un concurso de mérito y una minima cuantia, segun lo establecido
con el numeral 3 del articulo 2 de la Ley 1150 de 2007 la modalidad de
seleccién aplicable es la de minima cuantia.

OBJETO A Validar los controles de seguridad perimetral y politicas de seguridad
CONTRATAR: informética de la ANH

Lineaenel PAA | 632 de 2018

IDENTIFICACIO

N DEL ,
CONTRATO A Consultoria

CELEBRAR:
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CODIGO
UNSPSC (The
United Nations
Standard
Products and
Services Code®
- UNSPSC,
Codigo Estandar
de Productos y
Servicios de
Naciones
Unidas),
correspondiente
al bien, obra o
servicios a
contratar:

Con arreglo a los articulos 2.2.1.1.1.5.1. al 2.2.1.1.1.5.7. del Decreto
Reglamentario 1082 de 2015, los Proponentes Individuales deben
encontrarse inscritos, clasificados y calificados en el Registro Unico de
Proponentes — RUP de la Cadmara de Comercio de su domicilio principal,
en alguno (s) o en todos de los siguientes Codigos Estandar de
Productos y Servicios de Naciones Unidas (UNSPSC), dentro del tercer
o cuarto nivel:

CcODIGO DESCRIPCION

811111500 Ingenieria de Software o Hardware
81111900 Sistemas de Recuperacién de Informacion
81111700 Sistemas de manejo de informacion MIS
81111800 Servicio de Sistemas y administracion de
componentes de sistemas
En el caso de propuestas presentadas por consorcios, uniones

temporales o promesas de sociedad futura, al menos uno o0 mas de uno
de los integrantes puede estar inscrito, clasificado y calificado en por lo
menos uno de los Codigos anteriormente establecidos.
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LEPECTOR Requerimiento Técnico Minimo
TECNICOS:
El servicio requerido esta compuesto por el analisis activo y pasivo
segun alcance y las siguientes actividades principales como se muestra
a continuacion:
1. Validacién del ambiente de control en materia de seguridad de la
informacién
2. Revision de la infraestructura del Centro de Datos y diagndstico
de seguridad informéatica
3. Andlisis de Vulnerabilidades a servicios que se encuentran
expuestos en internet
4. Informe y recomendaciones de mitigacién
Estas actividades estan enfocadas a diagnosticar el estado de la
seguridad de la informacién y de la seguridad informatica conforme
buenas préacticas (ISO 27001 y 27002), estandares internacionales y
lineamientos de gobierno.
Cada una de las actividades mencionadas es descrita de la siguiente
forma:
1. Validacion del ambiente de control en materia de seguridad
de la informacion
Se ejecutara validacion a los controles, su implementacion en materia de
seguridad de la informaciéon y su cumplimiento respecto a:
Controles y gestién de accesos
Segmentacion de perfiles, privilegios y roles para administracion
de plataformas y aplicaciones ante cambios no autorizados y
monitoreo
ASPECTOS Controles a la operacion de los sistemas de informacion y
TECNICOS: seguimiento a los procesos y procedimiento de control de
cambios
Validacién de estrategias de actualizacién de Software e
imagenes

Revision a la metodologia, procesos y procedimientos de gestion
de proyectos de Tl y desarrollo de Aplicaciones

2. Revision de la infraestructura del Centro de Datos y
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Se ejecutara un andlisis de aspectos de seguridad perimetral y fisica de
todos los equipos y dispositivos que componen el Centro de Datos,
teniendo en cuenta como minimo:

Se ejecutara un andlisis de vulnerabilidades informaticas a todos los
servicios que se encuentren expuestos en internet, con el fin de detectar
la presencia de vulnerabilidades informaticas potenciales, la posible
ejecucion de ataques informaticos o uso indebido de la red y presencia
de malware en los mismos.

Como minimo se debe analizar el grado de exposicién a:

diagnostico de seguridad informéatica

Revisién de politicas de acceso

Validacibn de controles para acceso fisico y revisidbn de
infraestructura (cableado de datos, voz y eléctrico, UPS y Planta
Eléctrica)

Auditoria al Circuito Cerrado de Television

Revision de aspectos ambientales y controles (anti-incendio,
control de temperatura.

Andlisis de seguridad informética a dispositivos y soluciones
tecnoldgicas (Servidores, redes LAN y WAN, Routers, Switches,
Firewalls y demas dispositivos de red) incluyendo analisis de caja
negra

Documentacién de topologia de red actualizada, inventario de
activos de informacion, versiones de firmware, vida util, calidad
técnica del mismo y matriz de riesgos

Recomendaciones de redisefio 0 actualizacién segun hallazgos y
necesidad de la ANH

Andlisis de Vulnerabilidades a servicios que se encuentran
expuestos en internet

Fuga de Informacién

Botnets

1
2
3. APTs (Amenazas Avanzadas Persistentes)
4. Ransomware

5

DDoS
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Defacement
Malware-Cryptohacking
Phishing Dirigido

Ingenieria Social

10. Sabotaje

11. Ciberespionaje

12. Ataques de Dia Cero
13. USB Driveby
14. Hombre en el Medio — MITM

15. Ataques a Sistema de Control

16. Ataques en la Nube

17. Difusién de noticias falsas o traumaticas en

sociales

18. Accesos no autorizados a la informacion

19. Modificacién no autorizada de la informacion

20. Ciberterrorismo
21. Ataques loT

22.

no autorizadas

23. Desatrrollo y despliegue de aplicaciones inseguras

24.

por las casas antivirus)

25. Rootkits en PLC

26. Modificaciones no autorizadas de hardware

27.

proveedor

afectacion)

28. Malware a la medida

Cambios no controlados en la Infraestructura por personas

Renacimiento de virus (sin contemplacion en listas de firmas

MadloT attacks (Uso de elementos de loT para generar

las redes

desde el
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Se debera generar un informe técnico y otro ejecutivo con los resultados
obtenidos y un plan detallado de remediacion.

4. Informe y recomendaciones de mitigaciéon

Cada punto analizado deberd generar un informe técnico y otro
ejecutivo, con el detalle de lo revisado, hallazgos y recomendaciones.
Los informes deberan poderse filtrar por diferentes aspectos (tipo de
dispositivo, tipo de hallazgo, valoracién del riesgo, etc.)

1. EQUIPO MINIMO DE TRABAJO

El proveedor debera contemplar como minimo los recursos de personas
gue se encuentran definidos en la tabla personal minimo requerido que
asegure la calidad del proyecto.

El personal presentado en la propuesta debe ser el mismo que realiza el
desarrollo del contrato, no obstante, si durante la ejecucién del contrato
la ANH considera necesario podra solicitar cambios de personal del
equipo de trabajo del Contratista por otro con el mismo perfil que el
presentado en la propuesta.

Cuando el personal asignado por el proveedor requiera contactarse con
personal de otros grupos o dependencias, debera estar acompafnado por
algun representante del Grupo de Seguridad Informética o de seguridad
de la informacion de la ANH.

PERFIL CANT | DISPONIBILIDA PROFESION EXPERIENCIA
D
Gerente 1 100% Ingeniero Experiencia Profesional de al
de Eléctrico, menos diez (10) y
Proyecto Electrénico o de experiencia en implementacion
Sistemas o de al menos cinco (5) proyectos
carreras afines. de seguridad de la Informacién.
Certificacion en
Gerencia de
Proyectos
Tarjeta
Profesional
Lider 1 100% Ingeniero Experiencia Profesional de al
Técnico Eléctrico, menos diez (10) afios y
Electrénico o de experiencia en al menos cinco
Sistemas o (5) proyectos de seguridad
carreras afines Informatica.
Tarjeta Al menos dos de las siguientes
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Profesional

certificaciones Minimas
requeridas:

Certified Information
Security Manager de
ISACA (CISM)
Certified Information
Systems Security
Professional de ISC2
(CISSP) Auditor Lider
de la norma ISO
27001:2013

Certified Ethical
Hacker (CEH).
Computer Hacking
Forensic Investigator
(CHFI), Certified
Security Analyst,
otorgadas por el
E-Comerce Council
(EC-Council®).

Consultor
Senior

1 100% Ingeniero
Eléctrico,
Electrénico o de
Sistemas o
carreras afines

Tarjeta

Profesional

Experiencia Profesional de al
menos diez (10) afios y
Experiencia en al menos cinco
(5) proyectos de seguridad de la
Informacion en procesos de
ingenieria, consultoria o
auditoria

2. EJECUCION BASADA EN PROYECTO
*Gerencia de Proyecto
El proponente deberé asignar un profesional con experiencia

certificada en la gerencia de proyectos relacionado con el
objeto de contrato como se establece en el equipo minimo de

trabajo.

En la fase inicial de la ejecucion de la contratacion como
proyecto, el proponente debera entregar la siguiente

documentacion.
Plan de Proyecto

Diccionario de EDT
Cronograma
Ruta Critica
Lineas Base

OO0OO0O0OO0OOo

Estructura de desglose de trabajo (EDT).
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0 Plan de Riesgos.

El proponente debera entregar previo al inicio del proyecto, la

Ingenieria de detalle, que tenga conexidad con los

entregables propios del contrato, del plan de trabajo y que
especifique en detalle, las ejecuciones técnicas a realizar.
Se debe realizar reuniones minimo cada 2 semanas para

evaluar los avances de ejecucion, del proyecto.

Al finalizar el proyecto, el proponente debera entregar el
informe donde se especifique en detalle, las actividades
ejecutadas en su totalidad y se debe radicar como entregable
obligatorio y previo a la radicacion de la factura, en las
instalaciones de la ANH, Calle 26 No. 59 — 65 Piso 1

Radicaciones.

El plazo de ejecucién del contrato a celebrar ser4 hasta el 31 de
diciembre de 2018 contados a partir de la suscripcién del acta de inicio y

PLAZO: de acuerdo con el cronograma acordado con el contratista, previos
requisitos de perfeccionamiento y ejecucion del contrato.
LUGAR DE Para todos los efectos el domicilio contractual sera la ciudad de Bogota
EJECUCION: DC.
Incluir el formato econdmico disefiado por el duefio del proceso el cual
PROPUESTA debe ser claro e incluir todos los costos e impuestos que apliquen.
ECONOMICA:
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PROPUESTA ECONOMICA

“Validar los controles de seguridad perimetral y politicas de seguridad informatica de la ANH”.

Ite Descripcion Valor IVA Total
m (CoP) (19%) (COoP)
Validar los controles de seguridad perimetral y
1 |politicas de seguridad informatica de la ANH, para |$ $ $
las actividades anteriormente descritas.
VALOR TOTAL $ $ $

Por favor abstenerse de modificar la propuesta econémica.

Nombre y Firma Represéntate Legal:

Nombre Empresa:

NIT:

Validez de la Oferta 60 dias.

Los valores deberan presentarse en Pesos Colombianos.

Adjuntar con la presente propuesta Econémica, RUT.

ENTREGA DE INFORMACION DEL SONDEO DE MERCADO:

Las firmas invitadas deben entregar la informacion solicitada en el presente sondeo de mercado al
correo electronico: gloria.cruz@anh.gov.co y german.suarez@anh.gov.co antes del dia 28 de
noviembre de 2018, diligenciando la presente propuesta econdémica.

Nota: Se reitera que la presente consulta de precios no obliga ni compromete la responsabilidad de

la Agencia Nacional de Hidrocarburos; mas bien, se constituye en uno de los instrumentos para
establecer el presupuesto oficial estimado del proyecto a contratar.
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