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ASUNTO: Sondeo de Mercado para la contratacion cuyo objeto es “Realizar pruebas
de Vulnerabilidad y ethical hacking a los sistemas de la ANH.".

La Agencia Nacional de Hidrocarburos — ANH se encuentra adelantando el Andlisis del Sector con
el fin de obtener, entre otros aspectos, los valores estimados para la contratacién de “Realizar
pruebas de Vulnerabilidad y ethical hacking a los sistemas de la ANH.".

Para tales efectos, le informo que la Entidad realizara una Audiencia Publica con todos los
interesados en participar, el dia jueves (19) de Abril del presente afio a las 11:00 a.m. en la Entidad
— 2° piso, con la finalidad de exponer los aspectos técnicos del proyecto y resolver las
observaciones e inquietudes de los participantes de la misma, de tal manera que la ANH realice el
Andlisis del Sector y establezca un valor estimado del proyecto que garantice, entre otros aspectos,
un presupuesto acorde con los valores actuales del mercado y una participacién plural de oferentes
en el proceso de contratacion.

Anexo a la presente comunicacién, nos permitimos enviar la informacion técnica de requerimiento
para el proceso.

Es de resaltar que los interesados en participar en el sondeo de mercado deberan enviar su
cotizacion, a mas tardar el dia 23 de abril del presente afio, a los correos electronicos
juan.vila@anh.gov.co y carlos.bastidas@anh.gov.co. A los mismos correos, se podran hacer llegar
las inquietudes o aclaraciones.

Es de precisar que la presente consulta de precios no obliga ni compromete la responsabilidad de
la Agencia Nacional de Hidrocarburos y se constituye en uno de los instrumentos para establecer el
presupuesto oficial estimado del proyecto a contratar.

Atentamente,

%’h—n c»_%
Ingrid Yagreth Mejia Chaparro

Vicepresidente Administrativa y Financiera
Agencia Macional de Hidrocarburos — ANH
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La AGENCIA NACIONAL DE HIDROCARBUROS esta adelantando el presente sondeo
de mercado, con el fin de realizar el andlisis econémico y financiero que soportaran la
determinacion del presupuesto oficial de un posible proceso de seleccién contractual, si su
Empresa se encuentra interesada en participar le agradecemos remitir la informacién
solicitada, bajo los parametros establecidos a continuacion.

NOTA: La Agencia Nacional de Hidrocarburos — AGENCIA NACIONAL DE
HIDROCARBUROS, aclara que ni el envio de esta comunicacion ni la respuesta a la
misma_generan _compromiso u obligacién de contratar, habida cuenta gque no se esta
formulando invitacién para participar en un concurso o proceso selectivo, sino, se reitera.,
se esta realizando un sondeo de mercado del gue eventualmente se puede derivar un

proceso de seleccion para la elaboracion de un contrato que permita ejecutar el proyecto

La AGENCIA NACIONAL DE HIDROCARBUROS necesita identificar la presencia
de vulnerabilidades informéticas en un conjunto de equipos y aplicaciones de la
Entidad.

Asi como analizar el trafico de red en puntos estratégicos de la organizacion con el

DESCRIPCION fin de determinar comportamiento anémalo desde el punto de vista de seguridad de

DE LA la informaciéon. Identificar la presencia de posibles amenazas avanzadas

NECESIDAD: persistentes.
Nota: Teniendo en cuenta que esta contratacibn presenta concurrencia, entre un
concurso de mérito y una minima cuantia, segun lo establecido con el numeral 3 del
articulo 2 de la Ley 1150 de 2007 la modalidad de seleccion aplicable es la de
minima cuantia

OBJETO A : . : . .

CONTRATAR: Realizar pruebas de Vulnerabilidad y ethical hacking a los sistemas de la ANH.

Linea en el PAA | 555 de 2018

IDENTIFICACIO

N DEL Consultoria

CONTRATO A

CELEBRAR:

CODIGO Con arreglo a los articulos 2.2.1.1.1.5.1. al 2.2.1.1.1.5.7. del Decreto Reglamentario

UNSPSC (The
United Nations
Standard
Products and
Services Code®
- UNSPSC,

1082 de 2015, los Proponentes Individuales deben encontrarse inscritos,
clasificados y calificados en el Registro Unico de Proponentes — RUP de la Camara
de Comercio de su domicilio principal, en alguno (s) o en todos de los siguientes
Caodigos Estandar de Productos y Servicios de Naciones Unidas (UNSPSC), dentro
del tercer o cuarto nivel:
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Caodigo Estandar
de Productos y
Servicios de
Naciones
Unidas),
correspondiente
al bien, obra o

CODIGO DESCRIPCION

811111500 | Ingenieria de Software o Hardware

81111900 | Sistemas de Recuperacion de Informacion

81111700 | Sistemas de manejo de informacion MIS

81111800 | Servicio de Sistemas y administracion de
componentes de sistemas

servicios a

contratar: : .
En el caso de propuestas presentadas por consorcios, uniones temporales o
promesas de sociedad futura, al menos uno o mas de uno de los integrantes puede
estar inscrito, clasificado y calificado en por lo menos uno de los Cobdigos
anteriormente establecidos.

ASPECTOS Requerimiento Técnico Minimo

TECNICOS:

El servicio requerido estd compuesto por tres actividades principales como se
muestra a continuacion:

Diagnéstico Actual de Vulnerabilidades
Blusqueda de Amenazas Avanzadas Persistentes
Andlisis de Comportamiento de la Red.

Estas tres actividades estan enfocadas a diagnosticar la seguridad de la red de
datos y sistemas de comunicaciones de la organizacion, con el fin de determinar la
presencia de vulnerabilidades conocidas en los principales sistemas de la
organizacion, posibles fuentes de fuga de informacién, presencia de malware
convencional o particularmente disefiado para la organizacibn, o amenazas
avanzadas persistentes.

Cada una de las actividades mencionadas es descrita de la siguiente forma:

1. DIAGNOSTICO DEL ESTADO ACTUAL DE LAS VULNERABILIDADES
INFORMATICAS

Se ejecutara un andlisis de vulnerabilidades informéticas sobre un conjunto de 100
equipos muestra (entre internos y externos) con el fin de detectar la presencia de
vulnerabilidades informaticas conocidas y la posible presencia de malware en los
mismos.

Se debera generar un informe técnico y otro ejecutivo con los resultados obtenidos y
un plan detallado de remediacion.

Adicionalmente se ejecutard una prueba de retest para medir la eficiencia de las
acciones de remediacidn ejecutadas por la entidad, esta prueba se realizara en un
periodo posterior a su obtencién sin que exceda el periodo del contrato
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ASPECTOS
TECNICOS:

2. ANALISIS DEL COMPORTAMIENTO DE LA RED

Se analizara el trafico de la red de la entidad en dos puntos criticos de la misma con
el fin de detectar posibles comportamientos anémalos como:

* Presencia de malware

* Fuga de Informacién

» Acceso a aplicaciones de alto riesgo

* Amenazas de dispositivos méviles

» Deteccion de equipos infectados perteneciendo a posibles botnets.

3. ANALISIS DE AMENAZAS PERSISTENTES AVANZADAS

Se realizard un andlisis para determinar la presencia de posibles Amenazas
Persistentes Avanzadas, y de las cuales, en caso de presentarse, se realizaran para
estos dispositivos las siguientes fases:

a. EXTRACCION DE IMAGENES FORENSES

Esta actividad consiste en extraer una copia idéntica de la informacién digital
contenida en cada uno de los medios de almacenamiento digital (PC, Smartphone),
esto, para asegurar, identificar y posteriormente realizar actividades forenses que
permitan determinar la existencia de algin software espia previamente instalado. La
copia extraida es asegurada como evidencia digital bajo los lineamientos de la
informética forense y de la cadena de custodia, para iniciar procesos legales, en
caso de asi requerirlo.

Lo requerido de este procedimiento forense, es el aseguramiento de la evidencia
digital desde el mismo momento de su recaudo, esto, mediante la identificacién
Gnica a través de técnicas HASHING (cadena de 32 y/o 40 caracteres
alfanuméricos que permita identificar de una manera Unica e inequivoca un archivo
digital sin importar su extension) y estampas de tiempo (Time Stamping), las cuales
son registradas en la diligencia de inspeccién, asi como en los formatos propios de
cadena de custodia que deben ser diligenciados para este tipo de actividades.

Para la intervencion en campo, se tomaran como referentes las mejores practicas
en temas forenses, las cuales se encuentran referenciadas a través de la norma
ISO/IEC 27037 del afio 2012.

Este requerimiento incluye:

Recolecciéon, embalaje, custodia, preservacién y aseguramiento de evidencia
digital bajo parametros propios de cadena de custodia y con un tamafio maximo
de 1TB de informacion en total.
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Utilizacion de herramientas forenses en sitio, estas son: Blogueadores,
copiadores de discos, software de recoleccion de evidencias digitales, entre otros,
los cuales permiten proteger la evidencia frente a cambios y/o modificaciones, y
con ello, mantener su valor probatorio.

b. ANALISIS DE LA EVIDENCIA DIGITAL

Una vez extraidas las imagenes forenses, se debe realizar un proceso de
recuperacion de particiones eliminadas, ocultas, sobre escritas, asi mismo, se
procedera con la recuperacion de informacién (datacarving), reconstruccion de
archivos con estructuras complejas (File Mounter), ingenieria inversa, entre otros,
culminando con busqueda de informacién relacionada con posibles incidentes de
seguridad ocurridos. Estas actividades se deben llevar a cabo en un laboratorio
Forense dispuesto para tal fin.

Para la realizacion del andlisis forense, se tendran en cuanta todos los lineamientos
de la norma ISO/IEC 27042 del afio 2015.

Para este servicio se deben utilizar herramientas de software avaladas en todo el
mundo Yy licenciadas -FTK (Forensics Tool Kit), asi como equipos de hardware de
Ultima tecnologia frente a temas de procesamiento.

c. ESCANEO DEL ESPECTRO RADIOELECTRICO

Se asignara un experto Forense, quien hara un escaneo al lugar determinado por el
cliente, para lo cual deberd emplear una metodologia de barrido, asi como la
utilizacién de equipos de hardware y/o software que permiten hallar frecuencias
analogas y/o digitales emitidas por dispositivos electronicos que pudieran haber
sido instalados con fines de monitoreo.

4. EQUIPO MINIMO DE TRABAJO

El proveedor debera contemplar como minimo los recursos de personas que se
encuentran definidos en la tabla personal minimo requerido que asegure la calidad y
funcionalidad de los dispositivos.

El personal presentado en la propuesta debe ser el mismo que realiza el desarrollo
del contrato, no obstante, si durante la ejecucion del contrato la ANH considera
necesario podra solicitar cambios de personal del equipo de trabajo del Contratista
por otro con el mismo perfil que el presentado en la propuesta.

Cuando el personal asignado por el proveedor requiera contactarse con personal de
otros grupos o dependencias, debera estar acompafiado por algun representante del
Grupo de Seguridad Informatica o de seguridad de la informacion de la ANH.
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PERFIL

CAN | DISPONIBILIDAD

PROFESION

EXPERIENCIA

Gerente
de
Proyecto

1 100%

Ingeniero
Eléctrico,
Electronico o
de Sistemas o
carreras
afines.

Experiencia Profesional
de al menos diez (10)
afiosy

experiencia en
implementacion de al
menos cinco (5) proyectos
de seguridad de la
Informacion.

Lider
Técnico

1 70%

Ingeniero
Eléctrico,
Electrénico o
de Sistemas o
carreras afines

Experiencia Profesional
de al menos diez (10)
afios y experiencia en al
menos cinco (5) proyectos
de seguridad de la
Informacion.

Al menos dos de las
siguientes certificaciones
Minimas requeridas:

Certified
Information
Security Manager
de ISACA (CISM)
Certified
Information
Systems Security
Professional de
ISC2 (CISSP)
Auditor Lider de la
norma ISO
27001:2013
Certified Ethical
Hacker (CEH).
Computer Hacking
Forensic
Investigator
(CHFI), Certified
Security Analyst,
otorgadas por el
E-Comerce
Council
(EC-Council®).

Consultor

1 70%

Ingeniero
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Senior Eléctrico, Experiencia Profesional
Electrénico o de al menos diez (10) y
de Sistemas 0 | Experiencia en al menos
carreras afines | cinco (5) proyectos de
seguridad de la
Informacion como Perito
de Delitos Informéaticos y
Computo forense.

Analista 1 100%

Senior Experiencia Profesional
de al menos cinco (5)
afios y

Experiencia en al menos
cinco (5) proyectos de
seguridad de la
Informacion en
aseguramiento,
adquisicion, recoleccion y
andlisis de evidencia
digital como pruebas
electronicas, y de Delitos.

5. EJECUCION BASADA EN PROYECTO
*Gerencia de Proyecto

El proponente debera asignar un profesional con experiencia certificada
en la gerencia de proyectos relacionado con el objeto de contrato como
se establece en el equipo minimo de trabajo.

En la fase inicial de la ejecucién de la contrataciébn como proyecto, el
proponente debera entregar la siguiente documentacion.

Plan de Proyecto

Estructura de desglose de trabajo (EDT).
Diccionario de EDT

Cronograma

Ruta Critica

Lineas Bases

Plan de Riesgos.

OO0OO0OO0OO0OO0OOo

El proponente deberé entregar previo al inicio del proyecto, la Ingenieria
de detalle, que tenga conexidad con los entregables propios del contrato,
del plan de trabajo y que especifique en detalle, las ejecuciones técnicas
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a realizar.

Se debe realizar reuniones minimo cada 2 semanas para evaluar los
avances de ejecucion, del proyecto.

Al finalizar el proyecto, el proponente deberé entregar el Asbuild donde
se especifique en detalle, las actividades ejecutadas en su totalidad y se
debe radicar como entregable obligatorio y previo a la radicacién de la
factura, en las instalaciones de la ANH, Calle 26 No. 59 — 65 Piso 1
Radicaciones.

El plazo de ejecucion del contrato a celebrar sera hasta el 31 de diciembre de 2018
contados a partir de la suscripcién del acta de inicio y de acuerdo con el cronograma

PLAZO: acordado con el contratista, previos requisitos de perfeccionamiento y ejecucion del
contrato.
LUGAR DE Para todos los efectos el domicilio contractual sera la ciudad de Bogota DC.
EJECUCION:
Incluir el formato econémico disefiado por el duefio del proceso el cual debe ser
PROPUESTA claro e incluir todos los costos e impuestos que apliquen.
ECONOMICA:
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PROPUESTA ECONOMICA
“Realizar pruebas de Vulnerabilidad y ethical hacking a los sistemas de la ANH”.
Ite Descrincion Valor IVA Total
m P (COP) |(19%) |(COP)
Servicio de diagndéstico de seguridad informatica
1 |Ethical Hacking, para las actividades anteriormente |$ $ $

descritas.

VALOR TOTAL $ $ $
Por favor abstenerse de modificar la propuesta econdmica.

Nombre y Firma Represéntate Legal:

Nombre Empresa:

NIT:

Validez de la Oferta 60 dias.

Los valores deberan presentarse en Pesos Colombianos.

Adjuntar con la presente propuesta Econémica, RUT.

ENTREGA DE INFORMACION DEL SONDEO DE MERCADO:

Las firmas invitadas deben entregar la informacion solicitada en el presente sondeo de mercado al
correo electrénico: carlos.bastidas@anh.gov.co antes del dia 23 de Abril de 2018, diligenciando la
presente propuesta econémica.

Nota: Se reitera que la presente consulta de precios no obliga ni compromete la responsabilidad de

la Agencia Nacional de Hidrocarburos; mas bien, se constituye en uno de los instrumentos para
establecer el presupuesto oficial estimado del proyecto a contratar.
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