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Mapa del Sistema de Control Interno — Modelo MECI 2014
Médulo Componente Elemento Estado
Acuerdos, compromisos o
Talento Humano protocolos éticos
Desarrollo talento humano
Planes, programas y proyectos
Modelo de operacion por procesos
Control de Direccionamiento estratégico | qiryctura organizacional
planeacion y ; »
gestion Indicadores de gestion
Politicas de operacién
Politicas de administracién de
riesgos
Al o] ez Identificacion de riesgos
Andlisis y valoracion de riesgos
Autoevaluacion institucional | Autoevaluacion del control y gestion
Control de
evaluaciéon y
seguimiento Auditoria interna Auditoria interna
Planes de mejoramiento Plan de mejoramiento
Informacion y comunicacién externa
Eje transversal Informacion y comunicacién interna
Informacién y comunicacion
Sistemas de informacién y
comunicacién
Operacién adecuada Opera, en proceso de
No opera

durante el periodo

actualizacion y mejora

Mediante el Sistema Integral de Gestién y Control (SIGC) adoptado con Resolucion 862 del 28 de diciembre
de 2012 y actualizado con Resolucion 1319 del 30 de diciembre de 2014, la Agencia Nacional de
Hidrocarburos recoge y armoniza los lineamientos de integracion de la planeacion y gestién (Decreto 2842
del 3 de diciembre de 2012), las directrices de los requisitos definidos en la Norma NTC GP 1000:2009, la
Norma ISO 9001:2008, el Plan de Desarrollo Administrativo y el Modelo Estandar de Control Interno -MECI.

Este informe se estructura bajo el esquema del MECI actualizado 2014, segun establece el Decreto 943 de

2014 que lo adopta.
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MODULO CONTROL DE PLANEACION Y GESTION
Comprende los componentes y elementos que permiten asegurar de una manera
razonable, que la planeacion y ejecucion de la misma en la entidad, tendran los controles
necesarios para su realizacién (Manual Técnico del Modelo Estandar de Control Interno
para el Estado Colombiano MECI 2014, pag. 28)

AVANCES

— La Vicepresidencia Administrativa y Financiera lleva una ejecucion del 50% del Plan
Institucional de Formacion y Capacitacion - PIC 2016 y durante el cuatrimestre ejecutd
las siguientes actividades: Calidad de vida Laboral ( 44 participantes), Conformacion
Brigada de Emergencias (65 participantes), Conocimiento del Entorno (5
participantes), Desarrollo de Competencias de Supervisores (69 participantes),
Entrenamiento en el Puesto de Trabajo (102 participantes) con los siguientes temas:
Teletrabajo, Reclasificacion Riesgo ARL, Induccion NICPS-IPSAS, Re-
direccionamiento estratégico, para una 6ptima ejecucion presupuestal en tiempos de
austeridad, y Plan de accién estratégico, Preparacién para el posconflicto (79
participantes), Taller despliegue de resultados de la medicion del clima laboral (16
participantes), Funciones y responsabilidades del Comité (29 participantes), Sistema
Nacional del Servicio al Ciudadano (88 participantes), Estructura de la Norma NTCPG
1000:2009 (53 participantes) y Taller de Actualizacién del Sistema Integral de Gestién
y Control (53 participantes).

— El programa de bienestar social 2016 lleva una ejecuciéon del 22%, y durante el
cuatrimestre desarrollaron las cinco (5) actividades relacionadas a continuacion:
Celebracion del dia del Servidor Publico (98 participantes) Clase de Kick Boxing (172
participantes), Despliegue Clima Laboral (84 participantes), Plan de Mejoramiento
Laboral (9 participantes) y Yoga (15 participantes).

— A agosto 31 de 2016, la Agencia Nacional de Hidrocarburos - ANH cuenta con 121
servidores publicos vinculados.

— Larendicion de Cuentas Internas fue realizada el 28/07/2016 con la asistencia de 232
personas, entre funcionarios y contratistas.

En el periodo evaluado, la Gerencia de Planeacion realiz6 las siguientes actividades:

— Entrenamiento en el Puesto de Trabajo (57 participantes) en los temas de Plan
estratégico y Taller de Calidad Norma NTCGP-1000; y divulgacion en el portal
institucional y/o en la intranet de: Mision, Vision, Plan de Accién 2016 (Corte junio 30),
Plan Anticorrupcion y de Atencion al Ciudadano 2016, el aplicativo SIGECO (Manual
del Sistema Integral de Gestion y Control) y el Mapa de Riesgos de Corrupcion.

— Publicacion y socializacion del Mapa de Procesos a través de la Intranet Institucional
y el aplicativo SIGECO, del cual fue publicada la ultima actualizacion del manual el
31/05/2016

— Divulgacion al grupo Directivo de la autogestion en 4 Comités Estratégicos realizados
durante el periodo.

—  El Plan de Accion 2016 tuvo un avance del 37.2% sobre 100% a junio 30 de 2016 (12
de 13 iniciativas) (fuente: Presentacion avance Plan de Accion Il trimestre 2016).

— Participacion en las Ferias de Atencion al Ciudadano en Cucuta (06/07/2016) y
Florencia (20/08/2016).
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— El Plan Anticorrupcién llegé a un cumplimiento del 74% superando la meta
establecida del 70% para el mes de agosto.

— Al corte del periodo reportado, el Grupo de Gestion Documental presenta un avance
de 76% en la organizacion de los expedientes de contratos administrativos,
correspondientes a las vigencias 2008 hasta 2015.

EN REESTRUCTURACION Y MEJORA

— Reestructurar y Actualizar el Plan Anticorrupcion y de Atencion al Ciudadano 2016 a
partir de la retroalimentacién realizada por el Departamento Administrativo de la
Funcién Publica (DAFP) (Gerencia de Planeacion)

— Revisar efectividad y ajustar los controles a los riesgos identificados en cada uno de
los procesos (Gerencia de Planeacion)

— Realizar los Talleres de Actualizacion del Mapa de Riesgos y Procesos (Gerencia de
Planeacion)

—  Caracterizar y documentar el Proceso de Gestion Documental en el Sistema de
Gestion y Control, ajustar la matriz de riesgos y las tipologias documentales en las
Tablas de Retencion Documental —=TRD (Vicepresidencia Administrativa y Financiera-
Gestion Documental)

— Desarrollar las 20 actividades pendientes del Plan de Manejo Archivistico 2014-2016
de acuerdo con el seguimiento al PMA realizado por la OCI (Vicepresidencia
Administrativa y Financiera-Gestion Documental)

— Actualizar y unificar los inventarios documentales de la entidad en el Formato Unico
de Inventario Documental FUID. (Vicepresidencia Administrativa y Financiera-
Gestion Documental)

—  Elaborar el indice de Informacion Reservada y Clasificada conforme al Decreto 103
de 2015 referente a la Gestion Documental ((Vicepresidencia Administrativa y
Financiera-Gestion Documental, Oficina Juridica)

— Ampliar la capacidad de almacenamiento y custodia de la documentacion fisica de
2500 a 7000 cajas (Vicepresidencia Administrativa y Financiera-Gestion Documental)

MODULO CONTROL EVALUACION Y SEGUIMIENTO
Comprende aquellos aspectos que permiten valorar en forma permanente la efectividad
del Control Interno de la entidad publica; la eficiencia, eficacia y efectividad de los
procesos; el nivel de ejecucioén de los Planes, Programas y Proyectos, y los resultados de
la gestion. (Manual Técnico del Modelo Estandar de Control Interno para el Estado
Colombiano MECI 2014, pag. 72).

AVANCES

— El avance de cumplimiento del plan de mejoramiento institucional suscrito con la
Contraloria General de la Republica, con corte a junio de 2016, es del 87%. En este
balance estaban pendientes por cumplir fuera de plazos tres (3) actividades
relacionadas con: a) La entrega del lote de la Cintoteca al Servicio Geoldgico
Colombiano; b) Pago de regalias a municipios sin definir areas limitrofes; y ¢) Informe
de auditoria a la informacion de medicién reportada por los operadores de los
principales campos del pais a la ANH durante el 2014.
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— Durante el periodo mayo - agosto de 2016, la Oficina de Control Interno produjo 22
informes de ley con sus diferentes periodicidades, 12 para entes externos y 10 de
caracter interno.

— En el periodo mayo — agosto de 2016 la Oficina de Control Interno gener6 un (1)
informe parcial de la auditoria de gestidn cuyo objeto es: “Realizar control de gestion,
financiero y de cumplimiento a una muestra de los contratos suscritos por la
Vicepresidencia Técnica durante la vigencia 2015 del Proyecto Estudios Regionales”,
para los Contratos 313 y 314 de 2015, el 12/08/2016.

— La Gerencia de Seguridad, Comunidades y Medio Ambiente de la Vicepresidencia de
Contratos de Hidrocarburos realizoé durante el periodo mayo - agosto, una (1) visita
de seguimiento e inspeccion en el marco de las auditorias Health, Safety,
Environment (Salud, Seguridad y Medio ambiente — HSE) a los contratos misionales
de la ANH.

EN REESTRUCTURACION Y MEJORA

— Realizar los informes parciales pendientes segun cronograma de la auditoria de
gestion cuyo objeto es: “Realizar control de gestién, financiero y de cumplimiento a
una muestra de los contratos suscritos por la Vicepresidencia Técnica durante la
vigencia 2015 del Proyecto Estudios Regionales” (Oficina de Control Interno)

— Ejecutar prioritariamente las acciones no cumplidas en plazos del Plan de
Mejoramiento suscrito con la Contraloria (Vicepresidencia Técnica y Vicepresidencia
de Operaciones, Regalias y Participaciones)

EJE TRANSVERSAL: INFORMACION Y COMUNICACION
Comprende todos los elementos que vinculan a la entidad con su entorno y facilitan la
ejecucion de sus operaciones internas, dandole al usuario una participacion directa en el
logro de los objetivos. (Manual Técnico del Modelo Estandar de Control Interno para el
Estado Colombiano MECI 2014, pag. 90)

AVANCES

— La Vicepresidencia Administrativa y Financiera inform6 que para el periodo mayo
agosto fueron atendidas 463 solicitudes por todos los medios de acceso a la ANH y
se atendieron 16 visitas presenciales.

Durante el periodo mayo — agosto la Oficina de Tecnologias de la Informacién realizé las

siguientes actividades:

o Implementacion del Sistema SOLAR, con el cual se realiza la actualizacién de la
plataforma tecnolégica del SUIME, igual que el disefio y desarrollo de nuevas
funcionalidades para apoyar la operacion de la liquidacion de regalias.

o0 Para almacenamiento se implementé Maquina Oracle Z23: se configuraron todos
los ambientes para virtualizacién sobre Oracle VM.

0 Socializacion a través de la Intranet de dos (2) resoluciones: Resoluciéon 415 de
2016 del 10 de junio de 2016, por medio de la cual se crea el Comité de Seguridad
de la informacion de la Agencia Nacional de Hidrocarburos - ANH -y se reglamenta
su funcionamiento; y Resolucién 416 de 2016 del 10 de junio de 2016, por medio
de la cual se ordena la designacion de administradores tecnoldgicos y
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administradores funcionales de las herramientas informéticas en la Agencia
Nacional de Hidrocarburos.

o0 El 20 de mayo se socializ6 por correo interno el proyecto de filtrado de contenido
gue busca categorizar el acceso a internet para todos los usuarios de la entidad.

o En cuanto a seguridad informatica, los avances en el periodo reportado, son:

v" Registro de 30 bases de datos adicionales en el equipo de seguridad FortiDB
para el monitoreo de bases de datos.

v' Realizacion de nuevas configuraciones a nivel de firewall con el fin de brindar
apoyo en la implementacion del Proyecto de instalacion de Oracle.

v' Creacién de un (1) usuario VPN para acceso a informacion de la ANH desde
otras Entidades como por ejemplo el Ministerio de Minas y Energia y la Unidad
de Planeacion Minero Energética.

v" Recoleccion de la informaciéon respectiva para incluir a los funcionarios y
contratistas de la ANH en los distintos grupos del Directorio Activo con el fin de
permitir los accesos a internet. Se identificaron 439 usuarios registrados.

v' Se recuperaron 5 cuentas (facebook, gmail- canal de youtube, twitter,
instagram). Se crearon para la Vicepresidencia de Promocién y asignacion de
areas, 3 facebook, 3 twitter, 3 gmail, 3 buzones de correo en office 365 para la
administracion de las mismas.

v' Creacion del segmento de red para la operadora del EPIS (23 agosto de 2016)

v'  El23de agosto de 2016 se cre6 la VPN Site to Site para acceder a las maquinas
virtuales creadas en la nube y direccionamiento de las mismas para
configuracion de permisos en el firewall.

o En mayo inicio la participacion en el proyecto de conexion AVM Ecopetrol- ANH,
con el apoyo de la Oficina de Tecnologias de Informacién en la automatizacién de
envio de informacién del informe diario de produccion (IDP), que actualmente se
hace de manera manual.

o El15dejunio se divulgo el Blog Comunidad ANH, a través del cual los funcionarios
pueden exponer sus opiniones sobre diferentes temas de interés comun o crear
Sus proponer teméaticas.

o0 Inici6 el 20 junio de 2016 la participacién en el proyecto de implementacion de
AZURE, que permite contar con Plan de Recuperacion de Desastres (Disaster
Recovery Plan-DRP) en la Nube, con las maquinas virtuales que contienen las
aplicaciones criticas de la ANH.

o EIPETI 2015-2018 tiene un avance del 32% de ejecucion con corte a agosto. Para
el periodo mayo—agosto se implementaron las siguientes actividades encaminadas
al cumplimiento de la estrategia de modernizacion:

v' Contratacion del servicio de mantenimiento preventivo y correctivo del aire
acondicionado del Data Center el 15 julio 2016; del servicio de datos para la
Litoteca y Cintoteca el 23 junio 2016; de los servicios especializados para
diagnosticar e implementar las buenas practicas en el Gobierno de TIC el 17
junio de 2016

0 Avance de la implementacion de la estrategia GEL.

v" Publicacién en el SIGECO del documento Portafolio de Servicios Tecnologicos
el 11 agosto de 2016.
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v' El avance de la ANH en la implementacién de los criterios del Plan GEL con
corte a 30 de junio de 2016 asi: 42.5/100 TIC Servicios, 47.3/100 TIC Gobierno
Abierto, 52.2/50 TIC Gestién y 54.8/60 Seguridad y Privacidad.

v" Publicacién de la informacion de: Mapa de Tierras y cantidad de pozos
exploratorios anuales (04/08/2016), reservas de petrdleo (12/08/2016) y
reservas de gas (11/08/2016) en el portal www.datos.gov.co.

v' La mesa de ayuda recibi6 4.264 requerimientos (Solicitudes) e incidentes
(Fallas en el servicio), de los cuales se solucionaron 3.756 durante el periodo.

EN REESTRUCTURACION Y MEJORA

— Adquirir del software Agenti que sirve de agente virtual para la Atencion al Ciudadano
(Asesor Virtual). (Oficina de Tecnologias de Informacién)

— Realizar configuraciones, traspasos y pruebas de la plataforma tecnolédgica en el
marco de la entrega del Banco de Informacién Petrolera al Servicio Geoldgico
Colombiano (Oficina de Tecnologias de Informacién)

ESTADO GENERAL DEL SISTEMA DE CONTROL INTERNO

El Modelo Estandar de Control Interno — MECI esta implementado en todos sus elementos
en la ANH, siendo el médulo de Control de Evaluacion el mas fortalecido durante el
cuatrimestre.

Durante el periodo de analisis un 31% de los elementos de control se encuentran
operando en forma adecuada y el 69% restante operando en proceso de actualizacion y
mejora, a fin de garantizar mayor eficiencia y eficacia en la gestién del Sistema de Control
Interno.

RECOMENDACIONES

- Implementar las acciones requeridas para subsanar lo sefialado en este informe en
los acapites de “reestructuracién y mejora” para los dos médulos y el eje transversal
del Modelo Estandar de Control Interno.

MIREYA LOPEZ CH.
Jefe Oficina de Control Interno
Bogota, D.C., septiembre 1 de 2016
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