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COMUNICACION INTERNA

PARA: JOSE ARMANDO ZAMORA
Presidente ANH
Comité Institucional de Coordinacién de Control Interno (CICCI)

MARTHA LUCIA TORRES GIRALDO
Jefa Oficina de Tecnologias de la Informacion

Miembros Comité Institucional de Coordinacién de Control Interno (CICCI)
CAMILO ENRIQUE ALVAREZ HERNANDEZ
Vicepresidente Administrativo y Financiero

LILIANA MARIA ZULETA TOBON

Vicepresidenta Técnica

JOHN FERNANDO ESCOBAR MARTINEZ
Vicepresidente de Operaciones, Regalias y Participaciones
ALEJANDRO NINO AVELLA

Vicepresidente de Contratos de Hidrocarburos

ANDRES FELIPE BITAR ARRAZOLA

Vicepresidente de Promocién y Asignacion de Areas

JUAN FELIPE NEIRA CASTRO

Gerente de Asuntos Legales y Contratacion

Invitada CICCI
JOHANNA MILENA ARAGON SANDOVAL (E)
Jefa Oficina Asesora Juridica

CRISTIAN JAVIER VARGAS DEL CAMPO
Gerente de Planeacion (VAF)

DE: MIGUEL ANGEL ESPINOSA RUIzZ
Jefe Oficina de Control Interno

ASUNTO: Informe Seguimiento Gobierno Digital.

Respetado Presidente y respetada Ingeniera
Con el proposito de fortalecer el Sistema de Control Interno de la Agencia Nacional de

Hidrocarburos (ANH), la Oficina de Control Interno (OCI) refiere las observaciones de seguimiento
al estado de Implementacién de la Politica de Gobierno Digital.
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1. OBJETIVO DEL INFORME

Realizar Seguimiento al estado de la implementacion de la Politica de Gobierno Digital y Politica
de Seguridad y Privacidad de la Informacién, como parte del Modelo Integrado de Planeacion y
Gestiéon - MIPG.

2. ALCANCE
En informe de seguimiento, corresponde a las acciones adelantadas durante el periodo
comprendido entre el 01 de enero de 2022 al 15 de julio 2022.

3. MARCO NORMATIVO

Con base en el Manual de Gobierno Digital, expedido por el Ministerio de Tecnologias de la
Informacion y las Comunicaciones, capitulo 4.1-Seguimiento y Evaluacion por parte de la Entidad”
y el Decreto compilatorio 1078 de 2015 capitulo 1- Estrategia de Gobierno en Linea, donde
establecen la implementacion la Politica de Gobierno Digital a través de dos (2) Componentes, el
TIC para el Estado y el TIC para la Sociedad y tres (3) Ejes Transversales, Seguridad de la
Informacion, Arquitectura y Servicios Ciudadanos Digitales.

4. CONCLUSION
El seguimiento fue realizado segun el alcance definido y en el periodo indicado en el informe.

Convenciones
Cumplen con las disposiciones establecidas en el marco
\/ Satisfactorio regulatorio y procedimental, Con base en las evidencias
aportadas o consultadas por la OCI.
Se observan deficiencias que no impactan los principios

Oportunidad de Mejora o procesos de la ANH y de facil solucién.
Cuando ahi violacién de Principios de Legalidad, de
Deficiente control y procedimientos. Afecta los principios de la
Agencia.

Resumen de Resultados al Seguimiento

Habilitador Iniciativa Evaluada Estado Observacién
Habilitador Arquitectura Publicacion Pagina N/A
Web \/
Habilitador Arquitectura Actualizacion del PETI N/A
para la vigencia 2022 \/
Habilitador Arquitectura Modelo de Gestiéon vy N/A
Gobierno de Tl - \/
Actualizacion del
Catalogo de Servicios
Habilitador Arquitectura Actualizacion del N/A
Catalogo de \/
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ANH=

AGENCIA NACIONAL DE HIDROCARBUROS

Componentes de
Informacion

Habilitador Arquitectura

Administracion,
monitoreo y gestion de
la infraestructura
tecnolégica de la
Entidad

Ver Oportunidad de
mejora Numeral 5.1.5

Habilitador Arquitectura

Procedimiento
Monitoreo Buzones De
Correo Electrénico

N/A

Habilitador Seguridad de
la Informacién

Actualizacion del Plan
Estratégico de
Seguridad - PESI 2022

Ver Oportunidad de
mejora Numeral 5.2.1

Habilitador Seguridad de | Actualizacién del Plan N/A
la Informacién de Tratamiento de «

Riesgos de seguridad -

2022
Habilitador Seguridad de | Implementacion de N/A
la Informacién herramientas y \/

monitoreo para

garantizar la seguridad
digital en la entidad

Habilitador Seguridad de | Directiva Presidencial Ver Oportunidad de
la Informacion No. 02 del 24 de febrero mejora Numeral 5.2.4
de 2022
Habilitador Servicios | Uso y apropiacion de N/A
Ciudadanos Digitales los Servicios \/
Ciudadanos Digitales-
Andlisis de

interoperabilidad

Aspectos Destacados
» Obtencién del Sello de Excelencia-Datos Abiertos para Produccion y Regalias por Campo
2021, Produccién Fiscalizada de Gas 2021, Produccion Fiscalizada de Petréleo 2021.

5. DESARROLLO

5.1. Habilitador Arquitectura

51.1. Publicacion Pagina Web \/
La Resolucién 1519 trata los lineamientos que deben atender los sujetos obligados para cumplir
con la publicacion y divulgacion de la informacion sefalada en la Ley 1712 del 2014,

I El futuro : :
l \
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estableciendo los criterios para la estandarizacion de contenidos e informacion, accesibilidad web,
seguridad digital, datos abiertos y formulario electrénico para Peticiones, Quejas, Reclamos,
Sugerencias y Denuncias (PQRSD).

Observacién

A partir del 1 de enero del 2022 los sujetos obligados deberan cumplir minimo con los estandares
AA de la Guia de Accesibilidad de Contenidos Web (Web Content Accesibillity Guidelines -
WCAG) en la version 2.1, expedida por el World Web Consortium (W3C), que incluye indicaciones
sobre como hacer el contenido accesible para la mayor parte de los usuarios de los sitios web,
independientemente de condiciones personales, tecnolégicas o del ambiente en que se
encuentren.

Con base en lo anterior y teniendo en cuenta que la ANH realiz6 la actualizacion de la Pagina
WEB. La OCI realizé la validacion del estado con corte a julio de 2022 con resultado satisfactorio.

Tabla: Resultados del diagnéstico de accesibilidad a portal web anh.gov.co con la herramienta TAWDIS

Comparacién de validacién OCI diciembre 2021 - julio 2022

Principio de Problemas Advertencias
accesibilidad | Julio 2022 Diciembre 2021 Julio 2022 Diciembre
2021

PERCEPTIBLE 0 12 1 131
OPERABLE 0 1 2 25
COMPRENSIBLE 1 1 0 6
ROBUSTO 0 17 0 0
TOTAL 1 31 3 162

Como se observa en el cuadro comparativo y de acuerdo con las validaciones realizadas a
accesibilidad a la pagina de la pagina de la ANH, en los meses de diciembre de 2021 y julio de
2022, se observé cumplimiento en los principios de accesibilidad.

Recomendacion
No hay recomendaciones con base en el objetivo y alcance definido.

5.1.2. Actualizacion del PETI para la vigencia 2022 «

Observacion

Se observdo la publicaciéon del plan estratégico PETI de la ANH en la URL:
https://www.anh.gov.co/documents/1288/Plan_Estrat%C3%A9qgico_de Tecnolog%C3%ADas d
e _la_Informaci%C3%B3n 2022 ANH 28-12-2022.pdf

Se valida las iniciativas descritas para el 2022 (ver cuadro).

INICIATIVAS PETI- 2022
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INICIATIVA FECHA FECHA VALOR ESTIMADO
INICIAL FINAL
Redisefio, desarrollo e implementacion del sistema de liquidacion | 1/03/2022 | 31/12/2022 | $ 600.000.000
de regalias y derechos econémicos

Implementar el modelo de toma remota de informacion de | 1/03/2022 | 31/12/2022 | $ 500.000.000
facilidades como apoyo al proceso de fiscalizacion

Andlisis disefio, desarrollo e implementacion del sistema para la | 1/03/2022 | 31/12/2022 | $ 600.000.000
integracion de la informacion de los procesos de negocio de la
ANH

Andlisis, disefio, desarrollo e implementacion del sistema de | 1/03/2022 | 31/12/2022 | $ 800.000.000
contratos de hidrocarburos.

Andlisis, disefio, desarrollo e implementacion de aplicativos para | 1/03/2022 | 31/12/2022 | $ 806.372.913
las areas de apoyo de la ANH.

Renovar el parque tecnolégico de la ANH y domética 1/04/2022 | 30/09/2022 | $ 430.000.000

Adquisicién de licenciamiento de software especifico para | 1/03/2022 | 31/05/2022 | $ 1.849.000.000
generacion de contenidos y ofimatico

Optimizacion de Servicios de Datacenter y Optimizar la capacidad | 1/04/2022 | 29/07/2022 | $ 1.970.264.460
de procesamiento y almacenamiento de la plataforma de
Hiperconvergencia

Optimizacion de la infraestructura tecnolégica de respaldo de la | 1/04/2022 | 31/07/2022 | $ 1.095.491.365
ANH con base en la optimizacion de la Data

Adquirir el licenciamiento de gestion de seguridad de la plataforma | 1/04/2022 | 31/07/2022 | $ 1.650.000.000
de seguridad perimetral y fortalecer la infraestructura de seguridad
de acceso de la ANH

Disefiar y formular la definicion del Plan Estratégico de | 1/08/2022 | 31/12/2022 | $ 600.000.000
Tecnologias de la Informaciéon y Comunicaciones - PETI para el
horizonte 2023-2026.

$10.901.128.738

Recomendacién
No hay recomendaciones con base en el objetivo y alcance definido.

5.1.3. Modelo de Gestidon y Gobierno de Tl -Actualizacion del Catalogo de Servicios
Observacién

Se valida los soportes al contrato 596 de 2021, con el cual se realiz6 la actualizacion del Catalogo

de Servicios de TI.

Se observa:

o Formato acta de terminacién de contrato con fecha de terminacién de contrato marzo 15 de
2022 no se observo firma por parte del ordenador del gasto.
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Formato acta de recibo a satisfaccion del producto bienes o servicios, no se observo firma por
parte del ordenador del gasto.

Autorizacion de pago correspondiente al tercer y ultimo pago (30%)

Informe de estado presupuestal y financiero.

Informe de supervision del contrato no. 596 de 2021 celebrado entre la Agencia Nacional de
Hidrocarburos -ANH- y Management and Quality S.A.S, de mayo 02 de 2022.

o Objeto: Formular el Modelo de Gestion y Gobierno de TI, el Plan de Capacidad
tecnoldgica y la Arquitectura de Datos maestros de la ANH, para alinear las
tecnologias de la Informacién con la estrategia de Negocio. — Linea 122 PAA.

o Valor del contrato: MIL CIENTO VEINTITRES MILLONES TREINTA Y NUEVE MIL
OCHOCIENTOS NOVENTA PESOS ($1.123.039.890) incluido IVA.

o Elestado del desarrollo es Normal, de acuerdo con el informe emitido por el supervisor
del contrato y a las actividades relacionadas en el informe.

Recomendacion
No hay recomendaciones con base en el objetivo y alcance definido.

5.1.4. Actualizacién del Catalogo de Componentes de Informacion \“/
Observacion

Se valida los soportes al contrato 595 de 2021, con el cual se realizé la Actualizacion del Catalogo
de Componentes de Informacion.

Se observa:

Acta de liberacién reserva Presupuestal por valor de $ 0,90
Formato acta de terminacion de contrato con fecha de terminacién de contrato marzo 08 de
2022 no se observo firma por parte del ordenador del gasto.
Formato acta de recibo a satisfaccién del producto bienes o servicios, no se observo firma por
parte del ordenador del gasto.
Autorizacion de pago correspondiente al tercer y ultimo pago (30%)
Informe de estado presupuestal y financiero.
Informe de supervision del contrato no. 595 de 2021 celebrado entre la Agencia Nacional de
Hidrocarburos -ANH- y Management and Quality S.A.S, de mayo 02 de 2022.
o Objeto: Desarrollo del sistema para la integracion de la informacion de los procesos
de negocio de la ANH.
o Valor del contrato: Novecientos cincuenta y seis mil trescientos cuarenta y dos.
$956.342.310
o Elestado del desarrollo es Normal, de acuerdo con el informe emitido por el supervisor
del contrato y a las actividades relacionadas en el informe.

Recomendacion
No hay recomendaciones con base en el objetivo y alcance definido.
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5.1.5. Administraciéon, monitoreo y gestion de la infraestructura tecnologica de la
Entidad

Observaciéon

Se valida los soportes al contrato 638-641 de 2021, con el cual se realiza la Administracion,

monitoreo y gestion de la infraestructura tecnoldgica de la Entidad, Atencidn mesa de servicios

de TI.

Se observa:

¢ Informe de supervision del contrato no. 638-641 de 2021, celebrado entre la Agencia Nacional
de Hidrocarburos-ANH- y Agrobolsa S.A. comisionista de bolsa., en calidad de sociedad
comisionista en bolsa y soluciones tecnologia y servicios s.a. — sts s.a., en calidad de
comitente vendedor de la operacion de mercado abierto no. 46980356., de julio 01 de 2022.
Correspondiente al mes de mayo.

o Objeto: Gestionar, administrar y monitorear la infraestructura tecnolégica y la
seguridad informatica de los servicios de ti alojados en los centros de computo
principal, alterno y nube.

o Valor del contrato: valor contrato comision: $8.163.093 $8.163.093; costos asociados
- bolsa mercantil de Colombia: $ 20.579.261 IVA incluido; valor contrato comision: $
4.035.142.440 incluido IVA

o Fecha de terminacion julio 31 de 2022.

o Elestado del desarrollo es Normal, de acuerdo con el informe emitido por el supervisor
del contrato y a las actividades relacionadas en el informe.

o A Julio 21 de 2022, No se observdé en ControlDoc documentacion de informe de
supervision del mes de junio de 2022.

Recomendacion

o Validar fecha de acta de inicio en el informe de supervisién de mayo. La fecha registrada en
el informe “31-12-2022”. En aclaracion al informe la OTI informa que se radico alcance del Id
1301504 para corregir la informacion.

e Validar la documentacion del informe de supervisidn de junio en sistema de informacion
documental Controldoc. A la fecha del informe la OCI no se observé el informe de supervision
en el sistema. La OTI manifiesta que no se habia recibido la factura por parte del contratista,
la cual se recibi6 el 29 de julio de 2022. Para lo anterior la OCI aclara que una de las funciones
del supervisor del contrato es “El supervisor y/o interventor debe advertir oportunamente al
contratista sobre el cumplimiento de sus obligaciones y si fuere necesario, solicitarle acciones
correctivas, siempre con plazo perentorio”.

%
5.1.6. Procedimiento Monitoreo Buzones De Correo Electréonico \/
Observacion

Con base en evidencias, se observa acciones implementadas para minimizar materializacién de
riesgos por falta de espacio en los buzones de correo, enfocadas a la configuracion de la alerta
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para cuando un buzdn alcance una ocupacion del 90% de espacio asignado, se envia un mensaje
al usuario, indicandole que su buzén esta proximo cumplir con el limite de espacio de
almacenamiento. Igualmente, el usuario final puede validar la capacidad de su correo y el espacio
disponible:

Recomendacion

No hay recomendaciones con base en el objetivo y alcance definido.

5.2. Habilitador Seguridad de la Informacién

5.21. Actualizacién del Plan Estratégico de Seguridad - PESI 2022

Observacion

Se observo la publicacion de Actualizacion del Plan Estratégico de Seguridad - PESI 2022] URL.:
https://www.anh.gov.co/documents/1290/Plan _Estrat%C3%A9gico de Seguridad de la Inform
aci%C3%B3n - PESI -2022.pdf

Dentro del Alcance-Marco Normativo del Plan estratégico de seguridad — PESI 2022 se encuentra
como referencia el Manual de Politicas Especificas de Seguridad y Privacidad de la Informacion
de la ANH. En el Plan de mejoramiento (355) radicado por la OTl en SIGECO, resultante del
informe del 17-02-2020 id 475192 emitido por la OCI. Se establecio la actividad de ““Convocar a
comité de seguridad de la informacion, para aprobacion del documento actualizado de las
politicas especificas de seguridad y privacidad de la informacion, que incluyen lo referente a los
usuarios Domain Admin y de cuentas de usuario final del directorio activo.” Y “divulgar (previa
aprobacién) Las politicas especificas de seguridad y privacidad de la informacion, actualizadas.”
A la fecha la actualizacion y divulgacion de las politicas especificas de seguridad y privacidad de
la informacion no se ha realizado.

Recomendacion

Aunque dentro del plan estratégico Plan Estratégico de Seguridad - PESI 2022|, Proyecto-P1
dentro de su alcance establecen “1) Revision, actualizacion, adaptacion e implementacion de las
politicas y procedimientos de seguridad de la informacion, privacidad de la informacion vy
ciberseguridad, basado en los lineamientos de las buenas practicas IS0 27001, ISO 27032.” La
OCI recomienda darle prioridad a este numeral, teniendo en cuenta que las politicas deben ser
revisadas y actualizadas al menos una vez al afio. El documento “MANUAL DE POLITICAS
ESPECIFICAS DE SEGURIDAD Y PRIVACIDAD DE LA INFORMACION AGENCIA NACIONAL
DE HIDROCARBUROS - ANH Version 3.0” publicado en la intranet es del afio 2018.

La OTI manifiesta “El Manual de politicas especificas de seguridad y privacidad de la informacién
se encuentra en proceso de actualizacién y se realizara la publicacion y socializacién en el tercer
trimestre de la vigencia 2022”.
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5.2.2. Actualizacion del Plan de Tratamiento de Riesgos de seguridad - 2022. V/

Observacion

Se observé la publicacion de Actualizacion del Plan de Tratamiento de Riesgos de seguridad -
2022. URL:
https://www.anh.gov.co/documents/1290/Plan_Estrat%C3%A9gico_de_Seguridad de la_Inform
aci%C3%B3n_- PESI -2022.pdf

Recomendacioén
No hay recomendaciones con base en el objetivo y alcance definido.

5.2.3. Implementacion de herramientas y monitoreo para garantizar la seguridad
digital en la entidad J
Observacién

Se valida los soportes al contrato 641 de 2021, con el cual se realizd la Implementacion y
administracion de herramientas de seguridad a nivel firewall y antivirus, Implementacién del
monitoreo a través del SOC y con herramientas de seguridad (Fortimail, Fortianalizer, Fortisiem)
para garantizar la seguridad digital en la entidad.

Se observa:
Ver numeral 5.1.5.

Recomendacién
No hay recomendaciones con base en el objetivo y alcance definido

5.24. Directiva Presidencial No. 02 del 24 de febrero de 2022

La directiva Presidencial No. 02 establece diez y nueve (19) directrices alineadas a la politica de
Gobierno Digital, con el fin de mitigar la materializacién de riesgos en la seguridad digital en el
ambito cibernéticos.

Observacion

Con base en las evidencias observadas, la OTl ha adelantado en aspectos de la Directiva

presidencial como:

o Através de la tienda de Colombia Compra Eficiente, entre otras genero las siguientes 6rdenes
de compra: OC 87324 Gestiona la suite ofimatica y de correo en la nube, OC 88578 -
Adquisicion de créditos para alojar la contingencia de aplicativos criticos y sus servicios en la
nube.
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e Actualizacién del Catalogo de Servicios de Tl, a través del Contrato 596 de 2021 conforme a
los lineamientos del MINTIC, las necesidades del negocio y la infraestructura tecnolégica que
tiene la Entidad.

Inclusion de riesgos de seguridad en la metodologia de tratamiento de riesgos de la ANH
Matrices de riesgos de seguridad digital de 19 procesos de los 20 existentes en la Entidad.
Implementacion y administracion de herramientas de seguridad a nivel firewall y antivirus.
Implementacion del monitoreo a través del SOC y con herramientas de seguridad (Fortimail,
Fortianalizer, Fortisiem) para garantizar la seguridad digital en la entidad.

Recomendacion

La OCI considera que es viable adelantar actividades que no se evidenciaron y que estan

contempladas en las directrices establecidas en la resolucién 002 como:

o Disponer de procedimiento de gestion de incidentes de seguridad digital, para realizar su
tratamiento, investigacion y gestion, priorizando el reporte ante el CSIRT (Equipo de
Respuesta a Incidentes de Seguridad) de Gobierno, de aquellos que son identificados y
catalogados por la entidad como "Muy Grave" y "Grave", con el propdsito de contar con el
respectivo apoyo y coordinacion en la gestion de estos a través del formato de reporte
establecido por el CSIRT Gobierno y los protocolos requeridos para la recoleccién de
evidencia digital.

o Disponer de un punto de contacto y un buzén de correo electrénico para facilitar el intercambio
de informacion y la gestion de incidentes de seguridad digital, con el CSIRT Gobierno.

o Contar con planes de continuidad del negocio, alineados al Manual de Operaciéon Plan De
Recuperacion Ante Desastres Tecnoldgicos y Continuidad Tecnoldgica.

o Evaluary actualizar de manera periddica los riesgos y controles necesarios en la relacion con
proveedores de tecnologias de la informacion

¢ Adelantar campafnas de sensibilizacion y capacitacion a todos los funcionarios de la entidad,
en seguridad digital y sus implicaciones, y desarrollar procesos de formacion especializada
para las areas a cargo de la seguridad digital.

Con base en las aclaraciones dadas por la OTI, la OCI recomienda dar estricto cumplimiento a la
Directiva Presidencial No. 02 del 24 de febrero de 2022, en los términos que esta refiere.

5.3. Habilitador Servicios Ciudadanos Digitales

5.3.1. Uso y apropiacién de los Servicios Ciudadanos Digitales- Analisis de
interoperabilidad

Observacion

Se valida los soportes al contrato 596 de 2021, con el cual se realiz6 la Actualizacion del Catalogo
de Componentes de Informacion.
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Se observa: Ver numeral 5.1.3.

Recomendacion
No hay recomendaciones con base en el objetivo y alcance definido.

La OCI solicita se elabore plan de mejoramiento a las recomendaciones del informe. Este debe
ser formulado y registrado en el aplicativo del Sistema de Gestién y Control (SIGECO) a mas
tardar el 30 de septiembre de 2022 indicando los plazos, responsables e indicadores de ejecucion
de las acciones propuestas (se recomienda que los mismos no superen la vigencia 2022).

Cordialmente,

Miguel Angel Espinosa Ruiz
Jefe Oficina de Control Interno
Agencia Nacional de Hidrocarburos — ANH

Anexos: N/A
Copias: N/A
Aprob6: Miguel Angel Espinosa Ruiz — Jefe — Oficina Control Interno.

Reviso: N/A
Proyect6:  Milton Lépez Contratista OCI
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