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REGISTRO DE USUARIO

(creacion de DID y firma electronica)

El primer paso de todo el proceso es el registro del usuario responsable de la
presentacion de la propuesta, contraoferta y opcion proponente inicial. Para
registrar un usuario en la herramienta se realiza haciendo clic en el enlace que
se adjunta en el mensaje de correo electronico de invitacion de ANH. el cual
sera remitido a los Participantes Habilitados desde la cuenta de correo elec-
tronico ppaa@anh.gov.co. automaticamente desde la herramienta.

Alta Proceso Permanente de Asignacion de Areas

Hola AMELIA LONGO HUE,

Ha sido invitado a registrarse a la aplicacion de ANH.
Para registrarse ingrese al siguiente Link

Assignment of Areas Permanent Process Signup

Al hacer clic en el enlace que figura en el mensaje de correo electronico recibido
se inicia el registro del usuario (en este caso Representante Legal de la compa-
Aia). Es probable que esta accion demore unos segundos mientras la herramien-
ta realiza las acciones para establecer un canal seguro de comunicacion entre la

computadora del usuario y el gestor de identidad.

NOMBRE DE LA ORGANIZACION

~

COMPANIA PETROLERA

CORREO ELECTRONICO '

ALONCOHUE@CIAPETROL COM

NOMBRE/S Y APELLIDO/S

AMELIA LONGO HUE

Estamos estableciendo un canal cifrado de
comunicacion, espere un momento por favor... Registrar

GUIA PARA EL REGISTRO DE PROPONENTES



<¥> | El futuro ; :
| es de todos Minener; gia

RONDA ANH--

CO LOM BIA 202 1 AGENCIA NACIONAL DE HIDROCARBUROS #LqNHEMEMEZG/Z

Una vez establecido el canal de comunicacion, se habilita el boton para el registro
del usuario. Cuando se hace clic en el boton, se despliega la siguiente pantalla:

En esta pantalla se debe seleccionar la

A N H s opcion “Registrarse” e ingresar el correo
e electronico con el cual se desea cons-
tituir la identidad digital del usuario.
Ya que este registro es independiente
de la herramienta de ANH, el usuario
G Iniciar con Google tiene la opcion de registrarla usando
su casilla de correo corporativo (reco-

: mendado) o bien cualquier otra casilla

de correo de su propiedad. Cabe acla-
rar que todas las interacciones con la
herramienta de ANH se realizaran a su

Iniciar sesion Registrarse

=1 ALONCOHUE@CIAPETROL.COM

&  CiaPetrol_2012 © cuenta de correo corporativo registra-
da ante el PPAA, independientemente
¢ Olvidé su contrasefia? de la cuenta utilizada en este paso. A

continuacion, el usuario deberaingresar
. una contrasena que debe ser al menos
INICIAR SESION > /

_ de 8 caracteres, contener una mayus-
cula, un nimero y un caracter especial

(por gjemplo: # * - /). Esta contrasefa puede ser visualizada haciendo clic en el
icono correspondiente (0jo), no debera ser compartida con ninguna otra persona
y debera ser de facil recordacion para el usuario. De todos modos, en caso de ol-
vido, la contrasena podra ser recuperada desde la casilla de correo utilizada para
el registro y que se detalla un poco mas arriba en este mismo parrafo. Cuando se
hace clic en el botén “INICIAR SESION” se muestra la siguiente pantalla a titulo in-
formativo, en la cual se refleja la solicitud de acceso a la Identity Wallet (Billetera
de identidad) que es la herramienta que administrara a partir de este momento
la identidad del usuario para el registro y firma electronica en la herramienta de la
ANH, permitiendo la independencia de estas funciones y dejando el control de las

mismas en manos de cada uno de los usuarios registrados. Para continuar, solo
es necesario que el usuario haga clic en el boton Aceptar.

© Autorizar a Identity Wallet - Google Chrome  — O X

# extnmian.us.authl.com/u/consent/state=hKFoZ5A01U...

Y@ extrimian

Autorizar aplicacion

i

liola ALONCOHUE@CIAPETROL.COM,

Identity Wallet esta pidiendo acceso a su cuenta de
extnmian

* Profile: access to your profile and email

GUIA PARA EL REGISTRO DE PROPONENTES
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Una vez aceptado el registro, Identity Wallet verifica que el usuario en cuestion no
tiene un identificador descentralizado (DID) creado y solicita la creacion del mismo:

ANHs Al hacer clic en “Crear DID” se efectua
O la creacion del identificador descentra-
: lizado (DID) que, a partir de este mo-

Usted no tiene un identificador digital descentralizado (DID) mento, identificara de manera univoca
B e ST CE al usuario en todas las gestiones que
realice dentro de la herramienta de la

Crear DID ANH. El DID creado se muestra en la

siguiente pantalla:
Extrimian Identity Wallet

! .
powered by BF) extrimian
DID Los identificadores descentralizados
ANH=—~. (DID) son un tipo de identificador que per-
R T mite generar una identidad digital descen-
tralizada Unica y verificable. Un DID puede
Acaba de crear su identificador descentralizado (DID) gue le identiﬁcar a una persona, a una Organiza_
permitira identificarse con ANH y otras aplicaciones que ., . . , .

requieran de un identficador descentralizado para autenticarse.  CION O @ UN bien o entidad unica de cual-
quier tipo, de acuerdo a lo que define el

DID:; did:ethrirsicOx3¢c3F18CD2f2BScFEFDFCFB7FS... ﬁ proplo COﬂtrO[adOr deL DlD
Direccién: . Direccion Forma parte del DID y es el
Ox3c3F18CD21285¢FEFDFCFBTF53804dc4ACE097F¢ identificador especifico del metodo usado

Frase nemotéwnica: 0 pard el reglstrf). )
Frase nemotécnica Es un mapeo mental
® . .
de elementos conocidos que permite ge-
nerar de manera automatica una contrase-
A ~ - .

- - fia lo suficientemente compleja para cual-
. Extrimian ldentity Watlet  UI€r Sistema de autenticacion. Utilizando

rewered by @ extrimian  esta frase, el usuario puede recuperar su
DID si perdiera toda forma de hacerlo.

Toda esta informacion puede ser copiada al portapapeles haciendo clic en el
icono para copiar que se muestra en cada caso O o bien bajada a la computa-
dora haciendo clic en el boton de descarga que aparece en la parte inferior de la
pantalla ¥ . Al hacer clic en este boton toda la informacion del DID se guarda en
un documento en formato de texto (txt), como el que se muestra a continuacion:

3] DID (2).txt: Bloc de notas — O

Archivoe Edicion Formato Ver Ayuda

DID: did:ethr:rsk:0x3c3F18CD2f2BS5cFEFDFcFB7F53804dcdAC6097Fc

Direccidn: Ox3c3F18CD2f2BScFEFDFcFB7F53884dcd4ACE097Fc

Frase nemotécnica: exacto hebilla paloma puesto eco honra adulto paella febrero bebé nacar trofeo

Al hacer clic en Aceptar, se acepta la creacion del DID y entonces Identity Wallet
solicitara al usuario que se autentique utilizando el DID recientemente creado:

ANH=

NATED WAL O R ANRATY
Conectado con ANH ()

ANH so/cta autent

"
oW
m
(8]

3

Firmar

Extrimian Identity Wallet
powered by B9 extrimian

Una vez autenticado el usuario mediante su firma electronica utilizando el DID
creado se completa el registro.

GUIA PARA EL REGISTRO DE PROPONENTES
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ACCESO A LA HERRAMIENTA

Una vez registrado el primer usuario del proponente (Representante Legal),
debera acceder a la herramienta accediendo a su DID. Si no se desconecto de
identity Wallet utilizando la opcion correspondiente (Logout), solo se le soli-
citara la autenticacion mediante su firma, si se desconecto o esta ingresan-
do desde un computador distinto al del registro, se le solicitara que vuelva a
“abrir” su billetera de identidad (Identity Wallet).

Ingresar al sitio

ANH solcita autenticacon Iniciar sesién

-l

Firmar G Iniciar con Google
£ Extrimian Identity Wallet o
powered by B2 extrimion
" ALONCOHUE@CIAPETROL.COM
&  CiaPetrol 2012 ®

¢ Olvidé su contrasefia?

INICIAR SESION >

LISTADO DE
REPRESENTANTES DEL
PROPONENTE

Al acceder a la herramienta, el representante legal del proponente podra con-
sultar sus datos y tambien designar a un representante tecnico para que opere
la herramienta (consultas, presentacion de propuestas, desencriptado de pro-
puestas, etc.)

Representantes Habilitados + Agregar Rep Tecnico

Nombre y Apcllido Corroo CloCtranioo Corparativg Rl Ezado Fochachilo cst Acchnes Nout,

GUIA PARA EL REGISTRO DE PROPONENTES
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AGRECGAR
REPRESENTANTE TECNICO

Para designar un representante tecnico el representante legal debe hacer clic
en el boton “+ Agregar Rep. Tecnico”, lo que desplegara la siguiente pantalla

Nuevo Representante Técnico x

NOMBRE/S APELLIDOSS

CORRED ELECTRONICO

Una vez completados los datos solicitados (nombre/s, apellido/s y correo elec-
tronico), la herramienta solicitara la firma electronica del representante legal
para dejar registro de la operacion y se notificara al representante téecnico me-
diante un mensaje al correo electronico ingresado, por el representante legal.
Con respecto al correo electronico, la herramienta solo permitira cuentas de
correo electronico con el mismo dominio que la del Representante Legal, en
este caso “CIAPETROLERA.COM?” caso contrario, la herramienta impedira el
registro del nuevo representante téecnico. Solo se permitira un representante
técnico activo en la herramienta. En caso que el Representante Tecnico no
pueda operar la herramienta por un tiempo, se lo debera suspender con la op-
cion correspondiente (Ver blogueo de Representante Tecnico) y luego Agregar
UNo nuevo, siguiendo los pasos indicados en este capitulo.

Representantes Habilitados + Agregar Re
Nombre y Apellido Correo electronico Ro Estado Fecha cbw et ACCIONeS
AMELIA LONCO HUE aloncohue@ciapetrol.com

Representante Técnico Pendiente osNo/2on (]

Notificar Representantes

Una vez agregado el Representante Tecnico, el Representante Legal debera
hacer clic en el boton “Notificar Representantes” para que se envie un mensa-
je al correo del Representante Téecnico para que este realice su registro en la
herramienta siguiendo los mismos pasos realizados previamente por el Repre-
sentante Legal. Cuando el REPRESENTANTE LEGAL hace clic en el boton para
notificar al REPRESENTANTE TECNICO, se le solicita su firma electronica para
dejar registro de la operacion en Blockchain, de modo que pueda ser luego au-
ditada en caso de requerirse.

ANH=

Lonectado con ANH O

RICARDO PEREZ rperezidciapetrol.com

Extrimian Identity Wallet

povrered by BYS) extrimian
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REGISTRO DE
REPRESENTANTE TECNICO

El representante técnico debera realizar un registro de usuario y firma elec-
tronica identico al realizado por el representante legal (ver Registro de usuario:
Creacion de DID y firma electronica). A partir de ese momento aparecera en el
listado de representantes habilitados con estado Pendiente y debera ser con-
firmado por su REPRESENTANTE LEGAL para poder operar la herramienta.

CONFIRMACION DE
REPRESENTANTE TECNICO

Una vez registrado el REPRESENTANTE TECI\IICO, su REPRESENTANTE LEGAL
recibira una notificacion via correo electronico para confirmar su registro, si-
milar a la que se muestra a continuacion:

Alta Proceso Permanente de Asignacion de Areas

Hola JULIAN CORDOBA,

Por favor acceda a la aplicacion PPAA para confirmar el registro del usuario
CRISTEL FRIAS
Acceda la aplicacion a partir del siguiente Link

Assignment of Areas Permanent Process Signup

Al hacer clic en el enlace adjunto (Link), el REPRESENTANTE LEGAL sera redi-
reccionado a la pagina de Inicio de la herramienta de ANH. Si no se desconecto
de Identity Wallet utilizando la opcion correspondiente (Logout), solo se le so-
licitara la autenticacion mediante su firma, si se desconecto o esta ingresan-
do desde un computador distinto al del registro, se le solicitara que vuelva a
“abrir” su billetera de identidad (Identity Wallet).

Ingresar al sitio
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[ ey O O ARE U
coneciadc con ANH O AGENCIA NACIONAL f MIDROCARBURDS
ANH 5o/ cita autenticacion Iniciar sesién R
Firmar G Iniciar con Google
O Extrimian Identity Wallet 0
’ powered by B extrimian
) ALONCOHUE@CIAPETROL.COM
£ CiaPetrol_2012 ')
¢ Olvidé su contrasefia?
INICIAR SESION >
Representantes Habilitados + Agregar llep. Técnice
Nombra y Apailido Lomeo ¢lactronsco corporatvo ol Estade FoCha cbio et Acciones Nott
ULIAN CORDORA JullanSShyopmallcom Jepresantante Laga Qeglarrado
CRISTEL FRIAS crista9@yopmail.com Representante Téenico A Confirmar oyn/202 O v

El REPRESENTANTE TECNICO aparece ahora con estado A Confirmar. Para
confirmarlo se debe hacer clic sobre el icono ' v | al hacerlo, la herramienta
solicita confirmacion de la accion.

Confirmar Usario

(Esta sequro de confirmar la cuenta del usuario Cristel Frias?

Cancelar Confirmar

Una vez que el REPRESENTANTE LEGAL da clic en Confirmar, la herramienta
solicita la firma su firma para dejar registro en Blockchain de la accion realiza-
da, como se muestra a continuacion:

ANH=

AUV A VAL O mOROCARB DY
Conectado con ANH (3

ANH solicita firmar contenido

» Show details

Firmar

Extrimian Identity Wallet

[ Logout
powered by B9 extrimian

Luego de la firma, se deberan esperar unos segundos hasta que la confirma-
cion del usuario quede registrada en Blockchain

Confirmacion del usuario en progreso

OK

GUIA PARA EL REGISTRO DE PROPONENTES
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Luego de unos segundos se podra observar la actualizacion del estado del
REPRESENTANTE TECNICO:

CRISTEL FRIAS cristel99@yopmailcom Representanta Tecnico Registrado /2o [ @]

Una vez Registrado, el REPRESENTANTE TECNICO puede acceder a la herra-
mienta de ANH y operar para la carga y desencriptado de propuestas, al igual
que su REPRESENTANTE LEGAL

BLOQUEO Y DESBLOQUEO DE
REPRESENTANTE TECNICO

Un Representante Tecnico puede ser blogueado temporalmente para el acce-
so a la herramienta de ANH, para eso su Representante Legal debera ejecutar
la opcidn de blogueo haciendo clic en el icono correspondiente @O

Como el resto de las acciones de la herramienta, debera ser confirmada.

Bloquear Rep. Tecnico

¢ Esta sequro de bloquear a Cristel Frias?

Cancelar Confirmar

Y luego firmada para dejar registro en Blockchain de la accion realizada

ANH=

AU A AL O OO AMACY
Conectado con ANH (3

Se requiere su firma para bloquear al representante Cristel Frias

» Show details

Firmar

Extrimian Identity Wallet

* Logout
[ powered by B extrimian

Luego de la firma vy su registro en Blockchain, el REPRESENTANTE TECNICO
quedara blogueado y por lo tanto no podra acceder a la herramienta de ANH.

El estado del representante fue actualizado

Cristel Frias Bloqueado

OK
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CRISTEL FRIAS criste|99@yopmail.com Representante Tecnico Bloqueado o1/m/2021

®

El Representante Legal podra, entonces agregar un nuevo Representante Tec-
nico, el cual debera ser confirmado para que pueda acceder y operar la he-
rramienta de ANH.

El desbloqueo del Representante Tecnico opera del mismo modo que el blo-
queo, accediendo a esta funcionalidad haciendo clic en el icono @,

Se debe tener en cuenta que para poder desbloguear un Representante Tec-
Nnico Nno debe existir otro Representante Tecnico en estado distinto a bloquea-
do ya que la herramienta solo permite el acceso de un Representante Tecnico
por Proponente.

CONTROL DE CAMBIOS

Se describiran los cambios efectuados al documento cuando éste sea actua-
lizado, pasando de una version a otra.

- A
FECHA MOTIVO DEL CAMBIO VERSION

03/11/2021 Version inicial 1.0
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