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INTRODUCCION.

El Plan Estratégico de Tecnologias de lainformacién y las Comunicaciones-PETI- de
la ANH, esta alineado con el direccionamiento estratégico de la entidad, especialmene con
sus objetivos estratégicos, las metas de la politica de gobierno digital, la dinAmica del sector
y las prioridades de la ANH y con los proyectos y procesos institucionales. Ademas, busca
dar respuesta a los requisitos exigidos por la metodologia FURAG, del Departamento
Administrativo de la Funcion Publica-DAFP, con el fin de mejorar los niveles de
desempefio, evaluacién y resultados de la entidad, de conformidad con la normatividad que
regule la materia en lo pertinente a la proteccion y aseguramiento de la informacién
priviligiada.

1. OBJETIVO GENERAL.

Definir las acciones orientadas a implementar la politica de Gobierno Digital en la ANH, a
partir de la planeacion estratégica apalancada en tecnologia y la implementacién de
politicas de gestion de desempefo institucional que aportan al logro de los propdsitos,
haciendo uso de las Tl para el desarrollo de la politica en mencion

1.1. OBJETIVOS ESPECIFICOS.

Identificar y alinear los objetivos estratégicos del Plan Nacional de Desarrollo 2018-2022,
de la Arquitectura Empresarial del Sector de Minas y Energia 2017-2025, del Plan
Estratégico Institucional de la ANH PEI 2019-2022, del ejercicio de Arquitectura
Empresarial que adelanta la ANH para el periodo 2019-2022, y de este Plan Estratégico
de Tecnologias de la Informacion y Comunicaciones PETIC 2019-2022; para el
fortalecimiento o consolidacion de un estado que genere valor publico en un entorno de
confianza digital.

Apoyar la toma de decisiones de las estrategias institucionales que se apalancan en TI,
para lograr mejores resultados y gestionar mas eficientemente y eficazmente sus procesos,
asi como apoyar el cumplimiento de los objetivos estratégicos institucionales.
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1.2. OBJETIVOS ESTRATEGICOS.

Contar con una entidad innovadora, flexible y con capacidad de adaptarse al cambio.
Asegurar la funcionalidad del Sistema de Gestion Integrado y de Control, alcanzando la
mejora continua de los procesos

1.3. PROPOSITO.

Este documento recoge los elementos del proceso de planeacion estratégica de TI
efectuado en la ANH, su propdsito es servir de guia y apoyo a la toma de decisiones que
conlleven a la ejecucién e implementacién de las iniciativas estratégicas de Tl planteadas
en el marco de tiempo 2019-2022 y los recursos para su realizacion. Este plan estratégico
sera revisado anualmente y de ser necesario ajustado de acuerdo con la dinamica del
sector y las prioridades de la ANH.

Este plan estratégico de Tl es resultado del trabajo realizado con el equipo directivo de la
ANH, personal delegado de los procesos de la ANH, y personal de la Oficina de
Tecnologias de la Informacién (OTI).

2. ALCANCE.

e Conformar el portafolio de iniciativas estratégicas de TI para ser ejecutadas en el
periodo 2019-2022, que permitan garantizar una plataforma tecnolégica apropiada
de la ANH, dando cumplimiento con los lineamientos que establece la politica de
Gobierno Digital.

¢ Definir un modelo de gobernabilidad de TI, necesario para implementar con éxito
las iniciativas propuestas para el 2019-2022.

¢ Definir la evolucion de las capacidades de gestion de Tl para el periodo 2019-2022,
gue habiliten a la OTI para el cumplimiento de sus objetivos y metas.

e Definir a estrategia de comunicacion del PETIC 2019-2022, que permita ser
apropiado por los grupos de interés de las Tl en la ANH.

e Consolidar la informacion del andlisis de la situacion actual de Tl en la ANH.
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3. DEFINICIONES

Definicion de siglas y términos usados en este documento:

3.1 SIGLAS

e AE: Arquitectura Empresarial.

e AES: Arquitectura Empresarial Sectorial.
e AGN: Archivo General de la Nacion.

e ANH: Agencia Nacional de Hidrocarburos.
e ANT: Agencia Nacional de Tierras.

e APA: Applications Portfolio Assessment.

e APQC: American Productivity & Quality Center.

e BID: Banco Interamericano de Desarrollo.
¢ BPIN: Banco de Proyectos de Inversion.
e CLAD: Centro Latinoamericano de Administracion para el Desarrollo.

e CONPES: Consejo Nacional de Politica Econémica y Social.

e Cont. ISD: Continuacion de iniciativas de soluciones digitales.

e Cont. IPD: Continuacién de Iniciativas de implementacién de la politica de Gobierno

Digital.

e DAPRE: Departamento Administrativo de la Presidencia de la Republica.
e CREG: Comisién de Regulacion de Energia y Gas.

e DAFP: Departamento Administrativo de la Funcién Publica.

¢ DNP: Departamento Nacional de Planeacion.
e EITI: Iniciativa para la Transparencia de las Industrias Extractivas.
e E&P: Exploracién y Produccion.

e ISD: Iniciativas de soluciones digitales.
e |oT: (Internet de las Cosas por sus siglas en inglés).

¢ IPD: Iniciativas de implementacion de la politica de Gobierno Digital.

e MATI: Marco Arquitectura Tecnologia de Informacion.

e MINTIC: Ministerio de las tecnologias y las comunicaciones de Colombia.

¢ MRAE: Marco de Referencia de Arquitectura Empresarial para la Gestion de Tl del

Estado colombiano.
ME: Ministerio de Energia.
MIPG: Modelo Integrado de Planeacion y Gestion.
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NTC: Norma técnica colombiana.

ODS: Objetivos de Desarrollo Sostenible.

ODM: Obijetivos de Desarrollo del Milenio.

OTI: Oficina de las Tecnologias de la Informacion.

PETIC: Plan Estratégico de las Tecnologias de la Informacion y las
Comunicaciones.

PCF: Process Classification Framework (PCF), Marco de Clasificacion de Procesos.
PEI: Plan Estratégico Institucional.

PES: Plan Estratégico Sectorial

PGD: Politica de Gobierno Digital (evolucién de la E-GEL: Estrategia de Gobierno
en Linea).

PND: Plan Nacional de Desarrollo.

PNUD: Programa de las Naciones Unidas para el Desarrollo.

PPDM: Professional Petroleum Data Management.

Rrom: Pueblo gitano. En Colombia se consolida y fortalece como grupo étnico que
hacer parte de la diversidad étnica y cultural de la nacion.

SIIF: El Sistema Integrado de Informacion Financiera SIIF de la Nacion.

SILVIA: Es el asesor virtual de la ANH.

TEA: Exploracion Técnica.

TI: Tecnologias de la Informacion.

TIC: Tecnologias de la Informacion y las Comunicaciones.

UPME: Unidad de Planeacion Minero Energética.

VAF: Vicepresidencia Administrativa y Financiera

VT: Vicepresidencia Técnica

VPAA: Vicepresidencia de Promocion y Asignacion de Areas

VCH: Vicepresidencia de Contratos de Hidrocarburos

VORP: Vicepresidencia de Operaciones, Regalias y Participaciones.

2D/3D: 2%y 372 dimension.

3.2 TERMINOS

Canal de comunicacion: Espacio a través del cual se emite un mensaje, en este
existe la posibilidad de interaccion entre el emisor y el o los receptores del mensaje.
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Capacidades de AE hacen referencia a las habilidades que tiene la ANH para
alinear las capacidades de negocio con las capacidades de Tl a fin de habilitar los
objetivos estratégicos de la entidad plasmados en el Plan Estratégico Institucional.

Capacidades de Tl hacen referencia a las habilidades de la Oficina de Tecnologias
de la Informacion de la ANH para desarrollar las capacidades de personal con
competencias, habilidades y destrezas, procesos TI, mejores practicas y
herramientas informéticas para habilitar los objetivos estratégicos de la ANH.

Comunicacién: Es un proceso donde el emisor y el receptor transmiten,
intercambian informacion, ideas, entre otros, que son compresibles para ambos. La
comunicacion es un proceso que se da en un tiempo determinado y en un
espacio/medio especifico.

Convergencia Tecnolbgica: es la estrategia de Tl que abarca los diferentes
sistemas que funcionan por separado y en conjunto, que son agrupados a través
de un esquema de sinergia, para lograr maximizar la prestacion de servicios de Tl
de forma centralizada.

Eficiencia es «hacer bien las cosas», es decir, hacer las cosas buscando la mejor
relaciébn posible entre los recursos empleados y los resultados obtenidos. La
eficiencia tiene que ver con «cémo» se hacen las cosas.

Ficha Unidad de Proyecto: Es la codificacién consecutiva de cada unidad de
proyecto que facilita su identificacion.

Grupos de interés, usuarios, clientes: Son las partes interesadas con las cuales
se establece un flujo de comunicacion.

Informacién: Hace referencia a un conjunto organizado de datos o ideas
procesadas, que constituyen un mensaje que el nivel de conocimiento del receptor
del mensaje.

Comunicacion Interna: “Es el conjunto de datos que se originan del ejercicio de la
funcién de la entidad y se difunden en su interior, para una clara identificacion de
los objetivos, las estrategias, los planes, los programas, los proyectos y la gestion
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de operaciones hacia los cuales se enfoca el accionar de la entidad™. Este tipo de
comunicacion esta dirigida al cliente interno, en este caso empleados de planta o
contratistas de la entidad.

Comunicacién externa: “Hace referencia a todos los datos que provienen o son
generados por el cliente y/o usuario externo. Es a través de la cual la organizacion
estd en contacto directo con la ciudadania, los proveedores, los contratistas, las
entidades reguladoras, las fuentes de financiacién y otros organismos; o en
contacto indirecto pero que afecta su desempefio, como el ambiente politico, las
tendencias sociales, las variables econémicas, el avance tecnoldgico, entre otros”.2
Informacion publica: es la informacién generada por el sector publico o de
naturaleza publica, disponible para la ciudadania a través de varios medios.

Marco de Referencia de Arquitectura Empresarial: es el principal instrumento
para implementar la Arquitectura Tl de Colombia y habilitar la Estrategia de
Gobierno Digital. Con él se busca habilitar las estrategias de TIC para el Estado y
TIC para la Sociedad.

Modelo integrado de Planeacion y Gestién®: se define como un marco de
referencia que permite dirigir, evaluar y controlar la gestion institucional de las
organizaciones publicas en términos de calidad e integridad del servicio (valores),
con el fin de que entreguen resultados que atiendan y resuelvan las necesidades y
problemas de los colombianos (generacién de valor publico).

Politica de Gobierno Digital*: Con la transformacién de la Estrategia de
Gobierno en Linea a politica de Gobierno Digital, se genera un nuevo enfoque
en donde no solo el Estado, sino también los diferentes actores de la sociedad son
actores fundamentales para un desarrollo integral del Gobierno Digital en Colombia
y en donde las necesidades y problematicas del contexto determinan el uso de la
tecnologia y la forma como ésta puede aportar en la generacion de valor publico.
En este sentido, el nuevo objetivo de la politica de Gobierno Digital es el
siguiente: Promover el uso y aprovechamiento de las tecnologias de la informacion
y las comunicaciones para consolidar un Estado y ciudadanos competitivos,

! Fuente: DAPRE. Manual de Comunicacion Interna y Externa — 2017.

2 Fuente: DAPRE. Manual de Comunicacion Interna y Externa — 2017

3 Fuente: DAFP. Documento_conceptual_y_de_orientaciones_generales_mipgv2_a_publicar. Ultima consulta: 11 enero de
2019. Disponible en: www.funcionpublica.gov.co.

4 Fuente: www.gobiernodigital.gov.co/623/articles-74968 recurso 2.pdf
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proactivos, e innovadores, que generen valor publico en un entorno de confianza
digital, mejorando las capacidades de gestion de Tl para la prestacién de los
servicios Tl en las entidades el Estado colombiano.

La Politica de Gobierno Digital, esta conformada por dos componentes: TIC para el
Estado y TIC para la Sociedad, que son habilitados por tres elementos
transversales: Seguridad de la Informacion, Arquitectura y Servicios
Ciudadanos Digitales. Estos elementos, se desarrollan a través de lineamientos
y estandares, que son los requerimientos minimos que la entidad debe cumplir
para alcanzar los logros de la politica.

Para mayor amplitud en la definicion de términos relacionados con la Politica de
Gobierno Digital, se recomienda consultar la seccién de Glosario en el portal web
del Marco de Referencia de Arquitectura Empresarial para la gestion de Tl de
MINTIC:

http://www.mintic.gov.co/arquitecturati/630/w3-propertyvalue-8161.html

los objetivos estratégicos de la ANH. Un problema consiste en un estado negativo
y no es la ausencia de su solucién (por ejemplo, una falta de un aplicativo no es un
problemay si lo es una actividad que no esta automatizada.

Punto de Recuperacion Objetivo: es la antigledad de los archivos que deben
recuperarse del almacenamiento de respaldo para que las operaciones normales
se reanuden si un servidor, computador, sistema o red se desactivan como
resultado de un error de hardware, programa o comunicacion.

Rollback o reversion: es Tl, es una operacion que devuelve a la base de datos a
algun estado previo. Las reversiones son importantes para la integridad de la base de
datos, porgue ésas pueden ser restaurada a una copia definida.

Rubrica: es una forma de delinear criterios de evaluacion consistentes. Permiten
obtener una medida aproximada, tanto de los productos de comunicacién como del
aprendizaje que tienen los asistentes a una sesién de divulgacion de los productos.
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Tiempo Objetivo de Recuperacion: es un pardmetro importante en la concepcion
de un plan de continuidad. Concretamente se plantea un tiempo limite para que un
cierto servicio vuelva a estar en funcionamiento.

Valor Publico®: El valor publico entendido como los cambios sociales - observables
y susceptibles de mediciébn - que el Estado realiza como respuesta a las
necesidades o demandas sociales establecidas mediante un proceso de
legitimacién democratica y, por tanto, con sentido para la ciudadania. Esos cambios
constituyen los resultados que el sector publico busca alcanzar. (BID - CLAD 2007).
También se define como, un conjunto de practicas y procesos que adelantan las
entidades publicas para transformar insumos en resultados que producen los
impactos deseados. El valor publico se relaciona con el desarrollo social, la
gobernanza, la garantia de derechos, la satisfaccién de necesidades, la prestacion
de servicios de calidad y el mejoramiento de las condiciones de vida de la sociedad.

Wireframes: Es una guia visual que representa el esqueleto o estructura visual de
un sitio web

® Fuente: BID CLAD 2007
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4. MARCO NORMATIVO

4.1 MARCO NORMATIVO QUE SUSTENTA EL PETIC

En esta seccidn se describen las problematicas identificadas para cada uno de los dominios
de Marco de Referencia, el modelo operativo de Tl, el analisis financiero de y el analisis
DOFA de la gestion de TI.

En esta seccién se presenta el marco normativo definido por la ANH, y la normatividad a
partir de la cual tiene sustento el desarrollo e implementacién de la tecnologia y los
sistemas de informacién en la Institucion.

Tabla 1. Marco normativo que sustenta el PETIC 2019-20226

Norma

Descripcion

CONPES del 8 de
noviembre de 2018

El Consejo Nacional de Politica Econdmica y Social aprueba las bases del Plan Nacional de Desarrollo
(PND) cuyas bases son "Pacto por Colombia, pacto por la equidad" para el periodo 2018-2022, cuyos
pilares son legalidad, Emprendimiento y Equidad.

Ley No. 1712, 2014

"Por medio de la cual se crea la Ley de Transparencia y del Derecho de Acceso a la Informacién
Publica Nacional y se dictan otras disposiciones”.

Decreto No. 1081, 2015

“Por medio del cual se expide el Decreto Reglamentario Unico del Sector Presidencia de la Reptiblica”:
este decreto incluye la reglamentacion de la Ley 1712 de 2014, en lo relativo a la gestion de la
informacién publica: Define las Directrices Generales para la Publicacion de Informacion Publica,
accesibilidad, recepcion y respuesta a solicitudes de informacion publica, calificacion de informacion
publica como Clasificada o Reservada, conservacién de la informacién, y gestion documental, entre
otras directrices.

Decreto No. 1078, 2015

"Por medio del cual se expide el Decreto Unico Reglamentario del Sector de Tecnologias de la
Informacién y las Comunicaciones .

Decreto No. 1083, 2015

"Por medio del cual se expide el Decreto Unico Reglamentario del Sector de la Funcién Publica"

CONPES 3839, 2015

"Programa para el fortalecimiento institucional del sector minero energético colombiano”, que tiene
como objetivo contribuir a optimizar la eficiencia y transparencia del sector para mejorar la toma de
decisiones de las politicas sectoriales, la gestion de la informacién para la prestacion eficiente del
servicio y las practicas de fiscalizacion y control".

Decreto No. 415, 2016

"Por el cual se adiciona el Decreto Unico reglamentario del sector de la Funcién Publica, Decreto 1083
de 2015, en lo relacionado con la definicién de lineamientos para el fortalecimiento institucional en
materia de tecnologias de la informacion y las comunicaciones”; el cual exhorta a las entidades
territoriales a adoptar lineamientos que las entidades estatales deben tener en cuenta para el

6 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Norma

Descripcion

fortalecimiento institucional y ejecucién de los planes, programas y proyectos de tecnologias y
sistemas de informacion en la respectiva entidad.

CONPES No. 3854, 2016

"Politica nacional de seguridad de Colombia"; orienta y da los lineamientos respectivos a las entidades
publicas en materia de seguridad digital, siendo éste un ambito transversal de la planeacién
estratégica en general.

Decreto No. 1413, 2017

"Por el cual se adiciona el titulo 17 a la parte 2 del libro 2 del Decreto Unico Reglamentario del sector
de Tecnologias de la Informacién y las Comunicaciones, Decreto 1078 de 2015, para reglamentarse
parcialmente el capitulo 1V del titulo 111 de la Ley 1437 de 2011 y el articulo 45 de la Ley 1753 de
2015, estableciendo lineamientos generales en el uso y operacién de los servicios ciudadanos
digitales”

Decreto No. 1499, 2017

"Por medio del cual se modifica el Decreto 1083 de 2015, Decreto Unico Reglamentario del Sector
Funcion Publica, en lo relacionado con el Sistema de Gestion establecido en el articulo 133 de la Ley
1753 de 2015"; el cual presenta la version actualizada del Modelo Integrado de Planeacion y Gestion
-MIPG.

Decreto No. 612, 2018

"Por el cual se fijan directrices para la integracion de los planes institucionales y estratégicos al Plan
de Accion por parte de las entidades del Estado".

Decreto No. 1008, 2018

"Por el cual se establecen los lineamientos generales de la politica de Gobierno Digital y se subroga
el capitulo 1 del titulo 9 de la parte 2 del libro 2 del Decreto 1078 de 2015, Decreto Unico Reglamentario
del sector de Tecnologias de la Informacion y las Comunicaciones”.

CONPES No. 3920, 2018

"Politica Nacional de Explotacién ce Datos (BIG DATA)". El Departamento Nacional de Planeacion y
el Ministerio de Tecnologias de la Informacién y las Comunicaciones lideraran la implementacion de
la Politica nacional de explotacién de datos (Big Data), en un periodo de implementacién de cinco
afios, con inversiones por 16.728 millones de pesos para la creacién de las condiciones descritas.

Resolucion No. 116, 2013

"Por medio de la cual se derogan las resoluciones 042 del 22 de septiembre de 2004 y 0117 del 24
de mayo de 2005 y se crea el Comité Estratégico en la Agencia Nacional de Hidrocarburos". El
Comité Estratégico, tiene como objetivo fortalecer el proceso de Direccionamiento estratégico por
medio del andlisis, planeacién, coordinacién, control y evaluacién de las politicas, implementacion y
uso de los sistemas de informacién, el comportamiento financiero, la implementacion, seguimiento y
control y evaluacion de los programas y servicios de la ANH y la gestion de desarrollo del talento
humano, asi como de los demas procesos definidos por la  ANH.

Hace las veces del Comité de Coordinacion del Sistema de Control Interno establecido en el articulo
13 de la Ley 87 de 1993, y reglamentado en el Decreto 182 de 1994.

Resolucion No. 401, 2015

"Por medio de la cual se crea el Comité de Contratacion de la Agencia Nacional de Hidrocarburos -
ANH -y se dictan disposiciones relacionadas con su funcionamiento”

Resolucion No. 415, 2016

"Por medio de la cual se crea el Comité de Seguridad de la Informacion de la Agencia Nacional de
Hidrocarburos - ANH - y se reglamenta su funcionamiento”

Resolucion No. 416, 2016

"Por medio de la cual se ordena la designacion de administradores tecnolégicos y administradores
funcionales de las herramientas informaticas de la Agencia Nacional de Hidrocarburos" .

Resolucion No. 516, 2018

"Por la cual se actualiza el manual especifico de funciones y competencias laborales para los empleos
de la
planta de personal de la Agencia Nacional de Hidrocarburos - ANH".
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Norma Descripcion

"Por medio de la cual se conforma el Comité Institucional de Gestion y Desemperio de la Agencia
Nacional de Hidrocarburos y se crean, organiza y determinan funciones del mismo y se dictan
disposiciones relacionadas con su funcionamiento”; es la instancia orientadora de la implementacién
Resolucién No. 317, 2018 y operacion del Modelo Integrado de Planeacion y Gestion en donde se discuten todos los temas
referentes a las politicas de gestion y desempefio Institucional de Gestion - MIPG y demas
componentes del modelo. Este comité sustituye los demas comités que tienen relacion con el modelo
y no sean obligatorios por mandato legal.

"Ventanilla de intercambio electronico de datos con las operadoras VIEDO - Reporte del informe
gjecutivo semestral- IES"; su fin principal es facilitar a cada operadora la presentacion de forma
electronica de los informes semestrales y anuales, sobre los asuntos pactados en los contratos
suscritos entre la ANH con las empresas de la Industria de hidrocarburos de Colombia.

Resolucion No. 017 de 2018

"Por medio de la cual se adopta el Manual de Contratacion Administrativa de la Agencia Nacional de
Hidrocarburos - ANH". Se crea el Comité de contratacion de la ANH como una instancia asesora de
Resolucion No. 400, 2015 caracter permanente de los Ordenadores del gasto, que tendra por objetivo velar por el cumplimiento
de los Principios que rigen la funcién administrativa contractual en desarrollo de los procedimientos
de seleccion que adelante la Entidad.

"El objeto de la Norma Técnica Colombiana (NTC) 5854 es establecer los requisitos de accesibilidad
que son aplicables a las paginas web, que se presentan agrupados en tres niveles de conformidad.: A,
AA, y AAA". Esta norma fue desarrollada empleando como documento de referencia “Las Pautas de
NTC No. 5854 Accesibilidad para el Contenido web (WCAG) 2.0 del 11 de diciembre de 2008”. La intencién de esta
norma es promover que el contenido de la web sea accesible a personas con discapacidades visuales,
auditivas, fisicas, de habla, cognitivas, de lenguaje, de aprendizaje o neuroldgicas, permitiendo que
pueden percibir, entender, navegar, interactuar y contribuir con los sitios web.

5. ANALISIS DE LA SITUACION ACTUAL

4.2 ANALISIS DE LA SITUACION ACTUAL

En esta seccion se describen las problematicas identificadas para cada uno de los dominios
de Marco de Referencia, el modelo operativo de TI, el andlisis financiero de y el analisis
DOFA de la gestion de TI.

La determinacion de los grados de madurez y las oportunidades de mejora encontradas,
estableceran las acciones que se llevaran a cabo para optimizar el grado de madurez de
la gestion de Tl en la ANH, al finalizar la implementacién de las iniciativas estratégicas
planteadas para el 2019-2022

4.2.1 Estrategiade Tl

A continuacion, se presenta el analisis respecto a la alineacion de la estrategia institucional
con la sectorial y el Plan Nacional de Desarrollo para el periodo 2019-2022, con el fin de
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generar la informacion de los motivadores estratégicos que se deben considerar en la
definicién de los objetivos estratégicos de TI.

4.2.1.1 Objetivos de desarrollo sostenible’

Los Objetivos de Desarrollo Sostenible (ODS), también conocidos como Objetivos
Mundiales, son un llamado universal a la adopcién de medidas para poner fin a la pobreza,
proteger el planeta y garantizar que todas las personas gocen de paz y prosperidad.

Los ODS se pusieron en marcha en enero de 2016 y seguiran orientando las politicas y la
financiacién del PNUD durante los préximos 15 afios. En su calidad de organismo principal
de las Naciones Unidas para el desarrollo, el PNUD esta en una posicion Unica para ayudar
a implementar los Objetivos a través de nuestro trabajo en unos 170 paises y territorios.

Los 17 Objetivos se basan en los logros de los Objetivos de Desarrollo del Milenio, aunque
incluyen nuevas esferas como el cambio climatico, la desigualdad econdmica, la
innovacioén, el consumo sostenible y la paz y la justicia, entre otras prioridades. Los
Objetivos estan interrelacionados, con frecuencia la clave del éxito de uno involucrara las
cuestiones mas frecuentemente vinculadas con otro.

Los ODS conllevan un espiritu de colaboracién y pragmatismo para elegir las mejores
opciones con el fin de mejorar la vida, de manera sostenible, para las generaciones futuras.
Proporcionan orientaciones y metas claras para su adopcién por todos los paises en
conformidad con sus propias prioridades y los desafios ambientales del mundo en general.

A pesar de que los ODS no son juridicamente obligatorios, se espera que los gobiernos los
adopten como propios y establezcan marcos nacionales para su logro. Los paises tienen
la responsabilidad primordial del seguimiento y examen de los progresos conseguidos en
el cumplimiento de los objetivos, para lo cual es necesario recopilar datos fiables,
accesibles y oportunos.

Los siguientes son los Objetivos de Desarrollo Sostenible, planeados al 2030:

o Obijetivo 1. Poner fin a la pobreza en todas sus formas y en todo el mundo.

7 Fuente: PNUD. https://www.undp.org/content/undp/es/home/sustainable-development-goals.html. Ultima consulta; 11 de
marzo de 2019.
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Objetivo 2. Poner fin al hambre, lograr la seguridad alimentaria y la mejora de la
nutricién y promover la agricultura sostenible.

Objetivo 3. Garantizar una vida sana y promover el bienestar de todos.

Objetivo 4. Garantizar una educacion inclusiva y equitativa de calidad y promover
oportunidades de aprendizaje permanente para todos.

Objetivo 5. Lograr la igualdad de género y empoderar a todas las mujeres y las
nifas.

Objetivo 6. Garantizar la disponibilidad y la gestion sostenible del agua y el
saneamiento para todos.

Objetivo 7. Garantizar el acceso a una energia asequible, fiable, sostenible y
moderna para todos.

Objetivo 8. Promover el crecimiento econdmico sostenido, inclusivo y sostenible, el
empleo pleno y productivo y el trabajo decente para todos

Objetivo 9. Construir infraestructuras resilientes, promover la industrializacién
inclusiva y sostenible y fomentar la innovacion.

Objetivo 10. Reducir la desigualdad en los paises y entre ellos.

Objetivo 11. Lograr que las ciudades y los asentamientos humanos sean inclusivos,
seguros, resilientes y sostenibles.

Objetivo 12. Garantizar modalidades de consumo y produccion sostenibles.
Objetivo 13. Adoptar medidas urgentes para combatir el cambio climatico y sus
efectos.

Objetivo 14. Conservar y utilizar sosteniblemente los océanos, los mares y los
recursos marinos para el desarrollo sostenible.

Objetivo 15. Proteger, restablecer y promover el uso sostenible de los ecosistemas
terrestres, gestionar sosteniblemente los bosques, luchar contra la desertificacion,
detener e invertir la degradacion de las tierras y detener la pérdida de biodiversidad.
Objetivo 16. Promover sociedades pacificas e inclusivas para el desarrollo
sostenible, facilitar el acceso a la justicia para todos y construir a todos los niveles
instituciones eficaces e inclusivas que rindan cuentas.

Objetivo 17. Fortalecer los medios de implementacion y revitalizar la Alianza
Mundial para el Desarrollo Sostenible.

El Objetivo 9 busca construir infraestructuras resilientes, promover la industrializacion
inclusiva y sostenible y fomentar la innovacién; contemplando en una de sus metas:
“Aumentar significativamente el acceso a la tecnologia de la informacién y las
comunicaciones y esforzarse por proporcionar acceso universal y asequible a Internet en
los paises menos adelantados de aqui a 2020”.
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La ANH se alinea con los ODS, mediante la alineacién de sus objetivos estratégicos y por
ende sus procesos, incluyendo el proceso de Gestion de Tecnologias de la Informacion y
las Comunicaciones (ANH-GTIC-CR-01: GESTION TIC).

4.2.1.2 Plan nacional de desarrollo — PND 2018-2022

PND 2018-2022 se enfoca en acciones articuladas de los diferentes ministerios y sectores
que conforman el Gobierno, creando espacios de coordinaciébn que permiten sumar
esfuerzos para lograr los objetivos trazados en éste.

El Plan Nacional de Desarrollo esta compuesto por objetivos de politica publica
denominados pactos, concepto que refleja la importancia del aporte de todas las facetas
de la sociedad en la construccion de una Colombia equitativa. El Plan se basa en los
siguientes tres pactos estructurales:

1. Legalidad. El Plan establece las bases para la proteccion de las libertades

individuales y de los bienes publicos, para el imperio de la Ley y la garantia de los
derechos humanos, y para una lucha certera contra la corrupcion.
Emprendimiento. Sobre el sustento de la legalidad, el Plan plantea expandir las
oportunidades de los colombianos a través del estimulo al emprendimiento, la
Formalizacién del trabajo y las actividades econdmicas, y el fortalecimiento del
tejido empresarial en las ciudades y en el campo.

Equidad. Como resultado final, el Plan busca la igualdad de oportunidades para
todos, por medio de una politica social moderna orientada a lograr la inclusion social
y la inclusion productiva de los colombianos, y que se centra en las familias como
los principales vehiculos para la construccion de lazos de solidaridad y de tejido
social.

El logro de estos objetivos requiere de algunas condiciones habilitantes que permitan
acelerar el cambio social. Por lo tanto, el Plan contempla los siguientes pactos que
contienen estrategias transversales:

1. Pacto por la sostenibilidad: producir conservando y conservar produciendo.

2. Pacto por la ciencia, la tecnologia y la innovacion: un sistema para construir el
conocimiento de la Colombia del futuro.

3. Pacto por el transporte y la logistica para la competitividad y la integracion regional.
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9.

Pacto por la transformacion digital de Colombia: Gobierno, empresas y hogares
conectados con la era del conocimiento.

Pacto por la calidad y eficiencia de los servicios publicos: agua y energia para
promover la competitividad y el bienestar de todos.

Pacto por los recursos minero-energéticos para el crecimiento sostenible y la
expansion de oportunidades.

Pacto por la proteccién y promocion de nuestra cultura y desarrollo de la economia
naranja.

Pacto por la construccién de paz: cultura de la legalidad, convivencia, estabilizacion
y victimas.

Pacto por la equidad de oportunidades para grupos indigenas, negros, afros,
raizales, palanqueros y Rrom.

10. Pacto por la inclusion de todas las personas con discapacidad.
11. Pacto por la equidad de las mujeres.
12. Pacto por una gestion publica efectiva.

Asi mismo, el Plan integra una visién territorial basada en la importancia de conectar
territorios, gobiernos y poblaciones.

La siguiente figura ilustra los 3 pactos del PND en los que se direccionan las acciones de
la ANH y el Sector de minas y energia:

VII.

VIII.

IX.

Pacto por la transformacion digital de Colombia: Gobierno, empresas y hogares
conectados con la era del conocimiento.

Pacto por la calidad y eficiencia de los servicios publicos: agua y energia para
promover la competitividad y el bienestar de todos.

Pacto por los recursos minero-energéticos para el crecimiento sostenible y la
expansion de oportunidades.

Figura 1. Pactos del PND 2018-2022 en los que participa la ANH y el Sector Minero energético®

8 Fuente: Bases del Plan Nacional de Desarrollo 2019-2022.
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Bases transversales PND 2019-2022 Pacto por Colombia — Pacto por la
Equidad

Equidad = + Legalidad

Bases transversales

. for- - Recursos . A Personas
Sosteni- Transportgs7 | [ansk Servicios - entidad y |Construccién |Grupos Igualdad de
3 CTI et macion N Minero idad y ! con C
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Pacifico Caribe o e Centro | Santanderes | Amazonia | Eje Cafeteroy Llanos / Océanos
9 Antioquia Orinoquia

Construccion Macro y Metas

ODS

La Participacién de la ANH en los pactos se resume en la siguiente figura:

Figura 2. Direccionamiento del PND 2018-2022 a la ANH?®

ElI PND 2018-2025 Responsabilidades dictadas por el PND 2018-2022 a la ANH
Pactos (Objetivos de politica publica)
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em%resas y hogares conectados aguay energia para promover IX. Pacto por los recursos minero energéticos
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Acelerar la inclusién social
Colombia digital- Hacia una sociedad

24 digital e industria 4.0: r Gestion de la informacién Aprovechar Nuevas Consolidar la cadena
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efectiva y transparente
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\
9 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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4.2.1.3 Arquitectura Empresarial del Sector AES 2017-2025

La alineacion estratégica de la ANH con la arquitectura empresarial del sector se
fundamenta en las capacidades que debera desarrollar en la ANH para contribuir a los
propésitos de la AES 2017-2025:

e Fortalecer la toma de decisiones de politicas sectoriales.
e Mejorar la gestion de la informacion para la prestacion eficiente de servicios.
e Fortalecer las practicas de fiscalizacion y control en el sector.

Estos objetivos se lograran a través de la AES, centrada en el fortalecimiento de las
personas, procesos y activos sectoriales, alrededor de la informacion para la toma de
decisiones, fiscalizacién y control. En la siguiente figura se ilustra las capacidades y
proyectos de TI, que la ANH debe fortalecer para la toma de decisiones, fiscalizacion y
control en el periodo 2017-2025:

Figura 3. Propésitos de la AES, capacidades y proyectos a cargo de la ANH para el periodo 2017-
2025.10

Objetivos AES AES 2017-2025

Fortalecer la toma de Mejorar la gestién_de la informacién Fortalecer las practicas de
decisiones de Ipolltl(:as para la prestacion eficiente de fiscalizacion y controlenel . _ _ _ |
sectoriales servicios sector

IANH capacidades direccionadas por la AES que habilitan los ObjetivosdelaAES -~~~ ~-—-—-—- -~

NH Proyectos que habilitan las capacidades de la ANH

1. Identificacion de recursos exploratorios de hidrocarburos Nacional.

2. Fortalecimientode la ci iay tecnologia para el sector de hidrocarburos a nivel Nacional

3. Fortalecimientoenla impler ion del delo de pror ion para incrementar la inversion Nacional.
Fortalecimientode TIC para la transformacion digital de la Agencia Nacional de Hidrocarburos a nivel Nacional.
5. Aprovechamiento de hidrocarburos en territorios social y ambiente ible a nivel

% Implementar el modelo de loT en Big Data para la adquisicion exploraciony explotacién de datos no estructurados (Fase 1).
deTl( )
-/

Implementar el modelo de Big Data para la adquisicion exploraciony explotacion de datos no estructurados (Fase 2).
Implementar el modelo de Big Data para la adquisicion exploraciény explotacion de datos no estructurados (Fase 3).

La siguiente tabla, muestra la relacién que hay entre los procesos misionales de la ANH y
las capacidades definidas desde la AES:

1 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH, adaptado de ME. Documento Informe ejecutivo.
Arquitectura del sector minero energético colombiano. Andlisis, diagnéstico, definicién y disefio a partir del modelo de negocio
del sector minero energético para un horizonte de cinco afios.
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Tabla 2. Relacion de procesos misionales de la ANH con las capacidades definidas desde la AES*

Proceso Misional de la ANH

AES - Capacidades de la ANH

Nombre del
proceso

Servicio del proceso

Capacidad de
Gestion
conocimiento
de Recursos
Naturales

Capacidad
de
Promocion
y Fomento

Capacidad de
UpStream
(E&P)

Capacidad de
Implementacion
de Desarrollo
Sostenible

Identificacion y
Promociéon  de
oportunidades
exploratorias

Evaluacion del potencial hidrocarburifero,
mediante la integracién y el anélisis de la
informacion técnica E&P.

Generacién de nuevo conocimiento
geoldgico y geofisico de las cuencas
sedimentarias del pais.

Administracion de la informacion técnica
suministrada por el EPIS.

Definicién de nuevas areas exploratorias
y generacion de paquetes de datos para
procesos de asignacion de areas.

Mercadeo y
Asignacion  de
Areas

Disefio e implementacion de estrategias
de Promocion para la Asignacion de
Areas

Definicion de reglas para los
procedimientos  competitivos 'y de
asignacion de areas (formulacion de los
términos de referencia).

Adjudicacion de areas a traves de
contratos de exploracion y produccion
E&P, contratos de evaluacién técnica
TEA.

Seguimiento  a
Contratos  en
Exploracion

Seguimiento al cumplimiento de las
obligaciones en fase de exploracion
previstas en los contratos y convenios de
Evaluacion, Exploracién y Explotacién de
hidrocarburos

Articulacion de acciones con la Industria
y con las diferentes autoridades estatales
implicadas en el desarrollo de los
contratos E&P

1 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH
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Proceso Misional de la ANH

AES - Capacidades de la ANH

Capacidad de . .
Gestion AR Capacidad de CEpzakid de
Nombre del - . de Implementacion
Servicio del proceso conocimiento aa UpStream
proceso Promocion de Desarrollo
de Recursos (E&P) .
y Fomento Sostenible
Naturales
Andlisis y resolucion de solicitudes
presentadas por los contratistas X
Tramite digital X
Aprobaciones y Revisiones X
Notificaciones e Interoperabilidad «
Seguimiento al cumplimiento de las
obligaciones en fase de produccién
previstas en los contratos y convenios de X
Evaluacion y Explotacién de
hidrocarburos
geguimiento @ Analisis y resolucion de solicitudes
Pon(}rat9§ en presentadas por los  contratista
roduccion (Modificacion compromisos, prorrogas,
aplazamientos, interrupciones,
modificacion de areas de evaluacion o X
explotacion)
Seguimiento a la perforacion 'y
explotacion de recursos X
Control de | hidrocarburiferos, segin normatividad
Operaciones 'y
gestion Contabilizacién y verificacion del volumen
Volumétrica de produccion del hidrocarburo X
Trazabilidad y Monitoreo X
Revision y Generacion del Balance de Reservas X
consolidacion
de reservas de Presentgpién del  prondstico  de .
hidrocarburos | Produccion
Célculo y Liquidacion de regalias y «
Gestion de derechos econémicos
gegalfs y ggfr:g n);i Crits:audo de regalias y derechos X
erechos
econdmicos Distribucion y envio de regalias a
entidades correspondientes X
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Proceso Misional de la ANH AES - Capacidades de la ANH
Capacidad de . .
Gestion AR Capacidad de CEpzakid de
Nombre del - . de Implementacion
Servicio del proceso conocimiento aa UpStream
proceso de Recursos Promocion (E&P) de Desarrollo
Naturales y Fomento Sostenible
Seguimiento al cumplimiento de las
obligaciones sociales y ambientales en la
ejecucion de los contratos de exploracion X
y produccion de hidrocarburos
Sglsztlon Somglé Andlisis de informacién, elaboracion de
Y estudiosfinformes 'y  emision  de
Seguridad  de _— .
conceptos sobre la viabilidad social y
Contralos ~ de ambiental de los proyectos de Gestion del
Hidrocarburos. L proy
Conocimiento y de los X
blogques que van a ser ofertados en
Rondas

4.2.1.4 Plan estratégico institucional - PEI 2019-2022

El Plan Estratégico institucional de la ANH, esta dirigido a entregar valor por su
conocimiento del potencial del subsuelo colombiano, la eficiencia y transparencia en la
administracion de hidrocarburos y el trabajo conjunto con la industria y la comunidad, y las
capacidades de su personal de planta y contratado, las tecnologias y la eficiencia de sus
procesos. La siguiente figura presenta la misién y la vision de la entidad para el 2025:

Figura 4. Mision y vision de la ANH!2

La ANH es la autoridad encargada de promover el
aprovechamiento 6ptimo y sostenible de los recursos
hidrocarburiferos
integralmente y armonizande los intereses de la

MISION

del pais,

sociedad, el Estado y las empresas del sector.

administrandolos

VISION

Seremos reconocidos en 2025 como una Entidad modele en el mundo por:
El conocimiente del potencial del subsuele colombianc y optimizar su
aprovechamiento. La eficiencia y transparencia en la administracién de
hidrocarburos y el trabajo conjunto con la industria y la comunidad. El
profesionalismo de nuestro equipo, el alto nivel tecnoldgico y la eficiencia y
agilidad en nuestros procesos

2 Fyente: ANH, http://www.anh.gov.co/la-anh/Paginas/Misién-y-Visién.aspx
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La ANH propone el siguiente mapa estratégico para proporcionar una vision macro de la
estrategia institucional para el periodo 2019-2022:

Figura 5. Mapa estratégico institucional 2019-202213

ANH=

AGENCIA NACIOAL OE WOROCARBURDS
COLONSIA

Mapa Estratégico 2018 - 2022
Agencia Nacional de Hidrocarburos

Contribuir al desarrollo de la seguridad energéticay
en la generacion de excedentes de exportacién de >

hidrocarburos. el pais.

Generar recursos financieros que
con!r_ibugan a la prosperidad econémica
y social i

El futuro

esdetodos | Minenersia

[

Armonizar los intereses del Gobierno Nacional
Territorial, de los ciudadanos y las empresas de{
sector en el desarrollo de la industria de los
hidrocarburos.

Disminuir a conflictividad
»  social y ambiental en las areas
de interés de hidrocarburos.

Mantener niveles de reservas y
produccién de hidrocarburos.

Asegurar la informacién y
conocimiento para la oferta de &reas.
Contribuir al desarrollo de la seguridad
energéticay en la generacion de
excedentes de exportacién de
hidrocarburos.

Dinamizar los procesos de
asignacién de areas.

Estimular [a actividad de exploracion
y produccion de hidrocarburos.

Generar nuevas oportunidades en
Yacimientos No Convencionales - YNC.

v VvV Vv VY

Perspectiva Aprendizaje y Crecimient

Fortalecer el desarrollo
> institucional para la generacién

Asegurar la funcionalidad del de valor publico

Sistema de Gestion Integraly de
Control, alcanzando la mejora

continua de los procesos. > Administrar el talento humano,

promover su bienestar y potencialidad
de sus habilidades y competencias.

> Fortalecer las TIC's para la
Contar con una entidad transformacion digital de la ANH.
innovadora, flexible y con

capacidad de adaptarse al cambio. Fomentar los procesos de innovacién

que impulsen el desarrollo del sector.

13 Fyente: ANH. Planeacion estratégica institucional 2019-2022- Plan de accion.
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Las lineas estratégicas y sus productos, en que se enfocard la ANH en los 4 afios del

periodo son:

Figura 6. Lineas y productos estratégicos del PEI 2019-202214
Lineas estratégicas Cadena de Valor ANH 2019-2022

Asegurar la
informacion y
conocimiento
para la oferta

Dinamizar

Mantener Disminuir la
niveles de conflictividad
reservas y social y

Estimular la
actividad de

produccion de ambiental en las

Fortalecer las
TICs para la

de areas los procesos hidrocarburos ' areas de interés '
de_ ) explorac_\_on y de hidrocarburos. tr_ar?sformat:lon
asignacion produccién de digital de la
de areas. hidrocarburos. ANH.
Productos
— A Plan de
Ofrecimiento Areas E L P
a asignadas en Reservas de N Contratos roveer
deparroecaéssggra pguce.sps petroleo contratos E&P viabilizados 53!5%‘1255
competitivos competitivos exploracion

Pozos
Resegravsas de exploratorios -
erferacion

Implementar
obierno
Digital

En esta figura, se observa que para la linea estratégica niumero 6: Fortalecer las TIC para
la transformacion digital de la ANH, el PEI define los objetivos estratégicos lograr en Tl, en
los cuatros afios: proveer soluciones digitales e implementar Gobierno Digital.

14 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH, adaptada de: ANH. Planeacion estratégica institucional

2019-2022- Plan de accién.
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4.2.1.5 Alineacidn de las estrategias institucional, sectorial y nacional

La alineacion estratégica de Tl con la estrategia de la ANH, del Sector Minas y Energia y el Plan Nacional de Desarrollo 2019-2022

se resume en la siguiente tabla:

Tabla 3. Alineacién estratégica PEI 2019-2022, AES 2017-2025 y PND 2018-20°

Plan Nacional de Desarrollo

Arquitectura Empresarial

Sectorial Plan Estratégico Institucional

VII. Pacto por la transformacion digital de Colombia: Gobierno, empresas y hogares conectados con la era del
conocimiento. Se organiza en las siguientes lineas de

e Colombia se conecta: masificacion de la banda ancha e inclusion digital de todos los colombianos.
e Hacia una sociedad digital e industria 4.0: por una relacién mas eficiente, efectiva y transparente entre
mercados, ciudadanos y Estado.

En este PETIC, nos centramos en la segunda linea de accion, que se cumple mediante acciones de cada uno de
los sectores. Para esto, el Pacto plantea las siguientes estrategias:

Estrategias para Impulsar la transformacién digital de la administracion publica, que deben ser consideradas en el
Sector Minas y Energia y la ANH:

Crear una instancia de coordinacion y articulacion transversal con decisiones vinculantes.

Digitalizacion y automatizacion masiva de tramites.

Disefio e implementacion de Planes de Transformacion Digital en las entidades publicas del orden nacional.
Definicion e implementacion de la infraestructura de datos para

generar valor social y econdmico.

Estrategias para el Desarrollo y gestion del talento para la transformacion digital, que deben ser consideradas en el
Sector Minas y Energia y la ANH:

e  Gestion integral del talento humano para el mercado de la economia digital.

Mejorar la gestion de la | Fortalecer las TIC para la transformacion digital
informacién para la prestacion | de la ANH. En sus dos objetivos estratégicos:

eficiente de servicios. e Proveer soluciones digitales.

e  Implementar gobierno digital.

15 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH
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Plan Nacional de Desarrollo

Arquitectura Empresarial

Plan Estratégico Institucional

Sectorial
Estrategias para la Transformacion Digital Sectorial, que aplican al Sector Minas y Energia:
e Construccion de una politica de Estado para la transformacién digital y la Cuarta Revolucion Industrial.
e Promocion de la transformacion digital del sector productivo.
e Masificacion de herramientas avanzadas de gestion de informacién para la solucién de problemas
sectoriales que afectan directamente a la poblacion: ... “Las entidades publicas, de todos los sectores
incorporaran en sus proyectos de inversion soluciones basadas en el uso de tecnologias emergentes y
disruptivas tales como los registros distribuidos (por ejemplo, blockchain), analitica de datos, inteligencia
artificial, robética e Internet de las cosas que tengan potencial para transformar la vida de los ciudadanos.”
o Implementacion de la politica nacional para desarrollar el sector satelital: esta politica se hara dentro del
marco de la Politica Nacional de Desarrollo Productivo (CONPES 3866 de 2016).
Estrategias para la transformacién digital Territorial
VIII. Pacto por la calidad y eficiencia de servicios publicos: agua y energia para promover la competitividad y | Mejorar la gestion de la | Fortalecer las TIC para la transformacion digital

el bienestar de todos.

Plantea en la seccién 3. ESTRATEGIAS Y PROGRAMAS, la estrategia siguiente:

“5. Gestion de la informacién empresarial sectorial: La informacién manejada por las entidades del sector como la
ANH, la UPME y la CREG deberéan coordinarse en un esquema de arquitectura empresarial sectorial que permita
realizar entre otros, unificar la informacién para el balance de hidrocarburos para planeacion y para la toma de
decisiones”.

informacién para la prestacion
eficiente de servicios.

de la ANH:

e Proveer soluciones digitales.
e Implementar gobierno digital.

IX. Pacto por los recursos minero energéticos
Aprovechar Nuevas tendencias energéticas.

* Adelantar estudios para actualizar conocimiento técnico de la E&P. Impactos ambientales y sociales,
mejorando, la institucionalidad y la normatividad.

» Establecer zonas para la E&P de yacimientos no convencionales.
» Crear mecanismos para fortalecer la fiscalizacion de estas actividades.

Mejorar la gestion de la
informacién para la prestacion
eficiente de servicios.

Fortalecer la toma de decisiones
de politicas sectoriales.

Asegurar la informacion y conocimiento para la
oferta de areas:

e  Ofrecimiento de areas para procesos
competitivos.

Dinamizar los procesos de asignacion de areas.

Consolidar la cadena energética. e Areas N asignadas  en  procesos
+ Agilizar la implementacion y aumentar la promocion de los procesos competitivos compelliivos
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Plan Nacional de Desarrollo

Arquitectura Empresarial
Sectorial

Plan Estratégico Institucional

* Implantar medidas para asegurar la explotacion.

*  Aumentar la efectividad de:
- Esquemas de fiscalizacion.
- Procesos de control y vigilancia E&P.

- Transparencia y acceso a informacion geologica y técnica.

Fortalecer las practicas de
fiscalizacion y control en el
sector.

Para el logro de estos objetivos,
la AES define 4 capacidades
requeridas de la ANH:

Mantener niveles de reservas y produccién de
hidrocarburos.

e  Reservas de petréleo.
e  Reservas de gas.

Estimular la actividad de exploracion 'y
produccion de hidrocarburos.

* Cotnoclimiento del recurso | o pian de inversion de contratos E&P en
ga ura ; exploracion.
romacion y fomento. e Pozos exploratorios - Perforacion
Upstream (B&P-| . L . .
Generacion). Disminuir la conflictividad social y ambiental en
e Implementacion del las &reas de interés de hidrocarburos:
desarrollo sostenible. e  Contratos viabilizados.
Fortalecer las TIC para la transformacion digital
de la ANH:
e  Proveer soluciones digitales.
e Implementar gobierno digital.
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4.2.2 Gobierno de Tl y Modelo Operativo

En el ANEXO 01. SITUACION ACTUAL DE GOBIERNO DE TI, se presenta la informacion
asociada a Gobierno de TI, que busca determinar oportunidades de mejora en los siguientes
aspectos, a la luz de la implementacién de MIPG y el MRAE:

e Principios y politicas que gobiernan Tl en la ANH.

e Instancias de decision de TI.

e Procesosy procedimientos que implementan la Gestion de TI, los cuales se encuentran

documentados en el SIGECO.
¢ Indicadores de procesos.
e Estructura organizacional de TI.

Esta informacion, es uno de los insumos que se consideraran para definir el modelo objetivo
de la gestién de TI.

A continuacion, se presenta el modelo operativo de Tl, que se encuentra funcionando en la
ANH. “Este modelo permite describir graficamente, a nivel operativo como se relacionan la
estrategia de TI, el gobierno de TI, los procesos y funciones de TI, la arquitectura de
informacion y sistemas de informacion que detallan el comportamiento del area de TI. Su
disefio es una representacion funcional de la estrategia de Tl definida en la entidad. Por lo
tanto, la construccién del modelo operativo de Tl permite a la entidad realizar un analisis del
funcionamiento completo del area de Tl de la entidad™®

El modelo operativo de Tl de la ANH cuenta con los siguientes elementos para su gestion y
articulacion:
o Estrategia y alineacion estratégica de Tl con la estrategia de la ANH, la AES del Sector
Minas y Energia 'y el PND.
e Principios y politicas que gobiernan Tl en la ANH.
¢ Instancias de decision de TI.
¢ Procesosy procedimientos que implementan la Gestion de TI, los cuales se encuentran
documentados en el SIGECO.
¢ Indicadores de procesos.
e Estructura organizacional de TI.

5Fuente: MINTIC. GOBIERNO DIGITAL. G.ES.06 Guia Estructura PETI-v2-30abril2018-pdf
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La siguiente figura, ilustra el modelo operacional de TI:

Figura 7. Modelo Operativo de Tl en la ANH
1. Estratégia PND I AES I PEI I PETIC I E.f:v!'::":;e .

Principios Politica Instancias de decisiony relacionamiento -
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| Presidencia | g Aseguramiento
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a 50”1!’ ' | telefénica | | deservicio
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ng'sd:gt%sr | ‘ Apoyo a usuarios ‘ 1 |cmi ¥ quejasy reclamos " o
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= : | '| »Escalar consultas, _—
| Operadores | (L Intranet | quejasy reclamos
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Gestit_:m_ﬂc “ Asesor OTl Experto T Mesa de Servicios:
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4.2.3 Usoy apropiacion

Como parte del ejercicio de diagnostico en el ANEXO 02. SITUACION ACTUAL DE USO Y
APROPIACION, se consigna la informacion de la situacion actual del Uso y Apropiacién de la
tecnologia, encontrada en la ANH, en términos de:

Caracterizacion de usuarios de la ANH.

[}

e Canales de comunicacion.

e Gestion del conocimiento.

e Gestion del entrenamiento.

e Gestion de la comunicacion.
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424 Estructura organizacional ANH:
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Fuente: GIP, grupo interno de planeacion
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Se encontré que, en la ANH las comunicaciones y los medios de comunicaciéon usados, se
organizan como se ilustra a continuacion:
Figura 8. Organizacién funcional y los medios de comunicacién’

| Organizacién funcional de la Gestién Presidente
de comunicacionesen laANH residen
‘ + -
Vicepresidencia de Vicepresidencia
_ Promocién X Administrativa y
Asignacion de Areas Financiera
delas Comuni Responsable de las Comunicaciones

externas. internas

| Medios de icacio Medios extemos Medios infemos

+ Pagina web

+ Correos electronicos personales

+ Linea telefonica y 018000.

+ Videos institucionales

+ Publicaciones e impresos
SBrochures — publicaciones -
olletos).

* Intranet

+ Correos electronicos personales y masivos.

+ Extensiones telefonicas.

+ Carteleras virtuales.

+ Publicaciones internas a través de los diferentes

i les.
+ Correspondencia. cana
+ Ruedas de prensa Hanuples
* Boletines. » Reuniones
+ Eventos + Comités . .
+ Redes sociales: » Eventos y celebraciones internas.
= Facebook + Material de divulgacion.
o Twiter Boletines internos.
o Youtube
o Google+

De otra parte, en el manual estratégico de comunicaciones internas 2018-2019, se plantea la

siguiente situacion:

e “Lasuscripcion a determinadas plataformas o aplicativos webs puedan ser mucho mas
eficientes y baratos que la adquisicion de un Software licenciado. Ejemplo: Canva,
SnapComms, GoAnimate, Filmora, Typeform, entre otros.

e La adquisicion de Software / Hardware, equipos (camaras, luces, etc.) permitird mas 'y
mejores contenidos para la divulgacion de mensajes institucionales.

e El hecho de que las areas de comunicaciones Internas y Externas estén divididas
implica que la informacién que se comunica en el exterior no se comunica al interior de
la organizacion, generando distorsion de informacion para el cliente interno.

¢ No cuenta con el Software ni Hardware para realizar el trabajo eficientemente, rapido
y de calidad. Ademas, las licencias de Software requerido que existen pertenecen a un
contratista por lo cual el licenciamiento no es institucional. Esta debilidad se acentla,

1 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH. Adaptado de Documento Manual Estratégico de
Comunicaciones Internas 2018-2019. www.anh.gov.co/atencién-al- )
ciudadano/Documents/Politica%20de%20Comunicaciones%20ANHbaja.pdf. Ultima consulta 25 de febrero de 2019
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al no existir un presupuesto asignado en el 4rea de comunicaciones internas para
comprar Software, Hardware, materiales y equipos requeridos.

¢ No existe, ni se encuentra legalmente constituida una dependencia o area formal de
Comunicaciones Internas.

e No existe una estandarizacion que mida el impacto que genera las campafias
realizadas por el area de comunicaciones internas en la organizacion™?.

4.2.6 Gestion de informacion

Como parte del ejercicio de diagnéstico en el ANEXO 03. CATALOGO DE COMPONENTES
Y FLUJOS DE INFORMACION, se consigna la informacion asociada a servicios de
informacion que buscan satisfacer las diferentes interacciones entre proveedores y
consumidores de datos, generando oportunidades de interoperabilidad, las cuales seran
iniciativas a tener en cuenta en el desarrollo del plan estratégico.

La siguiente figura ilustra los principales flujos de informacion de la ANH:

Figura 9. Principales flujos de informacion®

18 Fuente: ANH. Documento Manual Estratégico de Comunicaciones Internas 2018-2019. http://www.anh.gov.co/Atencion-al-
ciudadano/Documents/MANUAL %20ESTRATEGICO%20COMUNICACIONES%20INTERNAS%202018-2019.pdf. Ultima
consulta: 10 de marzo de 2019.

1% Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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En la siguiente figura se ilustran los principales flujos de informacion de los procesos

misionales:

Figura 10. Principales flujos de informacién de procesos misionales?

20 Fuente: ANH. Documento Manual del Sistema Integral de Gestion y Control SIGECO, ubicado en http://www.anh.gov.co/la-

anh/Normatividad/Manual%20del%20Sistema%20Integral%20de%20Gesti% C3%B3n%20y%20Control%20(Sigeco).pdf

Ultima consulta realizada el 20 de diciembre de 2018
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4.2.7 Sistemas de informacién

Como parte del ejercicio de diagndstico en el ANEXO 04. CATALOGO DE SISTEMAS DE
INFORMACION, se consigna toda la informaciéon asociada al Inventario de sistemas de
Informacion teniendo en cuenta la categorizacion definida en el dominio de sistemas de
informacion del marco de referencia.

En la siguiente figura se presentan los sistemas de informacion que apoyan los procesos de

la ANH:

Figura 11. Sistemas de informacién que apoyan los procesos de la ANH?!

2L Fyente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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4.2.8

Servicios tecnoldgicos

Como parte del ejercicio de diagnostico en el ANEXO 05. CATALOGO DE SERVICIOS
TECNOLOGICOS, se consigna la informacion asociada al Inventario de servicios tecnologicos

teniend

0 en cuenta la categorizacion definida en el dominio de servicios tecnolégicos del

marco de referencia.

Se encontr6 que:

e En el afio 2016 de disefio un modelo de gestion de la seguridad y privacidad de la
informacion con acciones de control fisico y l6gico para el grupo interno de
infraestructura, que se encarga de asegurar los elementos tecnoldgicos para otorgar a
la entidad una infraestructura Tl segura, con servicios, nodos e interfaces aseguradas.
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En el afio 2018, se adelanté un proceso de licitacion “implementaciéon SGSI con ISO-
27007; se declar6 desierto.

e La infraestructura que soporta la operacion de la ANH, y en la infraestructura de
seguridad, asi como en controles de acceso a la informacion desde diferentes sitios,
es robusta y esté actualizada a las mejores practicas de seguridad.

e Cuentan con un plan de continuidad de negocio (BCP) que integra el plan de
recuperacion de desastres (DRP).

e Los seis procedimientos de prestacion de servicios de Tl, que estan formalizados en el
SIGECO, estan disefiados bajo buenas practicas del marco de referencia ITIL.

e La ANH, cuenta con dos centros de computo: el principal localizado en la sede
Administrativa de ANH en Bogota y el centro de Datos Alterno localizado en la ciudad
de Medellin el cual es operado mediante un contrato de Collocation. Ambos centros de
datos gestionan la operacién de los servidores fisicos, servidores virtuales y las bases
de datos con respaldo ACTIVO — ACTIVO.

La siguiente figura ilustra la estructura de los servidores que hay en los centros de datos:

Figura 12. Data Centers de la ANH?2

SERVICIOS DE MICROSOFT EN LA NUBE
(Windows Azure)

SITIO ALTERNO - de Medellin

SITIO PRINCIPAL - Bogota. I Outsourcing con Internexa

|
|
-

= =
Sraa g Netra Modular T e
ZFS32 ZFS53.2 ORACLE 7ES3.2 ZFS32 ORACLE ORACLE  Netra Modular
Almacenamiento Almacenami g%SR:GE gf'ggég mfgéﬁgs Almacena  Almacena [|ASH SL3000 N?ystem
2 ento i miento mienfo  STORAGE {Maquinas
1 Virtuales) 2 1 Virtuales)

e Enrelacién a los componentes Idgicas de infraestructura se encontré que la , ademas de
los centros de datos citados, cuenta con:

22 Fyente: Elaborado por el equipo de trabajo de la UT-PETI-ANH, con informacion suministrada por la OTI
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o Capa de Seguridad que describe la funcién y los dispositivos de seguridad
informatica.

o La Capa de Red describe los servicios de conectividad con los otros
datacenter y local, que ofrecen en el edificio principal y que tiene los nodos
de distribucion, servidores y acceso.

o Capade Servidores, donde se retinen los diferentes servidores en sus redes

de acuerdo a su operacion, si son para operacién, DMZ o desarrollo y
pruebas.
o Capa de Virtualizacion, donde se manejan los diferentes servicios de
virtualizacion de que dispone la ANH.
o La Capa de Almacenamiento cubre los tres diferentes sistemas que tiene la
ANH para el almacenamiento
- Se refiere al Almacenamiento Z, o de ZenDesktop, con discos y carpetas
compartidas
- Almacenamiento Oracle Herarchical Storage Management. Almacena
de manera jerarquica la informacion, dependiendo de la cantidad de
accesos que tenga, manejando prioridades y tipos de acceso para
velocidad, dependiendo del uso.
- Almacenamiento Hitachi de gran capacidad, para soportar los otros
almacenamientos
o Plataforma de Virtualizaciéon Oracle, Vmware y virtualizaciéon de estaciones.
trabajo
o Zona de Servidores de produccion, de la DMZ, desarrollo, pruebas y datos.

4.2.9 Analisis dela capacidad de gestion de Tl — Valoracién de la madurez tecnoldgica
segun el MRAE

El andlisis de la situacién actual de la implementacion de los lineamientos del MRAE en la
ANH, se hizo con el fin de identificar su nivel de madurez de la capacidad de gestién de TI.
Para esto, se elabor6 un cuestionario con las preguntas que recomienda hacer MinTIC para
valorar el cumplimiento de los lineamientos de cada uno de los &mbitos de los dominios. Este
cuestionario se diligencié con los funcionarios de la OTI; su documentacién se encuentra en
el ANEXO 06. ANALISIS DE LA CAPACIDAD DE GESTION DE Tl - VALORACION
MADUREZ TI SEGUN MRAE; en este anexo, también, se encuentra la autovaloracion
realizada al personal de la ANH al Indicador de Cumplimiento de la Politica de Gobierno Digital.
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4.2.10 Analisis de problematicas de Tl por proceso de la ANH

Como parte del ejercicio de diagnéstico, se consigna la informacion de causas e impactos de
los problemas de Tl encontrados en los procesos de la ANH, en el documento ANEXO 07.
ARBOLES DE PROBLEMAS DE TI.

Los arboles de problemas, que se presentan en el anexo, son producto del analisis de
oportunidades de mejora que se realizé con delegados de los procesos de la cadena de valor

de la ANH.

A continuacioén, se presenta un resumen de los principales problemas de Tl e impacto, en la

ANH:

Figura 13. Arbol de problemas consolidado

; i Restriccion enla
Dificultad para DlﬁculL&Id (e Dificultad en Bﬂﬁmda?nﬁ- oponun_idpd de nuevos
el cumplimiento  cumplimiento la gestion ge EsI'qem_)' er‘ljla Demanda  ©M° ydentrega sea?.l;?:gdl Jtiﬂt?ﬁ;glrjnegi?fde
de la Politicade  de alineacion F"T oi' € d" |cac|11n < de mayor il € s informacion y la apertura de
Gobierno Digital ~ tecnologica mg?a"s ‘fg I o‘;cgir:tg"mg gg capacid!i?i y '"ﬁéwtgc;lon datos para el uso
v yaumentodel  conlasmetas o oRER Ot 5 renovacion estratégico del activo de
de Sl egocio hacia gestion e nuevas : &
T nesgo - el nuevo documental ETIEH necesidades informacion
2 in u,rr'g:gg: hﬁg:?zg"?gﬁ? horizonte de anteriores tecnologica de los Dificultad de integracion de
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negocio datos digitales
Esfuerzo en " . . Tiempos de Esfuerzo en la emision de
oo lageneracion  Claicinioe implmentacion  “GheES A BMIAd T infomes y concopts
tecnologica d‘fe' ;2’,’{,'},?,‘ aplicaciones CSOLEO™®S  agreguen valora la entidad s0 r‘(’)grﬂ"}’m‘? ©
e —
Contexto TI: Dificultad para lograr eficiencia en los procesos y cumplimiento de objetivos de la ANH
El modelo de Gobierno de Informacion P .
Se requiere ampliar requiere ser consolidado . Algunﬁg ggtléﬁatwos reljallfiigglt:ﬂgﬁtﬁaarge
. |a arquitectura de . Se 'e*llg'erel actualizados para informacion, trabajan
@ datos eintegracion Se requiere asegurar que el proceso de consollaar e interoperabilidad con Excel
E de sistemas ante Usoy A{)roplauon sea aplicadoen proceso de
o _ nuevos datos odos los proyectos levantamiento
z di |ta|e§,_3|QU|egd? de, . Se requiere
] isposiciones de| i i requerimientos .
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Estratégica de Tl funcion de Tl informacion
23
A continuacion, se presenta los problemas e impactos encontrados:
2 Fyente: Elaborado por el equipo de trabajo de la UT-PETIC-ANH
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Tabla 4. Principales problemas de Tl e impacto en la ANH 24

Contexto de TI: Dificultad para lograr eficiencia en los procesos y cumplimiento de objetivos de la ANH

Problema (Causas)

Impacto

Se requiere ampliar la arquitectura de
datos e integracion de sistemas ante
nuevos datos digitales, siguiendo
disposiciones del AGN relacionadas con
carpetas compartidas

Se requiere asegurar que el proceso de
Uso y Apropiacién sea aplicado en todos

los proyectos

tecnolégica

e Se requiere consolidar la funcion de
Planeacion Estratégica de Tl

e Se requiere consolidar la funcion de AE,
articulada con la funcién de TI

e Se requiere consolidar el proceso de
levantamiento de requerimientos y
pruebas de soluciones

e Algunos aplicativos no estan
actualizados para interoperabilidad

e Se requiere consolidar el sistema de
seguridad y privacidad de la informacién

¢ Dificultades para realizar analitica de
informacion, trabajan con Excel

e Obsolescencia por renovacion

Dificultad para el cumplimiento de la
Politica de Gobierno Digital y aumento
del riesgo de seguridad de informacion
Demanda de renovacion

Tecnolbgica

Dificultad para el cumplimiento de
alineacion tecnoldgica con las metas de
Negocio hacia el nuevo horizonte de
Tiempo

Esfuerzo en la generacion de informes
de gestion

Dificultad en la gestion de proyectos de
Tl con las metas de Negocio hacia el
nuevo horizonte de Tiempo

Diferencias de datos entre aplicaciones
Esfuerzo en la ubicacion de documentos
en los sistemas de gestion documental
anteriores

Tiempos de implementacion de
soluciones TIC

Demanda de mayor capacidad y
renovacion vigencia Tecnoldgica
Esfuerzo en la toma de decisiones de TI
gue agreguen valor a la entidad
Restriccion en la oportunidad de nuevos
datos digitales, nuevos servicios de
intercambio de informacion y la apertura
de datos para el uso estratégico del
activo de informacion

Dificultad de integracion de sistemas
ante nuevos datos digitales

24 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH, basada en informacion suministrada por delegados de

rocesos de la ANH.
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Esfuerzo en la emision de informes y
conceptos sobre solicitudes de
Operadores

4.2.11 Analisis DOFA de TI

Se consolidé el analisis DOFA de TI, a partir de la informacion de la situacion actual, la
madurez tecnoldgica de la ANH segun el MRAE, y los &rboles de problemas de TI. El andlisis
DOFA se documenta en el ANEXO 08. ANALISIS DOFA DE TI.

4.2.12 Anadlisis financiero de la gestion de Tl

Como parte del ejercicio de diagndstico en el ANEXO. 09 ANALISIS FINANCIERO DE LA
GESTION DE TI, se consigna la informacion asociada al comportamiento y la distribuciéon de
los gastos de operacion y soporte.

4.3 ENTENDIMIENTO ESTRATEGICO

El planteamiento de la Estrategia Tl, esta orientada a la proteccion y conservaciéon del activo
informatico y toda la infraestructura tecnolégica; alineada con el plan de institucional vigente y
con la finalidad de optimizar los recursos y visionar las necesidades actuales conforme a la

demanda de proteccion y salvaguarda de la informacion.

43.1 Necesidades de informacion

A partir de la informacién consignada en el Andlisis de la Situacion Actual de Tl en la ANH, se
pueden identificar las diferentes necesidades de Tl, enmarcadas en los propositos de la
politica de Gobierno Digital.

4.3.1.1 Gestion Estratégica

En este proceso se identificaron las siguientes necesidades de TI:
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e Contar con informacion diaria de produccién de los pozos.

e Tener un sistema de informacion para hacer andlisis sobre la informacion de
produccion en los pozos.

e Contar con un generador de reportes y graficas de analitica que complemente el
SIGECO.

o Disefiar e implementar la practica de gestion del portafolio de tramites y servicios de la
ANH.

e Extender la interoperabilidad a otros aplicativos que apoyan la gestion estratégica.

4.3.1.2 Gestion de proyectos

En este proceso se identificaron las siguientes necesidades de TI:

o Consolidar y formalizar la PMO, lineamientos, metodologia, formatos — plantillas y
herramienta de gestion.

e Para los seguimientos mensuales, se requiere que la informacion de indicadores de
gestion de proyectos, corresponda con la informacion de proyectos de la BPIN.

e Asegurar el flujo de trabajo de las actividades de control de los proyectos.

e Los Indicadores de los proyectos de la PMO deben estar alineados con los indicadores
de la planeacion estratégica institucional, sectorial y nacional.

e Importar desde el SIGECO la informacion de Project, de formulacion y seguimiento del
plan de accion.

¢ El plan de accion debe considerar la informacién de los proyectos internos de la ANH.

e Desagregar informacién de los centros de costo de recursos de inversion y
funcionamiento, a partir de la informacion registrada en el SIIF, para que haya una
correlacion en el seguimiento financiero.

e Cada proyecto que se gestione debe poder estar relacionado con los riesgos
inherentes a los procesos donde se ejecutan los proyectos,

e Implementar mecanismos que permitan asegurar que las herramientas que se
adquieren se adaptan a las necesidades especificas de los procesos.

o La OTI necesita involucrar mas a los funcionarios de los procesos, en la definicion de
los requerimientos funcionales de las herramientas de apoyo a los procesos.

e Se requiere un proceso de la OTI, en el que regularmente se revisen las necesidades
de Tl de las dependencias.
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e Se requiere asegurar que el proceso de gestion del cambio organizacional, se aplique
a todos los proyectos de tecnologia de la ANH.

e Mejorar la disponibilidad del correo y en general de la red de comunicaciones de la
entidad.
e Recibir soporte especializado de Sharepoint — Project.

4.3.1.3 Promocion de Oportunidades Exploratorias

En este proceso se identificaron las siguientes necesidades de TI:

e Poder visualizar el flujo de control de documentos; el aplicativo CONTROLDOC no
permite ver el flujo de aprobacién de documentos.
¢ Integrar la informacion de los diferentes gestores documentales.

4.3.1.4 Mercadeo y Asignacion de Aeas

Para este proceso se identificaron las siguientes necesidades de TI:

¢ Integrar la informacion de los sistemas de gestion documental.
e Sistematizar el proceso, actualmente se realiza de forma manual, apoyados en excel.

4.3.1.5 Gestiéon de Contratos en Exploracién

Para este proceso se identificaron las siguientes necesidades de TI:

e Contar con informacién de contratos para la toma de decisiones y para realizar analitica
predictiva y descriptiva.

e Poder visualizar el flujo de control de documentos de contratos.
e Integrar la informacién de los diferentes gestores documentales.

4.3.1.6 Gestion de Contratos en Produccioén
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Para este proceso se identificaron las siguientes necesidades de TI:

e Poner en operacion lo antes posible el sistema de informacién VIEDO, para realizar
con mas eficiencia las tareas de:
o Administracion de contrato
o Seguimiento de las obligaciones.

e Contar con facilidades para generar informes; actualmente trabajan con Excel.

e Contar con facilidades para realizar analitica predictiva y descriptiva de contratos.

4.3.1.7 Control de Operaciones y Gestién Volumétrica

Para este proceso se identificaron las siguientes necesidades de TI:

e Contar con una aplicacion de gestion de indicadores.

e Ampliar la cobertura de Interoperabilidad a otros sistemas de informacion.

e Contar con facilidades para realizar informes graficos, actualmente tienen que extraer
la informacion de los aplicativos y realizar en Excel los graficos.

¢ Mejorar la disponibilidad y tiempo de respuesta de CITRIX.

4.3.1.8 Revision y Consolidacion de Reservas de Hidrocarburos

Para este proceso se identificaron las siguientes necesidades de TI:

e Definir claramente los actores que participan en la gestion de la informacion de
reservas.

e Asegurar la calidad de la informacién que generan los sistemas de informacion para
gue ésta sea consistente y concuerde la informacién en las bases de datos que manea
cada sistema. Por ejemplo, la informacion de produccién del sistema SOLAR debe
concordar con la que maneja el sistema AVM.

¢ Normar los mecanismos que permitan asegurar que los operadores cumplan con la
entrega de informacion bajo los criterios de calidad definidos por la ANH, se sugiere
incorporar a la resolucioén 159 de 2014 un mecanismo coercitivo de cumplimiento.
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4.3.1.9 Gestion de Regalias y Derechos Econdmicos

Para este proceso se identificaron las siguientes necesidades de TI:

Orientar la funcion de la OTI a la planificacién y revision constante de cémo las
tecnologias apoyan los objetivos de los procesos, involucrando a las areas en la
especificacién de requerimientos, de tal manera que las soluciones que implementen
se adapten a las necesidades de la ANH y no que la ANH tenga que adaptarse a la
solucién.

Para que el trabajo sea mas eficiente, se requiere un sistema de informacién que
gestione los clientes de la ANH, que sea independiente y tenga interaccién con el
sistema de gestion documental CONTROL DOC.

Un sistema que gestione informacion de contactos de clientes con su ubicacion
geogréfica, PQRS, genere estadisticas e informes gréaficos de interacciones con los
clientes, que genere alertas diarias, trimestrales etc. sobre las PQRS. Ademas, que el
sistema le permita al cliente calificar su experiencia con la ANH.

Implementar en el sistema SOLAR funcionalidades que les permita generar graficos y
hacer analisis predictivo y descriptivo.

Disefar e implementar un modelo de gobierno de datos.

4.3.1.10 Gestion Social, HSE y de Seguridad

Para este proceso se identificaron las siguientes necesidades de TI:

Se necesita fortalecer el proceso con informacion integrada de los diferentes sistemas
de informacion, para facilitar la generacion de iinformes y/o conceptos sobre viabilidad
social y ambiental de los proyectos de exploracion y explotacion, asi como los iinformes
de seguimiento al cumplimiento de las obligaciones socio-ambientales de los contratos
de hidrocarburos.

4.3.1.11 Gestion del Talento Humano

Para este proceso se identificaron las siguientes necesidades de TI:
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e Todo es susceptible de mejorar, pero inicialmente mejoraria la calidad de la informacién
para disminuir el % de errores de la informacion.

e Se necesita poner en operacion la solucion ERP, actualmente el proceso, se realiza de
forma manual apoyados en excel.

4.3.1.12 Participacién Ciudadanay Comunicaciones Internas

Para este proceso se identificaron las siguientes necesidades de TI:

e Se necesita un sistema que permita gestionar la informacién de clientes de la ANH, que
sea independiente y tenga interaccion con el sistema de gestibn documental
CONTROL DOC. Que también, que gestione informacién de contactos de clientes con
su ubicacién geografica, PQRS, genere estadisticas e informes graficos de
interacciones con los clientes, que genere alertas diarias, trimestrales etc. sobre las
PQRS.

e Implementar en el sistema SOLAR los requerimientos solicitados, de poder generar
gréficos, estadisticas, reportes.

¢ Disefiar e implementar un modelo de gobierno de datos.

e Se necesita contar con informacion integrada de comunicaciones internas y externas.

4.3.1.13 Gestion Financiera

Para este proceso se identificaron las siguientes necesidades de TI:

e El ERP sea interoperable con los aplicativos de los procesos de apoyo y aquellos
misionales que lo requieran.

4.3.1.14 Gestion de TIC

Para este proceso se identificaron las siguientes necesidades de TI:

e Estandarizar la informaciéon de la CMDB.
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Implementar las capacidades de gestion de Tl recomendadas en el andlisis de
capacidades.

4.3.1.15 Gestion Legal

Para este proceso se identificaron las siguientes necesidades de TI:

4.3.1.16

Han migrado de gestor documental varias veces esto les ha generado inconvenientes,
puesto que no hay licencias ni usuarios de los aplicativos anteriores al CONTROL DOC,
cuando necesitan realizar una busqueda de informacion, tiene que solicitarla a la
persona que tiene el usuario del aplicativo.

Adquirir las licencias suficientes de Legis y demds bases de datos especializadas en
temas como jurisprudencia.

Contar con facilidades de generacién de reportes gréficos, para evitar usar Excel para
la elaboracion este tipo de informes.

Gestion Contractual

Para este proceso se identificaron las siguientes necesidades de TI:

4.3.1.17

Integrar y estandarizar la informacién de los gestores documentales (Smart, Orfeo y
ControlDoc), para agilizar la ubicacion de documentos almacenados en éstos.
Adquirir las licencias suficientes de Legis y demas bases de datos especializadas en
temas como jurisprudencia.

Contar con una solucion de generacion de informes gréaficos para no tener que usar
excel.

Gestion Administrativa

Para este proceso se identificaron las siguientes necesidades de TI:

Contar con un generador de reportes y graficas de analitica que complemente el
SIGECO.
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o Disefiar e implementar la practica de gestion del portafolio de trAmites y servicios de la
ANH.
e Ampliar la interoperabilidad a aplicativos que apoyan la gestion administrativa.

4.3.1.18 Gestion Documental

Para este proceso se identificaron las siguientes necesidades de TI:

e Integrar y estandarizar la informacion de los gestores documentales (Smart, Orfeo y
ControlDoc), para agilizar la ubicaciéon de documentos almacenados en éstos.

4.3.1.19 Gestion Integral

Para este proceso se identificaron las siguientes necesidades de TI:

e Contar con un generador de reportes y graficas de analitica que complemente el
SIGECO.

o Disefiar e implementar la practica de gestion del portafolio de tramites y servicios de
la ANH.

o Ampliar la interoperabilidad a otros aplicativos que se manejan en la ANH.

4.3.1.20 Auditoria Interna

Para este proceso se identificaron las siguientes necesidades de TI:

e Se requiere estandarizar la nomenclatura con que se nombran los documentos y
conceptos en los diferentes aplicativos. Por ejemplo, el hombre de un pozo en un
aplicativo tiene el nombre Llanosl y en otro aplicativo lo nombran como Llanos_1.

e Definir y formalizar el manejo de la informaciéon de carpetas compartidas por varios
funcionarios, considerando las directrices del Archivo General de la Nacion.

e Optimizar la disponibilidad del correo corporativo.

¢ Optimizar los tiempos de respuesta de Tl para el aprovisionamiento de claves de
acceso para personal nuevo y que rota entre areas en la ANH.
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e Integrar y estandarizar la informacion de los sistemas de gestion documentales, para
evitar recurrir a un tercero para que consulte informacion histérica, almacenada en
éstos.

e Se requiere una solucion de generacion de reportes que les permita hacer cruces de
informacion bajada en Excel de los aplicativos de la ANH, para generar informes
gréficos con informacién estratégica para la toma de decisiones estratégicas, tacticas
y operativas.

e Se requiere optimizar el aprovisionamiento de acceso a correo, Control Doc., entre
otros.

4.3.1.21 Alineacion de Tl con los procesos

Para cada uno de los procesos misionales, estratégicos, de apoyo y de evaluacién, se necesita
caracterizar la Informacién con modelos y formatos de datos y categorias de informacion,
adecuados al uso, intercambio, gestiébn y conocimiento institucional. En el ANEXO 03.
CATALOGO DE COMPONENTES Y FLUJOS DE INFORMACION, la hoja Categorias de
informacion, contiene los principales datos o categorias de informacién identificados en los
procesos misionales.

4.4 RUPTURAS ESTRATEGICAS

Producto del analisis de capacidades de gestion de TI, segun la evaluacion del MRAE, el
analisis DOFA de Tl y el andlisis de Problemas de Tl en la ANH, se identific6 la necesidad de
cambiar en los siguientes aspectos:
e Adoptar un modelo articulado de la funcién de Tl y AE, que permita que la tecnologia
se vuelva un instrumento que genera valor y que apoye la transformacion digital de la
ANH.
¢ Necesidad de aumentar de la capacidad de analisis de informacién en algunas areas
de la institucién con aplicaciones de analitica descriptiva y predictiva.
¢ Necesidad de consolidar el modelo de gobierno de datos de la ANH.

4.5 MODELO OBJETIVO DE GESTION DE TI/AE
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En esta seccion se propone el modelo de operacién para la Oficina de Tecnologias de la
Informacion, partiendo de la premisa de crear un nuevo modelo que integre la funcién de AE
con Tl en la OTI, con el fin de ser un elemento estratégico de transformacion y modernizacion,
entregando valor a la ANH, ademdas de administrar las tecnologias, los servicios, los riesgos,
asi como la seguridad y privacidad de la informacion.

El modelo objetivo de la gestion de TI/AE, se desarrolla en el en el siguiente orden:

45.1

Capacidades objetivo de TI/AE, por cada uno de los dominios del MRAE.
Mapa de evolucion de las capacidades de gestion de TI/AE.

Objetivos estratégicos de Tl para el 2019-2022.

Andlisis de brecha, y los productos y actividades que cierran las brechas.
Definicién de las Iniciativas estratégicas de TI.

Matriz de interesados de las iniciativas estratégicas.

Priorizacion de las iniciativas identificadas.

Estrategiade Tl

La estrategia de Tl busca que la ANH:

Cumpla con las metas de Plan Institucional 2019 - 2022.

Garantizar un buen servicio a los ciudadanos, operadores y servidores publicos.
Optimizar los procesos de la entidad.

Apoyar la toma de decisiones.

Promover el uso y apropiacion de los recursos tecnolégicos.

Garantizar la seguridad y privacidad de la informacion.

A partir del arbol de problemas, elaborado en el andlisis de la situacién actual, se identificaron
los siguientes objetivos especificos de Tl para el periodo 2019-2022:

Tabla 5. Problemas y objetivos especificos del PETIC 2019-2022%5

% Elaborado por el equipo de trabajo del proyecto, basada en informacion suministrada por delegados de procesos de la ANH
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Problema (Fuente arbol de problemas consolidado)

Objetivo especifico del PETIC 2019-2022
para resolver el problema

Se requiere ampliar la cobertura de la interoperabilidad de los aplicativos, dado que
algunos aplicativos no estén actualizados para interoperabilidad.

Se requiere optimizar las labores de analitica de informacion. Actualmente trabajan
con excel.

Se requiere ampliar la arquitectura de datos e integracion de sistemas ante nuevos
datos digitales, siguiendo disposiciones del AGN relacionadas con carpetas
compartidas.

Contribuir a la entrega productos y servicios
digitales de la ANH con sistemas de
informacién que:

e  Habiliten el cumplimiento de su mision,
objetivos estratégicos y los que le
corresponden en el sector minero
energético y el PND.

e  Mejoren la experiencia de usuario de los
grupos de interés de los tramites y
servicios digitales de la ANH.

El modelo de Gobierno de Informacién requiere ser consolidado.

Se requiere consolidar el sistema de seguridad y privacidad de la informacion.

Mejorar la gestion de la informacion para
contribuir a la toma de decisiones con
informacion de calidad.

Se requiere consolidar la funcion de AE, articulada con la funcion de TI.

Incrementar el cumplimiento del modelo de la
seguridad y privacidad de la informacion

Se requiere consolidar la funcidn de Planeacion Estratégica de TI.

Se requiere consolidar el proceso de levantamiento de requerimientos y pruebas de
soluciones.

Se requiere asegurar que el proceso de Uso y Apropiacion sea aplicado en todos los
proyectos.

Se requiere atender la obsolescencia por renovacion tecnolégica.

Entregar servicios TIC que respondan a los
objetivos estratégicos y a la transformacion
digital de la entidad.

4.5.2 Objetivos estratégicos de TI

Los objetivos especificos de Tl para el periodo 2019-2022, responden a los objetivos
estratégicos de TI, Proveer Soluciones Digitales e Implementar Gobierno Digital, y se alinean
con el Plan Estratégico Institucional de la ANH, como se ilustra a continuacion:

Figura 14. Alineacion estratégica de Tl con el PEI 2019-2022
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'PEI-ANH 2019-2022
|Linea estratégica Nro. 6

Linea estratégica
No. 6.

P Fortalecer las TIC parala
transformacion digital de la ANH

iObjetivos estratégicos de Tl
E(Froductos para la transformacion
digital de la ANH)

Objetivo estratégico TI1 Objetivo estratégico Tl 2
’ (051)eg g (osz)eg

Proveer soluciones Implementar Gobierno
digitales Digital
! Oblat"ft?s de Tl Objetivo Especifico 1 Objetivo Especifico 2 Objetivo Especifico 3 Objetive Especifico 4
especificos
! P Eontribuir a la entrega productos y servicios digitales de Mei I 6 I tar el
* Habiliten el cumplimiento de su mision, objetivos ara contribuir a la mt?delo de la que respondana los
estratégicos y los que le corresponden en el sector t'tJJma de decisiones sequridad objetivos estratégicosy
minero energetico y el PND. : con informacion de rivagcidad dgla a la transformacion
* Mejoren la experiencia de usuario de los grupos de lidad pri b = digital de la entidad.
interés de los tramites y servicios digitales de la ANH calida informacion

|
______________________________________________________________________________________________________________________________________________________________________________

4.5.3 Vision estratégica de Tl al 2022

La vision estratégica, describe la situacion deseada en materia de gestién de Tl en la ANH y
se complementa con las visiones de cada uno de los dominios del Marco de Referencia de

Arquitectura Empresarial.  La siguiente figura presenta la vision estratégica de Tl para el
2022:

Figura 15. Misién y Vision de la OTI26

M|S|ON V|S|0N

Proveer soluciones y senicios ¢ Tecnologias de la Ser el aliado estratégico de fecnologias de la informacion y las comunicaciones (TIC) de la ANH en

Infomacién y las Comunicaciones, basada en los el cumplimiento de su estrategia institucional, mediante la entrega de soluciones y servicios de TIC

- - T acordes a la politica de gobierno digital y el modelo integrado de planeacion y gestion institucional

prllnt;!plos del . Poma. .de goblerno Digial, Iatsa btuengs (MIPG), para que la ANH ofrezca sus productos y servicios de manera digital con confianza y

fr;ancslfg:;la{iéz giegri\tl:rlamon € procesos consiantes ce calidad, empodere a sus grupos de interés, y fome sus decisiones basadas en datos que habiliten
) su transformacion digital y la del sector.

2 Fyente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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4.5.4 Vision estratégica por cada dominio del MRAE

La siguiente tabla presenta la vision estratégica por cada uno de los dominios del MRAE:

Tabla 6. Visién estratégica por dominio del MRAE?”

Dominio

Vision estratégica de TI

Estrategia

La OTI contara con capacidades de arquitectura empresarial maduras, y establecera desde Tl la capacidad de AE,
para alinear la arquitectura tecnoldgica con la arquitectura de negocio (misional). Implementara, como entidad del
sector minero-energético, lo requerido por la arquitectura empresarial sectorial 2017-2025: capacidades para la
toma de decisiones, capacidades para fiscalizacién, capacidades para cobro coactivo y proactivo, UpStream,
muestrean, Downstream.

Analizara, definira e implementara en la ANH, la transformacién digital segun la orientacién de Gobierno Digital
propuesta por MinTIC.

Proveera y gestionara su portafolio de servicios de Tl completos, documentados, aprobarlos y divulgarlos en la
ANH, usando las mejores practicas de gestion y gobierno de T y de arquitectura empresarial.

Para: mejorar la gestion de la informacion, contribuir a la toma de decisiones de la ANH con informacion de
calidad y aumentar |a entrega de valor por parte de la OTl a la ANH.

Gobierno

La OTI contara con mecanismos para analizar, revisar y distribuir las responsabilidades a cargo de la OTI con el
equipo de apoyo de contratistas, segun varie; también contara con un modelo para lograr la transferencia de
conocimiento y agilizar el entrenamiento de los contratistas de la OTI, ante los ciclos de terminacion e inicio de
contratos.

Tendréa establecidos procedimientos para medir la efectividad de los sistemas de informacion dispuestos por la ANH
para el registro de informacion por parte de los operadores y usuarios de Tl, y su grado de efectividad y satisfaccion.

Implementara un marco de gobierno de TI/AE, que sera monitoreado, evaluado y mejorado segin en buenas
practicas.

Mantendra su participacion en los comités de naturaleza estratégica y su ubicacién dentro del nivel directivo de la
ANH dependiendo de la presidencia segun decreto 415 de 2016.

Para: contribuir a la entrega de productos y servicios digitales de calidad de la ANH con sistemas de informacién y
asi aumentar la entrega de valor de la OTl a la ANH.

Uso y Apropiacion

La OTI establecera la Estrategia para la divulgacién a través de un plan de comunicaciones y seguimiento de la
estrategia de Tl y del PETIC para la ANH, y contara con mecanismos para que las areas organizacionales de la
entidad, se involucren de forma mas participativa en la evolucién de los sistemas de informacién.

Para: aumentar la entrega de valor por parte de la OTl a la ANH.

27 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.

Editado por: Revisado por: Aprobado por:
NOMBRE Equipo de trabajo. NOMBRE: Equipo de trabajo. NOMBRE: Carmen Daniela Sanchez
CARGO: UNION TEMPORAL-PETI-  [CARGO: Oficina de Tecnologias de la CARGO: Gerente de planeacion (E)
ANH. Informacién.

Avenida Calle 26 N° 59 - 65 Piso 2, Edificio de la Camara Colombiana de la Infraestructura
Bogota D.C. - Colombia. Cédigo postal: 111321
Teléfono: +57 (1) 593 17 17 - www.anh.gov.co




ANH-GTIC-PL-01
AGENCIA NACIONAL DE HIDROCARBUROS 14/05/2019
E Plan Estratégico de Tecnologias de la Informacion y las

AGENCIA NACIONAL DE HIDROCARBUROS Comunicaciones PETIC 2019-2022 Version 02

Pag. 59 de 121

Dominio

Vision estratégica de TI

Informacién

La OTI optimizara la gestion respecto a las politicas de seguridad y privacidad de la informacién, alineadas al
gobierno digital, a los requerimientos misionales y al SGSI de MinTIC; definira las politicas y procedimientos y
activara mecanismos que le permitan asegurar la calidad de la informacion, incrementara la contribucion y
efectividad funcional de los sistemas de informacion con relacion a los procesos del negocio.

Para: mejorar la gestion de la informacién con el fin de contribuir a la toma de decisiones y entrega de productos y
servicios digitales de la ANH con informacion y sistemas de informacion de calidad, que incorporen mecanismos de
privacidad y seguridad de la informacién.

Sistemas de
Informacion

La OTI impulsara la adopcién de tecnologias de informacion de captura de datos desde la fuente, buscando
mecanismos que contribuyan a su normatividad y regulacion.

Establecera un enfoque estandar y lo implementara para optimizar los procesos de ingenieria de requerimientos y
aseguramiento de calidad de soluciones a poner en operacion.

Ampliara la cobertura de interoperabilidad entre los sistemas de informacion, acorde con las necesidades de los
procesos, los operadores, las entidades del sector y de aquellas entidades con las que interactia la ANH.

Para: contribuir a la entrega de productos y servicios digitales de la ANH que optimicen la entrega de valor por parte
de la OTl a la ANH y con informacién segura y de calidad.

Servicios
tecnolégicos —
infraestructura

La OTI sostendra el plan de continuidad y contingencia en sus niveles establecidos, permitiendo a su vez optimizar
los recursos financieros destinados a los servicios de datacenter; establecera un plan de renovacion tecnolégica en
consonancia con la evolucién hacia la transformacién digital de al ANH, y con la capacidad instalada de
infraestructura tecnoldgica de redes, servidores, centro de datos, centros de cableado, portal web institucional y
equipos de comunicaciones.

Para mitigar el efecto generado por la obsolescencia de infraestructura y contribuir a la entrega de productos y
servicios digitales de la ANH con sistemas de informacion.

455 Alineacién de la estrategia de Tl con el Plan Estratégico Institucional

Tabla 7. Alineacién de la estrategia de Tl con el Plan Estratégico institucional.?®

Alineacion Objetivo Estratégico 6.

Dominio - MRAE Nombre Iniciativa PETIC Fortalecer las TIC para la
transformacion digital de la ANH
ISD-01. Integrar al modelo de Gobierno de Datos de la ANH la
Informacion informacién gestionada desde el ERP y de geomatica, incluyendo su

sincronizacion.

Sistema de Informacion | ministeriales de produccién mensual basados en Inteligencia Artificial

ISD-02. Implementar modelo de preaprobacién de formas

y Machine Learning. Proveer soluciones digitales

Informacién

ISD-03. Extender las capacidades de analitica descriptiva para los
procesos misionales e incorporar un modelo de apropiacion digital.

Sistema de Informacion | y entidades estatales para intercambio de informacion misional.

ISD-04. Implementar servicios de interoperabilidad con las operadoras

28 Fyente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Dominio - MRAE

Nombre Iniciativa PETIC

Alineacion Objetivo Estratégico 6.
Fortalecer las TIC para la
transformacion digital de la ANH

Sistema de Informacion

ISD-05. Implementar aplicacion para la gestion de los Procedimientos
competitivos para Asignacion de Areas.

Sistema de Informacion

ISD-06. Fortalecer los portales web de la ANH para el cumplimiento
de paradmetros de Gobierno Digital (Seguridad AA).

Informacion

ISD-07. Evolucionar los sistemas hacia modelos de aseguramiento de
trazabilidad transaccional en arquitectura 6ptima de datos. (En
procesos misionales y de auditoria).

Sistema de Informacion

ISD-08. Implementar una solucién de consolidacion y unificacion de la
informacién de los Sistemas de Gestion Documental (ORFEO,
SMART ControlDoc), en concordancia con la normatividad emitida por
el AGN. Incluye la normalizacién de los procesos.

Sistema de Informacion

ISD-09. Actualizar las aplicaciones a partir de los resultados del
proyecto Plan de Capacidad Tecnolégica y APA.

Sistema de Informacion

ISD-10. Adquirir e implementar una solucion tecnoldgica de gestion y
articulacion de procesos SOA -BPMS.

ISD-11. Implementar modelo de generacion de datos abiertos con

Informacién SGSI con alineacién a la Politica de Gobierno Digital .

Servicios Tecnoldgicos

IGD-08. Disefiar e implementar la estrategia para la adopcion del
protocolo IPV6 en la ANH (Incluye Diagnostico y actualizacion del
direccionamiento de 64 a 128 , Implementacion en portales y correo).

Informacion mecanismos para su explotacion Nivel 1.
ISD-12. Implementar una solucion para gestionar el Conocimiento y el
Uso y Apropiacion Uso &Apropiacion de la ANH.
. 1] ISD-13. Estudio de viabilidad de aplicar Tecnologia Blockchain para la
Gobiemo cadena de valor de los hidrocarburos.
ISD-14. Implementar el modelo para la fiscalizacion en tiempo real a
Gobierno Tl partir de la recepcion directa de la informacion por parte de los
operadores.
. ISD-15. Adquirir e implementar una solucién de Sede Electrénica de la
Estrategia Tl ANH
o . IGD-01. Optimizar la capacidad de la solucién de virtualizacién de
Servicios Tecnologicos | aseritorios de la ANH
Servicios Tecnoldgicos IGD-02. Renovar el parque tecnoldgico de la ANH y domética.
Servicios Tecnolddicos IGD-03. Adquirir licenciamiento de software especifico para
9 generacion de contenidos y ofimatica.
Servicios Tecnoldgicos | IGD-04. Optimizar los servicios de Datacenter.
Servicios Tecnoléai IGD-05. Optimizar la infraestructura tecnoldgica de respaldo de la . .
EIVICIOS 1€CNol0gIcos | ANH con base en la optimizacién de la Data. Implementar Gobierno Digital
- - IGD-06. Fortalecer la infraestructura de seguridad de acceso de la
Servicios Tecnoldgicos ANH
- - IGD-07. Implementar el Sistema de Gestion de Seguridad de la
Servicios Tecnoldgicos
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Alineacion Objetivo Estratégico 6.
Dominio - MRAE Nombre Iniciativa PETIC Fortalecer las TIC para la
transformacion digital de la ANH

IGD-09. Actualizar la infraestructura de Telecomunicaciones , LAN,

Servicios Tecnologicos | WIFI'y Telefonia.
IGD-10. Adquirir el licenciamiento de gestion de seguridad de la

Servicios Tecnoldgicos plataforma de seguridad perimetral
IGD-11. Disefiar y formular el Plan de Capacidad tecnologica, y el
Andlisis del Portafolio de Aplicaciones, encaminados a establecer la

Servicios Tecnologicos | capacidad optima tecnoldgica, acorde a la operacion de la ANH,
incluyendo la definicion de la politica de clientes livianos.
IGD-12. Integrar, habilitar y Formalizar las funciones estratégicas de

Gobierno Tl IT y AE en la OTI, mediante la implementacion capacidades de
Gobierno, Gestion de Tl'y Arquitectura Empresarial (AE), basados en
los marcos de referencia COBIT, ITIL y TOGAF vigente para la ANH.

Informacion IGD-13. Adquirir la Plataforma de procesamiento de analitica de datos
y Big Data de la Entidad

o o IGD-14. Optimizar la capacidad de procesamiento y almacenamiento
Servicios Tecnoldgicos | g |4 plataforma de Hiperconvergencia
o . IGD-15. Optimizar la capacidad de almacenamiento NAS de la

Servicios Tecnologicos plataforma de virtualizacién, acorde al Plan de capacidad tecnoldgica.
IGD-16. Disefiar el modelo y normatividad, de fiscalizacion en tiempo

Gobi T real a partir de la recepcion directa de la informacion de parte de los

obiemno operadores.
] IGD-17. Disefiar y formular la definicién de la Arquitectura

Estrategia Tl Empresarial para el horizonte 2023-2026.
IGD-18. Disefiar y formular la definicion del Plan Estratégico de

Estrategia T Tecnologias de la Informacion y Comunicaciones - PETIC para el
horizonte 2023-2026.

45.6 Portafolio de Servicios de Tl alineado con los objetivos estratégicos del PETIC

2019-2022

Se implementara la estructura del portafolio de servicios de la OTI, la cual se defini6 a partir

de:

e Las oportunidades de mejora detectadas en el diagnéstico de la OTI.
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e La premisa de consolidar en la OTI, la funcion de TI/AE.

La siguiente tabla, presenta la estructura sugerida del portafolio de servicios de TI, que
facilitard el cumplimiento de la Vision de la OTI al 2022, la eficiencia de sus procesos y por lo
tanto el cumplimiento de sus objetivos estratégicos:

Tabla 8. Servicios que habilitan los objetivos estratégicos de Tl 2019-20222°

Categorias y subcategorias de Servicios de TI
Estrategia de Tl e implementacion de la AE:
o Planeacion estratégica de TI.
¢ Implementacion de Ejercicios de AE.
o Estructuracion e implementacion de proyectos estratégicos que alineen la estrategia de las ANH, con las nuevas tecnologias y
necesidades de la entidad.
o Gestion del repositorio de AE y disposicion de vistas de informacion a los usuarios de TI.

Servicios de Informacion (Datos) y Aplicaciones:
. Gobierno de datos.
. Mantener y optimizar la Arquitectura de Informacién de la ANH.
. Mantener y optimizar la Arquitectura de Sistemas de Informacién de la ANH.
. Ingenieria de requerimientos.
. Aseguramiento de calidad de entregables de aplicaciones, a poner en operacion.

Servicios de Operacion, Infraestructura Tl y Soporte:
. Mesa de ayuda y soporte en sitio (soporte a infraestructura y aplicaciones).
o Conectividad: WAN, LAN, WIFI.
. Telefonia: fija y movil.
. Infraestructura Distribuida: PCs, impresion, plotters, virtualizacion.
. Data Center: Operacion de data center, gestion de servidores y almacenamiento.
. Mantener y optimizar la Arquitectura de Servicios tecnoldgicos e infraestructura de Tl de la ANH.

45.7 Aspectos a optimizar en la gestion estratégica de Tl

Complementando, lo anotado, se realizaran las siguientes acciones:

e Asegurar que todos los proyectos tengan un plan de comunicacion.

2% Fyente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Para asegurar la sostenibilidad de la Arquitectura Empresarial en el tiempo, desde la

OTI se articulara la capacidad de AE segun las buenas practicas de TOGAF y el MRAE,
como parte del gobierno de TI.

4.5.8

Gobierno de Tl

Actualizar la descripcion del portafolio y del catalogo de servicios.

La ANH implementara el modelo de gobierno de Tl propuesto a continuacién, para dar
cumplimiento a los objetivos estratégicos del periodo 2019-2022, basados en el siguiente
modelo operativo de TI/A:

1. Estrategia

2. Gobierno

Principios

Figura 16. Modelo Operativo propuesto para la funcion TI/AE de la OTI
o | = =]

Politica

Instancias de decision y relacionamiento TVAE

3. Uso y Apropiacion

Estrategia de Uso y Apropiaci

de Comuni

ion por proy

Cadena de Valor de la OTI para
desarrollar Ia funcién conjunta de AE/TI

Modelo Organizacional de la OTI para
desarrollar la funcién conjunta de AE/TI

Clientes Catalogo de Servicios | Modelo de Atencién | Modelo de Aseguramiento
| Presidencia | { Servicios basi \ de servicios
ervicios : -
| Vicepresidencias | | Canales ‘ ‘ Nivel de Atencion Definicion y )
. v ica | | Foemeeeeee— - - - ‘ seguimiento al ‘
| Oficinas | . ICarpeta Cig‘i?ad"a ; henclonl vael vael vael cumpllmlento de ANS ) Proveedores
S — » Interoperabilidad. resencial - de servicios e
4. Atencion | | Organos de asesoriay | | Atencion - Eeclblr solu:ltudes |E“‘>l-|25t‘1 de 53"5'355'0"" infraestructura
74‘“’”‘“‘7 . 3 telefonica e servicio —_———
| Entidades del Sector | Servicios especiales: |7m_ Atender consuitas, Indicadores de
Overadores [ ikt quejas y reclamos Cumplimiento
[ P | : Informagién y aplicaciones) | [‘Aﬁm} \ Escalar consultas, . Arquitectura
1Yy sopol a 1 .
| Ciudadanos | |n?raeslruc¥urap ___ —finternet |~ quejas y reclamos - Seguridad
[
Herramientas
P
rocesos Modelo Organizacional
5. Operacion| Herramienta de

gestion de Tly AE

’

6.
Seguridad
dela
Informacién

45,9 Cadenade valor de la OTI para realizar la funcion de TI/AE - Proceso de Gestidn

de Tl

Se implementara la siguiente cadena de valor para la gestion de la funcion TI/AE en la OTI:
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Figura 17. Cadena de valor de la OTI para realizar la funcién TI/AESC
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REQUERIMIENTOS/ NECESIDADES /

USUARIOS (INTERNOS Y EXTERNOS)

La caracterizacion de los procedimientos actuales y nuevos en el SIGECO, se llevara a nivel
5 de profundidad, segun el marco de referencia internacional APQC, del Process Classification
Framework (PCF). Adicionalmente, el proceso de Gestion de TI/AE, se ubicard en los
procesos estratégicos de la entidad y se actualizard, considerando el siguiente mapa de
procesos y procedimientos:

Figura 18. Procesos propuestos para la gestion de TI/AE3!

GESTION ESTRATEGICA DE TI/AE

Planeacién Estratégica de Tl [Pl el T an )

Procesos Relacionamiento tecnolégico Gestionde la AE
Estratégicos 1. Planeacion estratégica de Tl. 1. Administrar los requenimientos 1. Gestion de proyectos de AE
2. Planeacién anual de Tl (Plan de accién). Y lademanda. 2. Gestién del Repositoric de AE.
3. Disefic de indicadores. 2. Realizar seguimiento al apoyo 3. Gesticn dela Arquitectura de Informacién.
4. Gestion financiera que incluya el Costo Total de Tlalos procesos. 4. ién de la Arqui de Aplicaciones
de Operaciéndela OTI. 3. Gestionarlas comunicaciones. 5. Gestion dela Arquitectura de Infraestructura.
5. Gestionarel Portafolio de servicios. 4. Gestion del relacicnamientoy la 6. Aseguramientc de la calidad de la ingenieria de
demanda. requerimientos y de 1as soluciones a poner en operacion.
Procesos de GOBIERNO DE TIAE
Gobiernoy
Control Mantenimiento del Gestion de Valor, Riesgosy
marco de Gobierno Seguridad de la Informacién
1. Evaluar, dirigiry mejorar los componentes del 1. Evaluar, dirigir y mejorar la entrega de valor, la gestion de riesgos y 1a seguridad de
modelo operativo de TI/AE. lainformacién. . _
2. Asegurar la optimizacion de las capaci de 2. Asegurarlatransparenciaalas partes interesadas.
gestionde Tl

Gestion de Contratos y
Proveedores

1. Asegurar el cumplimiento de los acuerdos confractuales.
2. Gestionarlainformacion de proveedores de Tl.

Procesos de GESTION DE LA OPERACION GESTION DE ATENCION DE SERVICIOS

Operacionde Tl e —; —
y Atencién a Administrar la operacion niregay soporie al servicio
usuarios.
1. istrar la disponibilidad de las iones tecnolégicas e
infraestructura. 0 1. Gestionareventos

2. Gestionarla idad delas i sgicas e 2. Gestionarincidentes

" infraestructura. 3. GestionarPeticiones de Servicios

3. Gestidn de configuraciénde Activos. 4. GestionarProblemas
4. Gestion dela Continuidad 5. GestionarCambios. .

- naela : 6. Gestionar el catilogo de Servicios y ANS.
5. Administracién de accesos.

30 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
31 Fyente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Esta figura permite observar que hay 3 macro-procesos, que se implementarian de la siguiente

forma:

El macro-proceso de Gestion estratégica de TI/AE, mediante 3 procesos y 15
procedimientos.

El macro-proceso de Gobierno de Tl, mediante 3 procesos y 6 procedimientos.

El macro-proceso de Gestibn de la Operacién, mediante un proceso y 5
procedimientos.

El macro-proceso de Gestion de atencidon de servicios, mediante un proceso y 6
procedimientos. Se recomienda Tercerizar esta funcion.

El siguiente diagrama muestra el flujo de procesos de TI/AE propuestos:

Figura 19. Diagrama de flujo de los Procesos propuestos para la gestion de TI/AES2

ANS

ANS

Personal de planta y  Inversionistas Entidades de Entidades de
CLIENTES DE TI/AE contratistade laANH.  Operadores ¥ Enidades del Sector Vigilancia y Control ~ Planeacion y Gestion
l Gﬁstién - /Géétién dela Atencién T
de la Implementacion 1. Gestionar eventos S
’ Gestion Gestidn * Gestionde AE 2. Gestionarincidentes - \ P
Estratégica deTIl dela + Gestion de proyectos 3. Gestionar peticiones de Servicios e
Demanda + Aseguramiento lacalidad v 4. Gestionar problemas / /
* (Requerimientosy Puesta en operacién) 5. Gestionar cambios. -
® . F Gestionar catilogo Servicios VJS/
Gestién de la Operacién
oTI 1. Administrar la disponibilidad ybrindar soporte
de las soluciones tecnoldgicas e Infraestructura.
,2. Gestionar la capacidad de soluci t g
» e infraestructura.
3. Gestionde configuracién de Activos.
4. Gestionde la Continuidad (Monitoreodela
operacidn)
5. Administracion deaccesosy Antivirus.
Gobiernoy Control
———+ Aseguramiento del marco de Gobierno Gestion de Seguridad de la Infermacion y Riesgos
Gestion de Contratos y Proveedores
Proveedores de Proveedores de Proveedores de
PROVEEDORES senvicios TIC Soluciones Infraestructura

T
S P

Tercerizado

Se documentard y caracterizaran los procesos y procedimientos en el SIGECO, para
formalizar los grupos internos de trabajo en el Sistema Integrado de Gestion y de la ANH.

32 Fyente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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4.5.10 Estructura Organizacion de la funcion TI/AE para cumplir con los objetivos
estratégicos planteados en el PETIC 2019-2022

Se implementard la estructura organizacional que se presenta a continuacion, para que la
OTI cumpla con eficiencia, las funciones que le fueron designadas por el decreto 714 de

2012, responda a los objetivos estratégicos institucionales y de TI, y desarrolle la funcién
integrada de TI/AE.

A continuacién, se presentan los Roles, grupos de trabajo propuestos, funciones y planta
sugerida para ejecutar la funcién TI/AE:

Figura 20. Roles, funciones y planta sugerida para la estructura organizacional propuesta de la OTI33

Presidencia

Direccion OTI
* RoldeciO (1)
* Asistente (1) *
Total: 2 (Planta 1 Contratista: 1) Gestion de la Seguridad Digital Institucional
* Asesor de Seguridad de la ANH (CSO) (1)
Total: 1 planta
Seguridad y Privacidad de la Informacién

* Gestor de Seguridady Privacidad G3-5 (1)
* Especialista Seguridad de la informacién (1)+

Total: 2 (Planta: 1, Contratistas: 1)
¢ { | I
Gestor Gobierno y Desarrollo AE OPETEC'“’" deTl @ciénaUsuarios
* Gestor Gobierno y Gestién estratégica G3-5(1) Gestor de la Operacién de TI G3-4 (1)
Gobi Gestor de Atencién a Usuarios
OINENIG Desarrollo de la AE y Proyectos Aplicaciones (1722 £ \
* Gestor del Marco de Gobierno * Gestor de la AE y Proyectos (1)+ * Gestor de Aplicaciones(1) : f_ies!n_r ‘:'I.e Inf;ae;lrunéum(l]. . 1 f’ ¢+ Analista de mesa de servicios \
(1) * Especialista (AE) Arquitecto de * Especialistasen Ingenieria | FsPecial EB“Y d""r‘j""‘ 1) ) | (4)+ "
* Especialista de Contratos y soluciones (1)+ de requerimi y Pruebas e . i »
Proveedores) (1)+ * Profesional administrador del (3) Espemalula:Servmnre;y \ Prufe_slunal de gestién de /
p 0 Repositorio de AE (1)}+ Almacenamiento(1) \  cambios, problemase /
* Profesional de gestién del == iali * Especialista Monitoreo de seguridad \ Incidentes (1)+ /
conocimiento — URA (1)+ * Profesionales especializados F"_ iad d o g Y
- Gestor financieroy portafolic _ (Lideres de prayecto: Aplicaciones, S Profesional gestién del catdlog
i ici ) +
de servicios Infraestructura y Servicies) (3] Administracién de accesos(1) e e _
Total: 3 Planta: 1, Contratista: 8) Total: 11 (Planta: 1, Contratistas: 10) T‘“a“'*—l.,j'}_’ferizfdiﬁ,l//
Total personal de la OTI: 32 . + Personal dispuesto por Presidencia |\ o0 ol
Planta incluyendo personal de Presidencia: 5 Convenciones: - Personal deplanta

Contratista: 18 + Personal contratista
Outsourcer de Atencién a Usuarios.

Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH

Con ésta organizacion se estaria manteniendo el equipo de planta de la OTI, se implementa y
la funcién de TI/AE, y se contribuye al aseguramiento de la retencién del conocimiento.

33 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Figura 21. Roles y funciones estructura organizacional propuesta, de la OTI para cumplir la funcion
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N 3
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operativo de TI/AE.
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Realizar seguimiento al apoyo
de Tla los procesos.
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6.
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3. Asegurar el cumplimiento (de dominios de la AE.
proyectos e Indicadores). 4. Gestionarel Repositorio de AE.
4. Asegurar el cumplimiento deles 5. Gesti el portafolio  de
acuerdes contractuales. proyectos de AE
5.
6.

. Gestionarlas comunicaciones
(UgA)

de las soluciones a poner en
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Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.

operativo de TI.

45.11 Indicadores de los procesos de Tl

+ Operacion de Data Center.

« Operacion de redes.

» Administracion de Bases de
Datos. 5.
+ Seguimiento a la entrega de

servicios de Infraestructura
T, telefonia y Data Center,
prestados por terceros.

+ Gestion de la capacidad y

disponibilidad.

« Gestion de la configuracion.
+ Gestion

y monitoreo de

almacenamiento, ataques de hackers,
virus informaticos, mediantela
ceorrelacion de eventosy analisis de
vulnerabilidad.

4. Supervisarla administraciondel

control de accesos a la informacién
Supervisarla arquitectura de
seguridad dela informacién.

seguridad
Qutsourcing Soportey
Atenciéna Usuarios

En esta figura, se presenta el conjunto de responsabilidades y actividades asignadas a una
persona o grupo de personas de la OTI, para apoyar la adopcion y aplicaciéon del modelo

Se continuara implementando los indicadores de gestion de procesos, como se indica a

continuacion:

34 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Tabla 9. Indicadores de procesos de TI3%

Tipo y Nombre del Descripcion y frecuencia Calculo y meta
indicador
Calculo:
EFICACIA El indicad tra el nivel d
Indicador muestra €l nivel de Total de tiquetes resueltos en los tiempos establecidos
. cumplimiento de los ANS-TICs ( : = : . )
Nivel de Total de tiquetes con solicitudes a ser resueltos en los tiempos establecidos

cumplimiento de los
ANS-TIC.

Frecuencia: Mensual

* 100

Meta: 99%
El indicador muestra el
cumplimiento en la ejecucién | Calculo:
EFlClEN.ClA presupuestal. Recursos obligados en un periodo
umplimiento en la ( : - )* 00
ejecucion . n Recursos Apropiados en un periodo
presupuestal. recuencia:
Mensual Meta: 100%
Effd%Tl\/lDAD de El indicador mide el grado de Caleulo:
satisfaccion del satisfaccion del cllen'te. interno (Total clientes evaluados con nivel de satisfaccion excelente+
cliente interno frente frente a los servicios  del Total clientes evaluados con nivel de satisfaccion bueno")
- proceso Gestion TICs
a los servicios _de| Total clientes encuestados * 100
proceso Gestion Frecuencia:
N . 0,
TIC. Anual Meta: 90%
4.5.12 Instancias de decision

Se implementara el modelo de toma de decisiones de Tecnologias de la Informacion y
Arquitectura Empresatrial (TI/AE), realizando las siguientes acciones:

Primero: definir los tipos de decisones de TI/AE que se tomaran en la ANH, desde la base de
la operacidn de TI, pasando por las decisiones de informacion, aplicaciones y AE, hasta llegar
a las decisiones que tienen que ver con la priorizacién de recursos y la definicién de principios
y politicas de Tl para la ANH, como se ilustra a continuacion:

% Fuente: ANH SIGECO
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Figura 22. Tipos de decisiones de TI/AE de la OTI.36

Decisionesde Inversiones y
priorizacion de TI/AE

Decisiones de Principiosy
Politicas de AE/TI

Decisiones de AE

Decisiones de Informacién
y Aplicaciones de
procesos estratégicos, de
apoyoy control

Decisiones de Informacion
y Aplicaciones de
procesos misionales

Decisiones de Operacion
de Tl

Las decisiones de Inversiones y Priorizacién de TI/AE: se refieren a cuando,
cuanto y dénde invertir en TI, incluyendo las aprobaciones y justificacion de proyectos
que afecten la arquitectura empresarial.

Las decisiones de Principios y Politicas de TI/AE: se tratan las declaraciones de
alto nivel, referentes a como debe ser visualizada la TI/AE en la ANH y cémo los
usuarios deben acogerse a los principios y politicas dispuestas para garantizar una
adecuada operacion.

Las decisiones de AE: se refieren al gobierno de datos e informacion, la organizacién
I6gica de datos, aplicaciones e infraestructura, orientada a alcanzar los objetivos de la
ANH.

Las decisiones de Aplicaciones de procesos misionales como las decisiones de
aplicaciones de procesos estratégicos, apoyo y control: estan relacionadas con
especificaciones de necesidades de aplicaciones, para comprar o desarrollar
internamente aplicaciones de software que soporten los procesos misionales,
estratégicos, de apoyo y control de la ANH. En este grupo, se toman decisiones de
disefio de productos y servicios de Tl, segun la capacidad de la OTI para responder a
la demanda de éstos, por parte de las areas de la ANH.

Las decisones de la operacion de TI: estan relacionadas con el como se debe dar
continuidad a la operacion de TI.

36 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Segundo: definir las areas funcionales de la ANH, que participaran en la toma de decisiones
de cada uno de los tipos de decision descritos anteriormente. Para el caso de la ANH, se
recomienda la siguiente participacon:

Figura 23. Participacion de areas funcionales en los tipos de decisiones®’

ANH
Participantes

Presidencia

Vicepresidencia
Administrativa y
Financiera

Control Interno

Legal y Contratacion

Otras Vicepresidencias

om

. o . Informaciony | Informaciony
Inversiones y F'"f"lf.ilPIOS y Decisiones Aplicaciones de Aplicaciones de
priorizacion de|  Politicas de de AE procesos procesos

AEITI AEM misionales estratégicos, de
apoyo y control
i
] ] @ £
] @ L]
@ ]
L ] @ 2
L L ] @ @ ]

Operacion
de Tl

Tercero: definir las instancias de decision en las que se toman las decisiones de TI/AE,
aprovechando, los comités que se tienen instaurados en la ANH; se sugiere aplicar la

siguiente distribucion:

Tabla 10. Instancias de decisién en las que se toman las decisiones de TI/AE

37 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH
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Tipo de decision de TI/AE
Comités ANH Inversiones | Principiosy Decisiones Informacion y Operacion
y politicas de de AE aplicaciones de de Tl
priorizacién TI/AE procesos
de TI/AE misionales
Comité Estratégico X
Comité Institucional de Gestion vy X
Desemperio de la ANH.
Comité de Contratacion. X
Comité de Seguridad de la Informacién. X X X
Comité de Cambios y Riegos X X X X X

4.5.13 Principios y politicas de TI/AE, para cumplir con los objetivos estratégicos

planteados en el PETIC 2019-2022

Se implementaran y formalizaran por la alta direccion,

los principios y politcas de TI/AE

propuestos a continuacion, los cuales son suficientes y necesarios, para sustentar los objetivos
estratégicos institucionales y de Tl , el modelo operativo de TI/AE, y la alineacion con los

principios de la AE sectorial .

Tabla 11. Principios y politicas que gobernaran la TI/AE de la ANH38

Nombre-Principio Declaracion principio

Politica que implementara el principio

Los servicios que exponga la agencia seran
disefiados y probados, para asegurar que
todos los clientes de la Agencia, pueden
accederlos y usarlos (operarlos) en la
debida forma y donde existan usaran y se
buscarad conformidad con los estandares
que promuevan la interoperabilidad de
datos, aplicaciones y tecnologias.

Interoperabilidad 'y
Colaboracién

El software y el hardware deben cumplir con
estandares definidos que promueven la
interoperabilidad de datos, aplicaciones y
tecnologia.

Politicas generales de interoperabilidad

Declaracion: Los procesos de la Entidad comparten datos vy
posibilitan el intercambio de informacién entre ellos, con otras
entidades y con el ciudadano.

Propdsito: Mejorar la eficiencia en los procesos, lograr agilidad y
calidad en los servicios, aumentar la transparencia, promover el
acceso abierto a la informacion y proporcionar la informacion de
valor agregado, obtenida cuando se retnen datos procedentes de
diferentes sistemas.

% Fuente: adaptado de AES
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Nombre-Principio Declaracion principio

Politica que implementara el principio

Administracion del ciclo de vida de la
informacién de la ANH acorde con el
proceso de gestion establecido para la
Agencia y a las politicas y lineamientos
establecidos en el Gobierno de Datos.

Los Datos de la Entidad se encuentran a
disposicion de quienes deben acceder a
ellos, ya sea para los usuarios, procesos o
aplicaciones.

Gestion de Datos

Permite Oportunidad y disponibilidad de la
informacién, Eficiencia y Efectividad en la
Gestion de Operaciones de la Entidad.

Politicas generales de accesibilidad de los datos

Declaracion: los datos de |a entidad se encuentran a disposicion de
quienes deben acceder a ellos, ya sea para los usuarios, procesos
0 aplicaciones.

Propdsito:

* Oportunidad en la toma de decisiones.
* Transparencia y buen gobierno.

» Cumplimiento normativo y legal.

* Inclusion con enfoque diferencial.

* Focalizacion de la oferta y la demanda.

Los datos de la Entidad son activos
intangibles de muy alto valor y como tal se
les provee el tratamiento correspondiente a
la recoleccion, uso, gestion y suministro
preciso y oportuno de los mismos.

El dato es un activo y
se gobierna

Los datos se definen de forma consistente
en el sector, y las definiciones, son
comprensibles y estan disponibles para
todos los usuarios.

Vocabulario comin y
definiciones de datos

Politicas generales de gobierno de datos e informacion

Declaracion: Los datos de la entidad son activos intangibles de muy
alto valor y como tal se les provee el tratamiento correspondiente a
la recoleccion, uso, gestién y suministro preciso y oportuno de los
mismos.

Propdsito:

« Crear estructuras para la toma de decisiones sobre los activos
de informacién.

« Crear y mantener el ciclo de vida de los datos y de la informacion.

 Responder eficientemente a las necesidades de las areas que
gestionan y utilizan los datos y la informacién de la entidad.

« Adoptar enfoques comunes en lo que respecta a los problemas
de los datos.

* Adoptar estandares y desarrollar procesos repetibles para el
manejo de los datos y de la informacion en la entidad.

* Reducir costos y aumentar la eficacia institucional mediante la
coordinacion de esfuerzos para la administracion, gestion y
control de la informacion.

» Garantizar la transparencia de los procesos.

» Permitir la trazabilidad de la informacién.

Ejecuciéon de procedimientos de calidad
sobre los datos de la Agencia con el fin de
mantener la consistencia y oportunidad de la
informacién relevante para la toma de
decisiones de la ANH.

Calidad de Datos
Permite Garantizar la Confiabilidad de los
Datos de la Agencia, eficiencia y efectividad
en la toma de decisiones y la gestion de
operaciones de la ANH.

Politicas generales de calidad de los datos y la informacion.

Declaracion: Los Datos estdn completos, correctos, reflejan la
realidad de lo que esta pasando en la entidad, son aptos para su
uso y cumplen con un conjunto de atributos.

Propdsito:

 Maximizar el valor de la informacion.

* Generar confianza en la informacién institucional.

» Cualificar los datos y la informacion institucional y sectorial.
» Contar con mejores recursos para la toma de decisiones.

Editado por: Revisado por: Aprobado por:
NOMBRE Equipo de trabajo. NOMBRE: Equipo de trabajo. NOMBRE: Carmen Daniela Sanchez
CARGO: UNION TEMPORAL-PETI-  [CARGO: Oficina de Tecnologias de la CARGO: Gerente de planeacion (E)

ANH. Informacion.

Avenida Calle 26 N° 59 - 65 Piso 2, Edificio de la Camara Colombiana de la Infraestructura
Bogota D.C. - Colombia. Cédigo postal: 111321
Teléfono: +57 (1) 593 17 17 - www.anh.gov.co




ANH=

AGENCIA NACIONAL DE HIDROCARBUROS

AGENCIA NACIONAL DE HIDROCARBUROS
Plan Estratégico de Tecnologias de la Informacién y las
Comunicaciones PETIC 2019-2022

ANH-GTIC-PL-01
14/05/2019

Version 02

Pag. 73 de 121

Nombre-Principio Declaracion principio Politica que implementara el principio

» Cumplir los lineamientos y normativas referentes a fomentar la
transparencia, la probidad, el buen gobierno y la eficiencia
administrativa.

Politicas generales el dato publico es compartido
Declaracion: Los datos de la entidad que estén clasificados como
publicos, son compartidos para lograr mayor eficiencia en los
procesos como muestra de transparencia y forma de buen gobierno.
Los usuarios tienen acceso a los datos | Los datos publicos no deben estar sujetos a privacidad.
necesarios para el desempefio de sus
Los datos  son : .
X funciones, por lo tanto, los datos se | Propdsito:
compartidos )
comparten entre las  funciones
empresariales y las entidades. * Mejorar la toma de decisiones.

* Cumplimiento normativo y legal.

« Transparencia y buen gobierno.

« Eficiencia administrativa.

« Estandarizacion de datos.

* Reutilizacion de la informacién.

Politicas generales de seguridad de la informacion.
Declaracion: La informacion esta protegida contra la divulgacion y
uso no autorizado, asi como su clasificacion actualizada.
Propdsito:
L.OS dato_§ es_tan protg g|d£)3 contra el USO Y1 Fortalecer la capacidad de la entidad para mitigar los riesgos que
divulgacion sin autorizacién para garantizar ! ! iy
. . S atentan contra la seguridad de la informacion.
su integridad,  confidencialidad y . R . .
. . - . * Ofrecer los niveles adecuados de disponibilidad, integridad y
Los datos seran | disponibilidad. Ademas de los aspectos . L ) . i -
o . . confidencialidad en la gestion de la informacién y en los servicios
seguros tradicionales de la clasificacion de seguridad Ue preste
nacional, esto incluye, pero no se limita, a la que preste. - -
. . . » Establecer el canal formal de actuacién del personal, en relacién
proteccion de fuentes e informacion R o
. s con los recursos y servicios informaticos importantes de la
sensible, y propietaria. entidad

* Proteger la infraestructura tecnolégica y los datos contenidos en
ella.

* Mejora continua en los procesos y en el servicio de la entidad al
contar con controles, métodos y técnicas para conservar la
confidencialidad e Integridad de la Informacion en un ambiente
de cultura de la informacion.
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Nombre-Principio Declaracion principio

Politica que implementara el principio

Tl en la ANH debe estar direccionado por la
estrategia de la Entidad y el modelo
gerencial, por lo tanto las iniciativas de TI
deben enfocarse en los requerimientos de la
organizacion y su priorizacion debe ser
proporcional a la urgencia y al impacto de
estas necesidades.

Alineacion de Tl con
la estrategia del
negocio

Tl debe producir iniciativas que permitan
victorias tempranas en la entrega de valor al
negocio; también debe generar iniciativas
que agreguen valor a largo plazo. Ademas,
debe contemplar iniciativas que impacten
socialmente a los grupos de interés de
manera positiva y estén alineadas con la
vision de responsabilidad social de la ANH.

Politicas generales de alineacion de Tl con los objetivos
estratégicos

Declaracion: Los planes y proyectos en Tecnologias de
informacién y comunicaciones estan orientados al cumplimiento de
los objetivos estratégicos de la entidad y satisfacen necesidades
derivadas de la estrategia misional.

Propdsito:

* Flexibilidad y adaptabilidad.

» Reconocer las Tl como un componente catalizador de ventajas y
la importancia que tienen en la contribucion al logro de las
estrategias de negocio.

 Maximizar la generacion de valor.

« Apalancar con eficiencia y celeridad, el logro de los objetivos
estratégicos, mediante el aprovechamiento de las TI.

Las Tl deben estar orientadas a servicios,
entendiendo servicio como un conjunto de
actividades de la ANH que buscan
responder a una 0 mas necesidades de los
usuarios de TI, asegurando un nivel de
cumplimiento de los compromisos y
condiciones de los sistemas de informacién,
infraestructura y comunicaciones.

Tl enfocado
servicios

en

Politicas generales de uso eficiente de los recursos de Tl

Declaracion: La Entidad establece mecanismos para el uso
eficiente de los recursos de tecnologia. Las adquisiciones se hacen
en razon a necesidades vélidas, con base en andlisis adecuados y
permanentes. Las Tl estan dimensionadas para dar soporte a la
organizacion, proporcionando servicios con calidad.

Propdsito:

* Realizar inversiones de Tl acertadas.

» Mantener altos estandares de calidad y de servicios basados en
Tl.

* Optimizar la inversion publica en recursos de TI.

* Flexibilidad y adaptabilidad.

* Minimizar riesgos en la contratacion e implantacion de TI.

Los procesos de gestion de informacién

Politica general de Cumplimiento de la Ley.

Cumplimiento de la | empresarial cumplen con todas las leyes, | Declaracién: Orientar las actuaciones internas y sus
Ley decretos,  politicas y  reglamentos | colaboradores, en un marco de cumplimiento de normas juridicas y
pertinentes. ética institucional, que permitan salvaguardar su buen nombre y la
confianza de los ciudadanos, mediante la determinacién de ejes
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Nombre-Principio Declaracion principio

Politica que implementara el principio

estratégicos y lineas de accion.
Propdsito:

» Generar una vision sistematica de la administracion y evaluacién
de los riesgos relacionados al quehacer de la ANH, contra la
ilegalidad.

» Consolidar un direccionamiento estratégico que fije la orientacion
claray planeada de la gestion, dando las bases para el adecuado
desarrollo de las actividades de control.

* Asegurar el cumplimiento de las normas, leyes y regulaciones,
ética y cumplimiento del estado.

* Proteger los recursos del estado, resguardandolos contra la
materializacién de los riesgos que puedan

« afectarlos.

* Introducir dentro de los procesos y procedimientos las acciones
de mitigacion resultado de la administracion del riesgo.

* Involucrar y comprometer a todos los servidores de la ANH en la
busqueda de acciones encaminadas a prevenir y administrar los
riesgos relacionados con la lucha contra la ilegalidad.

Los componentes de la arquitectura

Politica general de uso y apropiacion.

Declaracion: el uso y apropiacion tecnoldgica es una de las pautas
fundamentales para generar una cultura de adopcion tecnologica
oOptima en los colaboradores, contratistas y proveedores.

Propdsito: garantizar lo siguiente:

* Permitir el acceso correcto a la plataforma tecnoldgica a los

— empresarial  sectorial son  disefiados, . -
Apropiacion . colaboradores, contratistas, proveedores y visitantes, de
L desarrollados e implementados para ser o .
tecnolégica . . acuerdo al uso y apropiacion que se requiera.
apropiados por los usuarios, ya que el valor | L . .
. ) Establecer los servicios necesarios para el uso apropiado de la
para el negocio proviene de su uso. )
tecnologia.

« Ofrecer capacitacion para el uso correcto de los dispositivos
tecnoldgicos, sin importar la ubicacién en donde se encuentre.

» Mantener el acceso a la red de la ANH conforme a las politicas
de seguridad de la informacién.

* Brindar entrenamiento, sensibilizacion y apoyo a los
colaboradores, contratistas, proveedores y visitantes, en cuanto
al manejo de la plataforma tecnoldgica.

Politicas generales de accesibilidad de los datos.
Declaracion: los datos de la entidad se encuentran a disposicion de
. quienes deben acceder a ellos, ya sea para los usuarios, procesos
Los datos son |Los datos son accesibles para que los o
. . ) . 0 aplicaciones.
accesibles usuarios puedan realizar sus funciones.
Propdsito:
+ Oportunidad en la toma de decisiones.
* Transparencia y buen gobierno.
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Nombre-Principio Declaracion principio Politica que implementara el principio

+ Cumplimiento normativo y legal.

* Inclusién con enfoque diferencial.

* Focalizacion de la oferta y la demanda.
Politicas generales de servicios compartidos.

Declaracion: Se deben usar servicios y productos reutilizables y

Se deben usar servicos y - productos compartidos para obtener la funcionalidad de misién y soporte.

reutilizables y compartidos para obtener la
funcionalidad de mision y soporte.

Servicios
compartidos
Propdsito:

« Eficiencia en la definicion de servicios y productos.
* Mejoras en la eficiencia operacional de TI.

La informacién de las politicas se encuentra ampliada en el ANEXO 10. ANEXO 10.
PRINCIPIOS Y POLITICAS QUE GOBIERNAN LA GESTION DE TI-AE 2019-2022

4.5.14 Practicas, estandares y conocimiento sugerido para el desarrollo de
competencias del personal

Se implementaran las siguientes practicas y estandares para lograr de los objetivos
estratégicos de Tl y hacer eficiente su operacion:

Tabla 12. Practicas, estandares y conocimiento sugerido para el desarrollo de competencias del
ersonal®®
Dominio MRAE Practicas, estandares y conocimiento sugerido.
ES: Estrategia TOGAF: Arquitectura empresarial.
Las Cinco Fuerzas de Porter nos permite desarrollar nuestras estrategias de negocio
Mejores Précticas de la Industria Upstream, MidStream, DownStream
ISO 14001: Gestion ambiental.
COBIT V5: Gobierno de Tl
ADCAR: Disefio de procesos.
APQC: Disefio de procesos.
MIPG
FURAG
SECOP
Acuerdos Marco de Precio.
1SO9001-2015: Gestion del conocimiento.
ADCAR®: Modelo de gestion del cambio orientado a objetivos, que guia a los individuos y a las
organizaciones en el cambio.
IN: Informacién. e IS0 27001: Seguridad de la Informacion.
e  OHSAS 18001: Seguridad de la Informacién.

GO: Gobierno.

UA: Uso y Apropiacion.

39 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Dominio MRAE Préacticas, estandares y conocimiento sugerido.
e PPDM: Modelo de Gobierno de Datos de la industria de Hidrocarburos.
DAMA DMBOCK: Marco de trabajo que provee conceptos y practicas de gestion y soporte de
datos e informacion.

BLOCKCHAIN: Seguridad de la informacién.

CMMI

8030-1998 IEEE: Especificacion de requisitos.

1465-1998 IEEE: Requisitos de calidad y prueba

730-1998 IEEE:  Planes de aseguramiento de calidad del software.
1063-2002 IEEE: Documentacion de usuario.

1471-2000 IEEE: Descripcion de la AE del software

ITIL V4: Gestion de servicios de Tl.

ISO 1002: Gestion de reclamaciones y satisfaccion del cliente.

IT4+: de servicios de TI.

ISO 27001: Seguridad de la Informacion.

SIGS: Sistema Integrado de Gestion de Seguridad.

Sl: Sistemas de Informacion.

ST: Servicios Tecnoldgicos.

Complementando, lo anotado, se implementaran las siguientes acciones:

e Incluir en el SIGECO el procedimiento de Relacionamiento tecnoldgico, en el que la
OTI, con una frecuencia regular acordada con los usuarios, levante las necesidades de
tecnologia de informacién de los procesos y haga seguimiento al impacto de las
soluciones implementadas en estos.

e Igualmente, el proceso de Relacionamiento tecnolédgico, debera definir y realizar
actividades que conduzcan a evaluar, monitorear y direccionar los resultados de las
soluciones de Tl para apoyar aquellos procesos que se encuentren dentro de la lista
de no conformidad del marco de las auditorias de control interno y externo de gestion,
a fin de cumplir con el compromiso de mejoramiento continuo de la administracion
publica de la institucion.

e Actualizar el repositorio documental de la gestioén de TI, con los contratos firmados de
adquisicion de servicios o bienes en materia de TI, asi como con la informacion del
costo total de propiedad de TI.

e Implementar un tablero de control de Tl que permita hacer seguimiento a la
implementacion del PETIC y tomar decisiones basadas en indicadores de cumplimiento
e impacto, segun lo dicta la Politica de Gobierno Digital.

4.5.15 Uso y apropiacion
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Para la correcta apropiacion y uso de las soluciones tecnoldgicas, sistemas de informacion,
mecanismos de seguridad y privacidad e la informacion, y en general del PETI y del modelo
operativo de la OTI, se implementaran las siguientes acciones:

4.5.16

Definir, aplicar y formalizar una estrategia de adopcion del MRAE, en linea con el plan
de comunicacion que genera éste ejercicio PETIC 2019-2022 y el ejercicio de AE 2019-
2022.

Identificar las necesidades de apropiacion cuando se van a implementar nuevas
soluciones de TI, 0 hay actualizaciones en el modelo operativo de TI, que requieran ser
conocidos por los usuarios de TI.

Implementar estrategias de uso y apropiacion, basadas en mejores practicas, como
por ejemplo el modelo de los tres pasos de KURT LEWIN (1946), que incluye acciones
de planeacién, comunicacién y divulgacion, procesos de gestion de mejoramiento
continuo e incentivos en la adopcidn del cambio, herramientas gerenciales y de Tl para
la gestion del cambio.

Implementar tablero de indicadores de nivel de uso y apropiacion de los servicios
tecnoldgicos,

Asegurar gue todos los proyectos, implementen un plan de comunicacion alineado con
la estrategia de Uso y Apropiacion del PETIC.

Mantener actualizada Matriz de caracterizacibn de grupos de interés, con la
priorizacion de los grupos para el uso y apropiacion de Tl de la ANH.

Mantener actualizada la documentacion de las acciones de mejora en implementacién
que optimizaran los indicadores de uso y apropiacién de los proyectos de TI.

Informacion

En relacion al gobierno de datos se implementaran actividades como:

Monitorear y asegurar el cumplimiento y la conformidad con las politicas, los
estandares, la Arquitectura y los procedimientos de los datos.

Monitorear la ejecucion de los proyectos y servicios de gestion de datos.

Documentar y divulgar el valor de los datos como un activo, a través de la ANH.
Definir, formalizar y divulgar, las estrategias, las politicas, los estandares, la
arquitectura, los procedimientos y las métricas del gobierno de los datos.
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45.17 Sistemas de Informacién

Para el correcto, oportuno y apropiado funcionamiento de los sistemas de informacion, la
Oficina de tecnologia, actualizara el catalogo de Sistemas de Informacién, después de hacer
un andlisis del portafolio aplicaciones y de considerar el modelo establecido para la
especificacién de requerimientos y aseguramiento de calidad de sistemas de informacion a
poner en operacion, segun las mejores practicas.

También, se necesita:

e Elaborar y mantener actualizada una matriz que correlacione los componentes de
informacién y los sistemas de informacion de la ANH.

e Disefiar y mantener actualizados la documentacion de la implementacién del Modelo
de Seguridad y privacidad de la Informacion del MINTIC, en la ANH.

o Implementar una solucién que gestione el repositorio de los Log de Trazabilidad y
auditoria sobre las acciones realizadas por los usuarios en cada uno de los sistemas
de informacion.

¢ Implementar esquemas formales de identificacion de las necesidades de informacion,
de la estrategia, de los procesos, que serviran de base para la sistematizaciéon de los
mismos.

o Definir modelo contextual, conceptual, funcional y de aplicaciones de sistemas de
informacién y sus procesos de integracidn dentro de la ANH y con otras entidades.

4.5.18 Servicios tecnoldgicos

Se aplicara y definird la guia de Servicios tecnoldgicos establecida MRAE; la cual presenta
recomendaciones y pasos a seguir para definir mejoras o creacion de nuevos servicios de TI,
asi como para crear y actualizar el portafolio y el catédlogo de servicios de TI.

Adicionalmente, se necesita:

e Estandarizar la informacién de la CMDB, para tener una Base de Datos de Gestidn
Centralizada de toda la configuracién del entorno de Tecnologias de la Informacion,
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que permita controlar, hacer seguimiento, administrar y verificar todos los activos que
se encuentran interrelacionados en el entorno de TI/AE de la ANH. Al contar con la
CMDB estandarizada bajo mejores practicas, como ITIL, se adquiere la habilidad para
extraer datos desde multiples registros, para dar soporte a la automatizacién y ampliar
la visualizacion, lo que ayuda en la toma de decisiones que aportan beneficios a toda

la ANH.

¢ Optimizar el modelo de la arquitectura de servicios tecnolégicos basado en ANS.

e Implementar un mecanismo eficiente de identificacién de necesidades de operacion
de sistemas de informacion, de acceso a los servicios, y de infraestructura tecnolégica.

o Definir y mantener actualizado el Plan de capacidad de Tl para cada uno de los
servicios de Tl establecidos en el catdlogo de Servicios de TI, asi como las
proyecciones de capacidad de Tl requeridas para su funcionamiento en el 2019-2022.

4.5.19 Criterios de calidad y procesos de gestion de servicios de TIC

Para garantizar la disponibilidad y operacion de los sistemas de informacion de la ANH, es
necesario disefiar, implementar y divulgar el portafolio y catalogo de servicios tecnoldgicos.

La OTI actualizara con las areas usuarias los criterios de calidad para prestacion y operacion
de los servicios tecnolégicos, asi éstas podran exigir la calidad del servicio de Tl, y Tl podra
transferir a las diferentes areas de negocio mayores niveles de productividad y confianza. Esto
aplicara también para los compromisos adquiridos con los proveedores de servicios.

e Los criterios de calidad minimos que se deben tener en cuenta son:

o Alta Disponibilidad: La ANH continuaréd actualizando su plan de continuidad de
negocio, que entrega como resultado el plan de recuperacién y desastres, el cual
define la disponibilidad en cada uno de los sistemas de informacién misional para
gue cumplan con Punto Objetivo de Recuperaciéon (POR) y el Tiempo objetivo de
recuperacion (TOR).

o Escalabilidad: La ANH realizar4 un plan de capacidad de infraestructura para
contar con a infraestructura que le permita adaptarse y responder de manera
rapida y controlada a las demandas de crecimiento, contraccion o desastres.
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Sin importar cual sea la estrategia de operacion seleccionada (operacion en casa 0 en
outsourcing) hay que tener presente que estos servicios deben ser implementados y
mantenidos o0 bien con recursos internos 0 con recursos externos. Los altos estandares de
calidad y los costos de operacion de la infraestructura pueden verse opacados por un modelo
de servicios que no se ajuste a los estandares apropiados, por este motivo la Gestion de Tl se
fundamentara en mejores practicas como COBIT, ITIL, IT4+, ISO 20000, 27000, entre otras.

4.5.20 Infraestructura

La ANH definira los lineamientos para cumplir con una infraestructura lo mas robusta posible,
es obligatorio que esta infraestructura se encuentre totalmente documentada y actualizada con
los procedimientos de operacion normal, procedimientos ante un desastre y procedimientos
de Rollback.

La OTI realizar4 una evaluacién juiciosa y detallada del costo total de propiedad de la
infraestructura, para tener una vision mas amplia de la magnitud de la inversién al corto y
mediano plazo.

Este modelo cubre costos de infraestructura como servidores fisicos, servidores virtualizados,
almacenamiento, respaldo de datos, redes de telecomunicaciones, monitoreo, servicios de
data center, virtualizacién, soporte y garantias a licenciamiento e infraestructura,
compensacion del personal de planta y contratado, entrenamiento, entre otros.

La ANH asegurara que Los canales de comunicacién deben contar con un canal alterno para
garantizar de esta forma la disponibilidad de la infraestructura tecnoldgica, asi como también

dicha infraestructura debe contar con un servicio de monitoreo de toda la infraestructura critica.

La OTI aplicara la guia de clasificacibn de los elementos de infraestructura, para
documentarlos en la CMDB. Esta guia se encuentra en el ANEXO 11. ELEMENTOS DE
INFRAESTRUCTURA TI.

4.5.21 Mapa de evolucion de capacidades de gestiéon de TI/AE

En la siguiente figura, se presenta una vista de las capacidades de gestion de Tl en el tiempo:
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Figura 24. Mapa de evolucién de capacidades de gestion de TI40

2019 2020 2021 2022

Transicion al Modelo de Operativo TI/AE

I Implementacién del Modelo de Goblerno y Gestién de la Funcién de AE/TI

Consolidacién del Modelo de Operativo TI/AE

Formacion para el desarrollo de nuevas competencias del equipo de la OTI

|
Contrataciony tercerizacion de servicios
|

Disefio e implementacién de la estrategia de usoy apropiacién del Modelo Operativo TI/AE alineado con la Estratégia de Uso y Apropiacién del -
PETIC-

El modelo de gobernabilidad propuesto, parte del principio de la consolidacion de la
funcién TI/AE en la OTI, se ha organizado en los siguientes aspectos:

e Estructura Organizacional.
e Instancias de decision.
e Principios y Politicas de TI/AE.

4.5.22Indicadores y metas

A continuacion, se presentan las metas e indicadores que serviran para hacer el seguimiento
y evaluacion del cumplimiento y a los resultados de la implementacion de las iniciativas
estratégicas propuestas en el PETIC para la vigencia 2019-2022.

Tabla 13. Indicadores y metas PETIC 2019-2022

0 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Indicador Meta
Objetivo estratégico de Tl
Indicador 2019 2020 2021 2022
OEf1:

implementacion de soluciones digitales >90% >90% >90% >90%

OE2:

Implementar Gobierno Digital

Nivel de cumplimiento en la

Gobierno Digital

implementacion de la estrategia de 85% 90% 95% 100%

4.5.23 Metas unidades de proyecto asociadas a los objetivos estratégicos Tl

Las metas de Tl que habilitan el cumplimiento de los objetivos estratégicos de la ANH,

Tabla 14. Metas de los objetivos estratégicos de Tl 2019-202241

Meta
She Unidad
RO Descripcion de | Meta total
medida
Soluciones digitales implementadas con foco en:
e  Gobierno de datos.
e Informacion consolidada y unificada.
e  Aplicaciones de apoyo a los procesos misionales, estratégicos, de apoyo y de
) control.
Impl?eﬁ:eln tar e  Analitica descriptiva y predictiva.
soluciones . Serv?cios de Interoper.abilidad, nivel optimizado. NUmero 38
digitales e Servicios de datos abiertos.
e  Portales web con énfasis en la experiencia de usuario (Ciudadano, Operadores,
Personal ANH,
Entidades del Estado, Academia, Industria)
e Incorporacion de mecanismos de seguridad y trazabilidad transaccional.
Soluciones de Gobierno Digital orientadas a:
OE2: e  Consolidacion de la capacidad de AE y optimizacion del gobierno y gestion de las
Proveer Gobierno Tl. Numero 34
Digital e Planear estratégicamente las Tl y la evolucion de la AE.

4! Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Meta

Objetivo
estratégico de Tl

Descripcion

Unidad

medida

de Meta total

e Modelos de aseguramiento de calidad de productos de TI.

e  Formalizar esquemas de captura de datos en tiempo real, desde la fuente.

e  Optimizar la capacidad tecnoldgica de las diferentes tecnologias en que se apoya
la entidad.

e  Aseguramiento y privacidad de la informacion, que entre otros contempla: la
implementacion del SGSI 'y del protocolo IPV6.

e  Aseguramiento de la continuidad de la operacién de la ANH.

6. HERRAMIENTAS DE MEDICION, ANALISIS Y EVALUACION

6.1. Indicadores relacionados con la Politica de Gobierno Digital

La siguiente tabla presenta la contribucion por indicador de Gobierno Digital a la meta anual
del Objetivo estratégico Nr. 1. Implementar Soluciones Digitales:

Tabla 15. Indicadores relacionados con la Politica de Gobierno Digital — Objetivo Estratégico de TI 1:

Implementar soluciones digitales*?

Meta / Meta / Meta / Meta /
Indicador | Indicador | Indicador | Indicador
2019 2020 2021 2022
Objeti tratégico de Tl
jetivo estratégico de Tipo de i dicador
Meta Indicador 9 12 11 5
>90% >90% >90% >90%
5 2 2 2
indice de TIC para la
Sociedad
56% 17% 18% 40%
Implementar Soluciones Digitales
Cumplimiento
Meta: 38 Unidades . 0 0 0 0
Indice de TIC para el Estado
0% 0% 0% 0%
indice de Servicios 0 0 0 0
Ciudadanos Digitales 0% 0% 0% 0%
“2 Fuente: Elaborado por el equipo de la UT-PETI-ANH
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Meta / Meta / Meta / Meta /
Indicador | Indicador | Indicador | Indicador
2019 2020 2021 2022
Objetivo estratégico de TI .
IT'PO 62 Indicador
Meta ndicador 9 12 11 5
>90% >90% >90% >90%
2 1 0 0
indice de Seguridad y
Privacidad de la informacion 299, 8% 0% 0%
indice de Arquitectura de Tl 0 ! ! 2
0% 8% 9% 40%
6 5 9 4
indice de Procesos Internos
Seguros y Eficientes 67% 42% 829% 80%
indice de Impulso en el 0 0 0 0
desarrollo de Territorios y
Ciudades Inteligentes. 0% 0% 0% 0%
0 0 0 0
Servicios digitales de
Resultado confianza 0% 0% 0% 0%
indice de Empoderamiento al 0 0 0 0
Ciudadano 0% 0% 0% 0%
0 0 0 0
indice de Toma de Decisiones
Basadas en Datos 0% 0% 0% 0%
. Indicadores de calidad de 0 0 0 0
Calidad sello de la excelencia
' 0.00 0.00 0.00 0.00
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La siguiente tabla presenta la contribucion por indicador de Gobierno Digital a la meta anual
del Objetivo estratégico Nr. 2: Proveer Gobierno Digital:

Tabla 16. Indicadores relacionados con la Politica de Gobierno Digital — Objetivo Estratégico de Tl 2:

Proveer Gobierno Digital*3

Meta / Meta / Meta / Meta /
Indicador | Indicador | Indicador | Indicador
. 2019 2020 2021 2022
Objetivo estratégico de TI ek Indicador
Indicador 8 7 12 7
Meta
68% 80% 90% 100%
) 0 0 1 0
Indice de TIC para la Sociedad
0% 0% 8% 0%
) 0 0 0 0
Indice de TIC para el Estado
0% 0% 0% 0%
Cumplimiento
- . 0 0 0 0
Indice de Servicios Ciudadanos
Digitales 0% 0% 0% 0%
indice de Seguridad y ) 1 0 0
Privacidad de la informacién
indice de Arquitectura de Tl 0% 14% 8% 29%
. - . 6 5 9 4
Proveer Gobierno Digital Indice de Procesos Internos
Seguros y Eficientes 75% 71% 75% 579%
indice de Impulso en el 0 0 0 0
desarrollo de Territorios y
Ciudades Inteligentes. 0% 0% 0% 0%
Resultado 0 0 0 0
Servicios digitales de confianza
0% 0% 0% 0%
indice de Empoderamiento al 0 0 0 0
Ciudadano 0% 0% 0% 0%
indice de Toma de Decisiones 0 0 1 1
Basadas en Datos
43 Fuente: Elaborado por el equipo de la UT-PETI-ANH
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Meta / Meta / Meta / Meta /
Indicador | Indicador | Indicador | Indicador
Tipo de 2019 2020 2021 2022
Objetivo estratégico de TI Indicador Indicador 8 7 12 7
Met
eta 68% 80% 90% | 100%
0% 0% 8% 14%
. Indicadores de calidad de sello 0 0 0 0
Calidad de la excelencia
’ 0% 0% 0% 0%

El detalle de la construccion de los indicadores se encuentra en el ANEXO 16. INDICADORES
DE GOBIERNO DIGITAL

6.1.1. Cumplimiento de indicadores de la Politica de Gobierno Digital

A partir de la directiva presidencial 02 de 2019 el Ministerio de las Tecnologias de la
Informacion y las Comunicaciones — MINTIC, actualiza la Politica de Gobierno Digital, la AHN
analiza el cumplimiento y la proyeccién de indicadores de la Politica de Gobierno Digital dando
como resultados:

Figura 25. Indice Gobierno digital ANH Trimestre 111-2019.44
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4 Fuente: Oficina de tecnologia OTI-ANH.
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Figura 26. Indice Habilitadores transversales Trimestre [11-2019s.4°
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Figura 27. Indice logros de los habilitadores transversales Arquitectura-PETI Trimestre [11-2019.46
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4 Fuente: Oficina de tecnologia OTI-ANH.
6 Fuente: Oficina de tecnologia OTI-ANH.
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Figura 28. Indice logros de los habilitadores transversales Seguridad de la Informacién Trimestre IlI-
2019.47
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Figura 29. Indice logros de los habilitadores transversales Servicios ciudadanos Trimestre 111-2019.48
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El detalle de la construccion de los indicadores se encuentra en el ANEXO 16. INDICADORES
DE GOBIERNO DIGITAL

47 Fuente: Oficina de tecnologia OTI-ANH.
48 Fuente: Oficina de tecnologia OTI-ANH.
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6.1.2. Andlisis de brechas —acciones y productos que cierran las brechas

El analisis detallado de brechas de cada uno de los dominios, que incluye las acciones y
productos para cerrar las brechas, mediante los cuales se lograra la materializacion de los
objetivos estratégicos de TI, se encuentra documentado en el ANEXO 12. ANALISIS DE
BRECHAS Y PRODUCTOS QUE CIERRAN LAS BRECHAS.

Se entiende como producto: un bien o un servicio; a través de los productos se alcanzan los
objetivos estratégicos de TI, cubriendo el conjunto de brechas identificadas.

6.1.3. Iniciativas estratégicas de Tl

Como resultado de analizar y consolidar los productos que permiten cerrar las brechas
identificadas, se generaron las iniciativas estratégicas de TI mediante las cuales se alcanzaran
los objetivos estratégicos de Tl y se contribuira a la transformacion digital de la ANH en la
vigencia del PETIC 2019-2022.

Nota: La descripcion de estas iniciativas se encuentra en el ANEXO 13. FICHAS DE
INICIATIVAS ESTRATEGICAS DE Tl PETIC 2019-2022.

6.1.4. Iniciativas estratégicas asociada al Objetivo estratégico de Tl: OELl: Implementar
Soluciones Digitales

Tabla 17. Iniciativas estratégicas asociadas con OE1: Implementar soluciones digitales*®

Dominio - MRAE Nombre Iniciativa PETIC

ISD-01. Integrar al modelo de Gobierno de Datos de la ANH la informacion gestionada desde el ERP y de
Informacién geomatica, incluyendo su sincronizacion.

ISD-02. Implementar modelo de preaprobacién de formas ministeriales de produccién mensual basados en
Sistema de Informacion Inteligencia Artificial y Machine Learning.

ISD-03. Extender las capacidades de analitica descriptiva para los procesos misionales e incorporar un
Informacién modelo de apropiacion digital.

4% Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Dominio - MRAE Nombre Iniciativa PETIC

ISD-04. Implementar servicios de interoperabilidad con las operadoras y entidades estatales para
Sistema de Informacion intercambio de informacion misional.

ISD-05. Implementar aplicacion para la gestion de los Procedimientos competitivos para Asignacion de
Sistema de Informacion Areas.

ISD-06. Fortalecer los portales web de la ANH para el cumplimiento de parametros de Gobierno Digital
Sistema de Informacion (Seguridad AA).

ISD-07. Evolucionar los sistemas hacia modelos de aseguramiento de trazabilidad transaccional en
Informacién arquitectura dptima de datos.

ISD-08. Implementar una solucién de consolidacion y unificacion de la informacion de los Sistemas de

Sistema de Informacion Gestién Documental (ORFEO, SMART ControlDoc), en concordancia con la normatividad emitida por la
AGN.
ISD-09. Actualizar las aplicaciones a partir de los resultados del proyecto Plan de Capacidad Tecnolégica y
Sistema de Informacion APA (Applications Portfolio Assessment — Evaluacion del Portafolio de Aplicaciones).

ISD-10. Adquirir e implementar una solucién tecnologica de gestion y articulacién de procesos SOA —
Sistema de Informacion BPMS (Implementar 8 procesos misionales)

ISD-11. Implementar modelo de generacion de datos abiertos con mecanismos para su explotacion Nivel 1.

Informacion
N ISD-12. Implementar una solucidn para gestionar el Conocimiento y el Uso & Apropiacion de la ANH.
Uso y Apropiacion
. ISD-13. Estudio de viabilidad de aplicar Tecnologia Blockchain para la cadena de valor de los
Gobierno TI X
hidrocarburos
) ISD-14. Implementar el modelo para la fiscalizacion en tiempo real a partir de la recepcion directa de la
Gobierno Tl informacion por parte de los operadores. Fase 1.
. ISD-15. Adquirir e implementar una solucion de Sede Electronica de la ANH. Fase 1: Implementar en
Estrategia Tl

procesos misionales.

6.1.5. Iniciativas estratégicas asociada al Objetivo estratégico de Tl: OE2: Proveer Gobierno
Digital

Tabla 18. Iniciativas estratégicas asociadas con OE2: Proveer Gobierno Digital>®

Dominio - MRAE Nombre Iniciativa PETIC AITZEEIN0Y i FRIE B
Institucional
- - IGD-01. Optimizar la capacidad de la solucién de virtualizacién de . .
Servicios Tecnolégicos escritorios de la ANH Implementar Gobierno Digital

50 Fyente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.

Editado por: Revisado por: Aprobado por:
NOMBRE Equipo de trabajo. NOMBRE: Equipo de trabajo. NOMBRE: Carmen Daniela Sanchez
CARGO: UNION TEMPORAL-PETI-  [CARGO: Oficina de Tecnologias de la CARGO: Gerente de planeacion (E)
ANH. Informacién.

Avenida Calle 26 N° 59 - 65 Piso 2, Edificio de la Camara Colombiana de la Infraestructura
Bogota D.C. - Colombia. Cédigo postal: 111321
Teléfono: +57 (1) 593 17 17 - www.anh.gov.co



ANH=

AGENCIA NACIONAL DE HIDROCARBUROS

Comunicaciones PETIC 2019-2022

AGENCIA NACIONAL DE HIDROCARBUROS
Plan Estratégico de Tecnologias de la Informacién y las

ANH-GTIC-PL-01
14/05/2019

Version 02

Pag. 92 de 121

Alineacion Objetivo Estratégico

Dominio - MRAE Nombre Iniciativa PETIC -
Institucional
Servicios Tecnologicos IGD-02. Renovar el parque tecnolégico de la ANH y domdtica Implementar Gobierno Digital
- - IGD-03. Adquisicion de licenciamiento de software especifico para . .
Servicios Tecnoldgicos generacion de contenidos y ofimatico Implementar Gobierno Digital
Servicios Tecnoldgicos IGD-04. Optimizacion de Servicios de Datacenter Implementar Gobierno Digital
Servicios Tecnoléaicos IGD-05. Optimizacién de la infraestructura tecnolégica de Implementar Gobierno Diaital
9 respaldo de la ANH con base en la optimizacion de la Data P 9
- - IGD-06. Fortalecer la infraestructura de seguridad de acceso de la . -
Servicios Tecnol6gicos ANH Implementar Gobierno Digital
Servicios Tecnolédicos IGD-07. Implementar el Sistema de Gestion de Seguridad de la Implementar Gobierno Diaital
9 Informacién SGSI con alineacion a la Politica de Gobierno Digital. P g
IGD-08. Disefiar e implementar la estrategia para la adopcion del
- .- protocolo IPV6 en la ANH (Incluye Diagnéstico y actualizacion . -
Servicios Tecnologicos . ; L Implementar Gobierno Digital
del direccionamiento de 64 a 128 , Implementacién en portales y
correo).
IGD-09. Actualizar la infraestructura de Telecomunicaciones, LAN,
Servicios Tecnoldgicos WIFl y Telefonia. Implementar Gobierno Digital
- - IGD-10. Adaquirir el licenciamiento de gestion de seguridad de la . L
Servicios Tecnoldgicos olataforma de seguridad perimetral Implementar Gobierno Digital
IGD-11. Disefiar y formular el Plan de Capacidad tecnolégica, y el
Andlisis del Portafolio de Aplicaciones, encaminados a establecer
Servicios Tecnologicos la capacidad 6ptima tecnolégica, acorde a la operacion de la Proveer soluciones digitales
ANH, incluyendo la definicion de la politica de clientes livianos.
IGD-12. Integrar, habilitar y Formalizar las funciones estratégicas
de IT y AE en la OTI, mediante la implementacion capacidades de
Gobierno Tl Gobierno, Gestion de Tl y Arquitectura Empresarial (AE), basados Implementar Gobierno Digital
en los marcos de referencia COBIT, ITIL y TOGAF vigente para la
ANH.
Informacion IGD-13. Adquirir la Plataforma de procesamiento de analitica de Implementar Gobierno Diaital
datos y Big Data de la Entidad P 9
- - IGD-14. Optimizar la capacidad de procesamiento y . .
Servicios Tecnologicos almacenamiento de la plataforma de Hiperconvergencia Implementar Gobierno Digital
IGD-15. Optimizar la capacidad de almacenamiento NAS de la
Servicios Tecnologicos plataforma de virtualizacién, acorde al Plan de capacidad Implementar Gobierno Digital
tecnoldgica.
IGD-16. Disefiar el modelo y normatividad, de fiscalizacion en
Gobi T tiempo real a partir de la recepcién directa de la informacién de P e diaital
obierno parte de los operadores. roveer soluciones digitales
. IGD-17. Disefar y formular la definicién de la Arquitectura . L
Estrategia Tl Empresarial para el horizonte 2023-2026. Implementar Gobierno Digital
IGD-18. Disefiar y formular la definicion del Plan Estratégico de
Estrategia Tl Tecnologias de la Informacion y Comunicaciones — PETIC para el Implementar Gobierno Digital
horizonte 2023-2026.
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6.1.6. Matriz de interesados

Para cada iniciativa se identificd los grupos de interesados, que corresponden a las personas
que participan de forma activa en el proyecto o personas que por el desarrollo del proyecto
pueden verse afectadas por el resultado de la ejecucion de este.

Los interesados tienen niveles de contribucién al proyecto, utilizando la conocida matriz de
asignacién de responsabilidades, bajo el acronimo de RACI (por sus siglas en inglés
Responsible, Accountable, Consulted, Informed):

e Responsable: se asigna a quien tiene la responsabilidad de la realizacién de la
iniciativa.

e Accountable: se asigna a quien asume el compromiso que la iniciativa sea realizada
por quien se asigna como el responsable, es quien tiene el compromiso de rendir
cuentas sobre su ejecucion.

e Consulted: se asigna a quien tiene algun tipo de informacion, o capacidad util para
apoyar la realizacion de la iniciativa.

e Informed: se asigna a quien tiene que estar siendo informado sobre el avance y los
resultados o dificultades en la ejecucién de la iniciativa, a diferencia del consultado que
la comunicacion es bi-direccional, la comunicacion hacia el informado es unidireccional.

Se elabord la una matriz RACI, donde en el eje vertical se ubican las iniciativas y en el eje
horizontal se ubican los grupos de interés, en la interseccion entre ambos se establece la
relacion existente entre ellos utilizando las letras R, A, C o |, descritas anteriormente.

La matriz de gestion de interesados frente a las iniciativas se encuentra documentada en el
ANEXO 14. MATRIZ DE INTERESADOS DE INICIATIVAS PETIC 2019-2022

En la siguiente tabla se muestran las principales preocupaciones evidenciadas por los
diferentes grupos de interés.
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Tabla 19. Grupos de Interés de las iniciativas estratégicas del PETIC5!

Nombre grupo de interés

Participacion del grupo de interés

Preocupaciones

Canales:
Atencion Presencial;

Beneficios sociales, econdmicos y

Internet (Pagina Web, Sistema PQRS, chat SILVIAA);
Linea Conmutador; Linea Directa; Linea Gratuita.

Comunidad Correo Electrénico; ambientales. - .

c icacion R d,' da (Sist CondrolDoc): Impacto de las actividades propias de

omunicacién Radicada (Sistema CondrolDoc); hidrocarburos
Internet (Pagina Web, Sistema PQRS, chat SILVIAA); Informacion dé hidrocarburos
Linea Conmutador; Linea Directa; Linea Gratuita. )
Invertir en prospectiva.
Canales: Mejorar la Interaccién de la ANH con las
Atencion Presencial; empresas del seqor.
NN Mejorar la atraccion de los proyectos

Empresas del sector | Correo Electronico; ofertados
Interesado Comunicacién Radicada (Sistema CondrolDoc); :

Reducir los tiempos de licenciamiento y
ejecucion de proyectos.

Optimizar los procesos de soporte a las
empresas del sector.

Entidades del estado

Canales: Atencion

Presencial; Correo

Electrénico; Comunicacion

Radicada; Internet (Pagina Web Sistema PQRS); Linea
Conmutador; Linea Directa; Linea Gratuita.

Normativas.
Gestion.

Talento humano de la ANH,
dependencias  estratégicas,
misionales, apoyo o soporte, y
evaluacion y control

Canales:

Atencion Presencial;

Correo Electronico institucional;

Comunicacién Radicada (Sistema CondrolDoc);
Comunicacion interna;

Internet (Pagina Web, Sistema PQRS, chat SILVIAA);
Linea Conmutador; Linea Directa; Linea Gratuita.

Servicios focalizados en cuanto a
bienestar y capacitacion.

Cumplimiento de sus responsabilidades y
funciones como parte de los procesos de
caracter estratégico, misiona, de apoyo, de
evaluacion y de control.

6.1.7. Priorizacién de Inciativas

En la priorizacion del conjunto de proyectos descritos, se utilizé la técnica de matriz de
priorizacién de proyectos “Project Prioritization”?, donde se establecen los criterios y se
asignan los pesos. De esta forma se procede a la valoracion de las iniciativas, obteniendo un
orden segun el resultado de la priorizacion, que contribuye en la consideracion del orden de

ejecucion.

51 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH, con informacién de Gerencia de Planeacion — ANH.
52 Project Prioritization Guide. Office of quality improvement. Version 1.1 Created 03.2012

Copyright 2012 University of Wisconsin System Board of Regents:
https://www.ssc.coop/cms/lib/MNO6000837/Centricity/Domain/9/ProjectPrioritizationGuide. pdf
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Dado el caracter de estratégico de este plan de tecnologia, los criterios seleccionados son:

a0

Presupuesto.

Resuelve amenazas y debilidades.

Alineacion a la mision de la ANH.

Alineacion con la arquitectura empresarial sectorial 2017-2025.
Alineacién al PND 2018-2022.

Tabla 20. Criterios para priorizacion de iniciativas®?

Criterio

Descripcion

Valores

Mide el grado en que resuelve:

Responde a Amenazas y Debilidades | 1- Amenazas

2- Debilidades

Con ninguno =0
Con1delos2=1
Con2delos2=2

Mide el grado de alineacién con las lineas estratégicas del PEI
2019-2022

1. Asegurar la informacién y conocimiento para la oferta de
areas.

2. Dinamizar los procesos de asignacién de areas.

3. Mantener niveles de reservas y produccién de

Alineacion con el PEI-ANH 2019-2022 | hidrocarburos.

4, Estimular la actividad de exploracién y produccion de
hidrocarburos.

5. Disminuir la conflictividad social y ambiental en las areas
de interés de hidrocarburos.

6. Fortalecer las TIC para la transformacién digital de la
ANH.

Con ninguno = 0

Entre1y2delas6=1
Entre 3y4 delas6=2
Entre5y6delas6=13

Alineacion con AES 2017-2025

A la arquitectura empresarial sectorial AES en sus tres
capacidades requeridas para cubrir las brechas existentes:
1. Toma de decisiones

2. Gestion de la Informacién

3. Fiscalizacion y Control

Ninguno =0

1 Capacidad = 1

2 Capacidades = 2
3 Capacidades = 3

Producto de aplicar el modelo de priorizacion, se generé las siguientes calificaciones que
permiten priorizar las iniciativas:

Tabla 21. Aplicacién de criterios de priorizacién a iniciativas®*

%3 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
54 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Iniciativas / Criterios

Responde a
Amenazas y
Debilidades

Alineacion al
PEI 2019-
2022

Alineacion
con AES
2017.2025

Total

ISD-01. Integrar al modelo de Gobierno de Datos de la ANH la
informacién gestionada desde el ERP y de geomatica, incluyendo su
sincronizacion.

ISD-02. Implementar modelo de preaprobacién de formas
ministeriales de produccién mensual basados en Inteligencia Artificial
y Machine Learning

ISD-03. Extender las capacidades de analitica descriptiva para los
procesos misionales e incorporar un modelo de apropiacion digital

ISD-04. Implementar servicios de interoperabilidad con las
operadoras y entidades estatales para intercambio de informacion
misional.

ISD-05. Implementar aplicacion para la gestion de los Procedimientos
competitivos para Asignacion de Areas.

ISD-06. Fortalecer los portales web de la ANH para el cumplimiento
de parametros de Gobierno Digital (Seguridad AA)

ISD-07. Evolucionar los sistemas hacia modelos de aseguramiento de
trazabilidad transaccional en arquitectura optima de datos. (En
procesos misionales y de auditoria).

ISD-08. Implementar una solucién de consolidacion y unificacion de
la informacién de los Sistemas de Gestién Documental (ORFEO,
SMART ControlDoc), en concordancia con la normatividad emitida por
la AGN, para 8 procesos misionales. Incluye la normalizacién de los
procesos.

ISD-09. Actualizar las aplicaciones a partir de los resultados del
proyecto Plan de Capacidad Tecnoldgica y APA (20 procesos del
SIGECO).

ISD-10. Adquirir e implementar una solucién tecnoldgica de gestion y
articulacion de procesos SOA -BPMS  (Implementar 8 procesos
misionales)

ISD-11. Implementar modelo de generacion de datos abiertos con
mecanismos para su explotacion Nivel 1.

ISD-12. Implementar una solucién para gestionar el Conocimiento y
el Uso &Apropiacion de la ANH.

ISD-13. Estudio de viabilidad de aplicar Tecnologia Blockchain para
la cadena de valor de los hidrocarburos
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Responde a | Alineacion al | Alineacion
Iniciativas / Criterios Amenazas y PEI 2019- con AES Total
Debilidades 2022 2017.2025

ISD-14. Implementar el modelo para la fiscalizacion en tiempo real a

partir de la recepcion directa de la informacion por parte de los 2 2 1 1,7
operadores. Fase 1.

ISD-15. Adquirir e implementar una solucién de Sede Electronica de

la ANH. Fase 1: Implementar en procesos misionales. 2 4 2 2,7
IGD-01 Optimizar la capacidad de la solucién de virtualizacion de

escritorios de la ANH 1 1 0 0,7
IGD-02. Renovar el parque tecnoldgico de la ANH y domética 1 1 0 07
IGD-03. Adquisicién de licenciamiento de software especifico para

generacion de contenidos y ofimatico 2 1 0 1,0
IGD-04. Optimizacién de Servicios de Datacenter

1 1 0 0,7

IGD-05. Optimizacién de la infraestructura tecnoldgica de respaldo de

la ANH con base en la optimizacion de la Data 2 1 0 1,0
IGD-06. Fortalecer la infraestructura de seguridad de acceso de la

ANH 1 1 0 0,7
IGD-07. Implementar el Sistema de Gestion de Seguridad de la

Informacién SGSI con alineacion a la Politica de Gobierno Digital. 1 1 0 07

IGD-08. Disefar e implementar la estrategia para la adopcion del

protocolo IPV6 en la ANH (Incluye Diagnostico y actualizacion del 1 1 0 07
direccionamiento de 64 a 128 , Implementacion en potales y correo).

IGD-09. Actualizar la infraestructura de Telecomunicaciones , LAN,

WIFl'y Telefonia. 1 1 0 0,7
IGD-10. Adquirir el licenciamiento de gestién de seguridad de la

plataforma de seguridad perimetral 1 1 0 0,7

IGD-11. Disefiar y formular el Plan de Capacidad tecnologica, y el

Andlisis del Portafolio de Aplicaciones, encaminados a establecer la

capacidad optima tecnologica, acorde a la operacion de la ANH, 2 1 2 1,7
incluyendo la definicion de la politica de clientes livianos.

IGD-12. Integrar, habilitar y Formalizar las funciones estratégicas de

IT y AE en la OTI, mediante la implementacién capacidades de

Gobierno, Gestion de Tl'y Arquitectura Empresarial (AE), basados en 2 1 0 1,0
los marcos de referencia COBIT, ITIL y TOGAF vigente para la ANH.
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Responde a | Alineacion al | Alineacion
Iniciativas / Criterios Amenazas y PEI 2019- con AES Total
Debilidades 2022 2017.2025
IGD-13. Adquirir la Plataforma de procesamiento de analitica de datos
y Big Data de la Entidad 1 2 2 1,7
IGD-14. Optimizar la capacidad de procesamiento y almacenamiento
de la plataforma de Hiperconvergencia 2 1 0 1,0
IGD-15. Optimizar la capacidad de almacenamiento NAS de la
plataforma de virtualizacion, acorde al Plan de capacidad tecnologica. 1 1 0 07
IGD-16. Disefiar el modelo y normatividad, de fiscalizacion en tiempo
real a partir de la recepcion directa de la informacion de parte de los 2 2 2 2,0
operadores.
IGD-17. Disefar y formular la definicion de la Arquitectura
Empresarial para el horizonte 2023-2026. 1 1 0 07
IGD-18. Disefiar y formular la definicion del Plan Estratégico de
Tecnologias de la Informacion y Comunicaciones — PETIC para el 1 1 0 07
horizonte 2023-2026.
La siguiente tabla permite visualizar los resultados de priorizacion de las iniciativas.
Tabla 22. Resultados priorizacién de iniciativas®®
Iniciativas / Criterios Total

ISD-15. Adquirir € implementar una solucion de Sede Electronica de la ANH. Fase 1: Implementar en procesos 27
misionales. :
ISD-03. Extender las capacidades de analitica descriptiva para los procesos misionales e incorporar un modelo de 20
apropiacion digital '
IGD-16. Disefar el modelo y normatividad, de fiscalizacién en tiempo real a partir de la recepcién directa de la
informacién de parte de los operadores. 20
ISD-04. Implementar servicios de interoperabilidad con las operadoras y entidades estatales para intercambio de 17
informacién misional. ] ’
ISD-05. Implementar aplicacion para la gestion de los Procedimientos competitivos para Asignacién de Areas. 1,7
ISD-08. Implementar una solucion de consolidacion y unificacion de la informacion de los Sistemas de Gestion
Documental (ORFEO, SMART ControlDoc), en concordancia con la normatividad emitida por la AGN, para 8 procesos 17
misionales. Incluye la normalizacion de los procesos. ’
ISD-10. Adquirir e implementar una solucién tecnolégica de gestion y articulacién de procesos SOA -BPMS 17
(Implementar 8 procesos misionales) '
ISD-11. Implementar modelo de generacién de datos abiertos con mecanismos para su explotacion Nivel 1. 1,7
ISD-13. Estudio de viabilidad de aplicar Tecnologia Blockchain para la cadena de valor de los hidrocarburos 1,7

55 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH.
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Iniciativas / Criterios Total
ISD-14. Implementar el modelo para la fiscalizacién en tiempo real a partir de la recepcion directa de la informacion 17
por parte de los operadores. Fase 1. '
IGD-11. Disefiar y formular el Plan de Capacidad tecnolégica, y el Analisis del Portafolio de Aplicaciones, encaminados
a establecer la capacidad 6ptima tecnoldgica, acorde a la operacion de la ANH, incluyendo la definicion de la politica 1,7
de clientes livianos.
IGD-13. Adquirir la Plataforma de procesamiento de analitica de datos y Big Data de la Entidad 1,7
ISD-02. Implementar modelo de preaprobacion de formas ministeriales de produccién mensual basados en Inteligencia 13
Artificial y Machine Learning '
ISD-09. Actualizar las aplicaciones a partir de los resultados del proyecto Plan de Capacidad Tecnoldgica y APA (20 13
procesos del SIGECQ). '
ISD-01. Integrar al modelo de Gobierno de Datos de la ANH la informacion gestionada desde el ERP y de geomatica, 10
incluyendo su sincronizacion. '
ISD-06. Fortalecer los portales web de la ANH para el cumplimiento de parametros de Gobierno Digital (Seguridad AA) 1,0
ISD-07. Evolucionar los sistemas hacia modelos de aseguramiento de trazabilidad transaccional en arquitectura dptima
de datos. (En procesos misionales y de auditoria). 10
ISD-12. Implementar una solucién para gestionar el Conocimiento y el Uso &Apropiacion de la ANH. 1,0
IGD-03. Adquisicion de licenciamiento de software especifico para generacion de contenidos y ofimatico 1,0
IGD-05. Optimizacion de la infraestructura tecnolégica de respaldo de la ANH con base en la optimizacion de la Data 1,0
IGD-12. Integrar, habilitar y Formalizar las funciones estratégicas de IT y AE en la OTI, mediante la implementacion
capacidades de Gobierno, Gestion de Tly Arquitectura Empresarial (AE), basados en los marcos de referencia COBIT, 1,0
ITIL y TOGAF vigente para la ANH.
IGD-14. Optimizar la capacidad de procesamiento y almacenamiento de la plataforma de Hiperconvergencia 1,0
IGD-01. Optimizar la capacidad de la solucion de virtualizacién de escritorios de la ANH 07
IGD-02. Renovar el parque tecnoldgico de la ANH y domética 07
IGD-04. Optimizacion de Servicios de Datacenter 07
IGD-06. Fortalecer la infraestructura de seguridad de acceso de la ANH 07
IGD-07. Implementar el Sistema de Gestion de Seguridad de la Informacion SGSI con alineacion a la Politica de 07
Gobierno Digital. '
IGD-08. Disefiar e implementar la estrategia para la adopcion del protocolo IPV6 en la ANH (Incluye Diagnostico y
actualizacion del direccionamiento de 64 a 128 , Implementacion en potales y correo). 0.7
IGD-09. Actualizar la infraestructura de Telecomunicaciones , LAN, WIFI y Telefonia. 07
IGD-10. Adquirir el licenciamiento de gestion de seguridad de la plataforma de seguridad perimetral 07
IGD-15. Optimizar la capacidad de almacenamiento NAS de la plataforma de virtualizacion, acorde al Plan de 07
capacidad tecnoldgica. '
IGD-17. Disefiar y formular la definicion de la Arquitectura Empresarial para el horizonte 2023-2026. 0.7
IGD-18. Disefiar y formular la definicion del Plan Estratégico de Tecnologias de la Informacion y Comunicaciones —
PETIC para el horizonte 2023-2026. 0,7
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6.2. MODELO DE PLANEACION DE TI PETIC 2019-2022

En esta seccion se presenta la descripcion de las iniciativas de Tl y a hoja de ruta de
implementacién, asi como el mecanismo de seguimiento y control y el plan de comunicacién

del PETIC:

6.2.1. Plan de Compras Consolidado del periodo 2019-2022

La tabla siguiente, consolida por cada objetivo de la Estrategia Tl, las iniciativas estratégicas
mediante las cuales se lograra el objetivo. Mayor detalle de este consolidado, se encuentra
en el ANEXO 17. PLAN DE COMPRAS CONSOLIDADO 2019-2022:
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Tabla 23. Plan de compras consolidado 2019-2022
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Objetivo . aa g Costo total estimado
- o - Fecha inicio / Fecha | Duracion | Unidades 7
estratégico Iniciativa (Actividad) Finalizacién (mm-aaaa) Mes Meta para el periodo
de Tl 2019-2022
ISD-01. Integrar al modelo de Gobierno de Datos de la ANH la informacién gestionada desde el ERP y 110412019 | 27111/2019 8 1 $1.447.272,027
de geomatica, incluyendo su sincronizacién. o
ISD-02. Implementar modelo de preaprobacién de formas ministeriales de produccién mensual
basados en Inteligencia Artificial y Machine Learning 1/07/2019 | 29110/2019 4 ! §1,689470,084
ISD-03. Extender las capacidades de analitica descriptiva para los procesos misionales e incorporar
un modelo de apropiacién digital. 1/07/2019 | 28/12/2019 6 2 $1,913,286,641
% 1/07/2019 | 28/12/2019 6
2 !SD-04. In_lplem_entar ser\’/icios_ (je interoperabilidad con las operadoras y entidades estatales para 110412020 | 30/07/2020 4 5 $ 3.676.360,663
@ intercambio de informacion misional. RS
s 1/04/2021 | 30/07/2021 | 4
?, ISD-05. Implementar aplicacion para la gestion de los Procedimientos competitivos para Asignacion de 10712019 | 281212019 6 1 $ 435,407,809
5 Areas. 407,
C
é 2/05/2019 | 30/08/2019 4
)
a
_—E_ ISD-06. Fortalecer los portales web de la ANH para el cumplimiento de parametros de Gobierno Digital 1/03/2020 | 2910612020 4 4 $1.217.446.827
2 (Seguridad AA). 1032021 | 2000612021 | 4
g
3 1/03/2022 | 29/06/2022 4
ISD-07. Evolucionar los sistemas hacia modelos de aseguramiento de trazabilidad transaccional en
arquitectura optima de datos. 1/07/2020 | 28/12/2020 6 1 $1,000,000,000
ISD-08. Implementar una solucidn de consolidacion y unificacion de la informacion de los Sistemas de | 1/04/2020 | 27/12/2020 9
Gestién Documental (ORFEO, SMART ControlDoc), en concordancia con la normatividad emitida por 14 $3,500,000,000
la AGN. 1/03/2021 | 28/08/2021 6
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Objetivo L L. . Costo total estimado
, o - Fechainicio / Fecha | Duracién | Unidades .
estratégico Iniciativa (Actividad) Finalizacién (mm-aaaa) Mes Meta para el periodo
de Tl 2019-2022
ISD-09. Actualizar las aplicaciones a partir de los resultados del proyecto Plan de Capacidad
Tecnoldgica y APA (Applications Portfolio Assessment - Evaluacion del Portafolio de Aplicaciones). 1/02/2020 | 28/10/2020 9 ! §2,200,000,000
ISD-10. Adquirir e implementar una solucién tecnologica de gestion y articulacién de procesos SOA - 1/04/2020 | 2711172020 8 2 $ 3.307,644.664
BPMS 10042021 | 2810912021 | 6
ISD-11. Implementar modelo de generacién de datos abiertos con mecanismos para su explotacion 1/04/2021 | 271112021 8 2 $2.628.321.715
Nivel 1. 11042022 | 3000712022 | 4
1/07/2021 | 28/12/2021 6
ISD-12. Implementar una solucidn para gestionar el Conocimiento y el Uso & Apropiacion de la ANH. 1 $1,200,000,000
20/01/2022 | 21/03/2022 2
ISD-13. Estudio de viabilidad de aplicar Tecnologia Blockchain para la cadena de valor de los
hidrocarburos 1/04/2022 | 30/07/2022 4 1 $ 600,000,000
ISD-14. Implementar el modelo para la fiscalizacion en tiempo real a partir de la recepcion directa de 16/032022 | 11/11/2022 8 1 $ 1.600,000,000
la informacidn por parte de los operadores. e
ISD-15. Adquirir e implementar una solucion de Sede Electronica de la ANH. 1/04/2022 | 27/12/2022 9 1 $1,500,000,000
1/04/2019 | 30/06/2019 3
o —
% % IGD-01. Optimizar la capacidad de la solucién de virtualizacién de escritorios de la ANH 1/07/2021 | 28/12/2021 6 3 $2,920,064,345
oo
:‘g g 1/07/2022 | 29/09/2022 3
=2
_‘g.g 1/04/2019 | 30/06/2019 3
o IGD-02. Renovar el parque tecnoldgico de la ANH y domética 3 $1,347,546,323
1/04/2021 | 30/06/2021 3
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Objetivo A " . Costo total estimado
- s . Fecha inicio / Fecha | Duracién | Unidades 2
estratégico Iniciativa (Actividad) Finalizacién (mm-aaaa) Mes Meta para el periodo
de Tl 2019-2022
1/04/2019 | 30/06/2019 3
IGD-03. Adquisicion de licenciamiento de software especifico para generacion de contenidos y 110412020 | 30/07/2020 4 3 $2.844 640,151
ofimatico ,044,040,
1/04/2021 | 30/06/2021 3
1/04/2019 | 30/07/2019 4
1/03/2020 | 29/06/2020 4
IGD-04. Optimizacion de Servicios de Datacenter 4 $7,300,000,000
1/03/2021 | 29/06/2021 4
1/03/2022 | 29/06/2022 4
IGD-05. Optimizacion de la infraestructura tecnolégica de respaldo de la ANH con base en la 1/04/2019 | 28/09/2019 6 2 $ 3.550.993 505
optimizacion de la Data 10042021 | 300072021 | 4 I
|GD-06. Fortalecer la infraestructura de seguridad de acceso de la ANH 1/04/2019 | 30/06/2019 3 1 $ 300,000,000
9
IGD-07. Implementar el Sistema de Gestion de Seguridad de la Informacion SGSI con alineacion a la 20052019 | 29/10/2019 6 1 $ 1.500,000,000
Politica de Gobierno Digital. e
1/04/2019 | 30/07/2019 4
IGD-08. Disefiar e implementar la estrategia para la adopcion del protocolo IPV6 en la ANH (Incluye 110312020 | 29/06/2020 4 3 $ 1.200.000,000
Diagnostico y actualizacién del direccionamiento de 64 a 128 , Implementacion en portales y correo). e
1/03/2021 | 29/06/2021 4
IGD-09. Actualizar la infraestructura de Telecomunicaciones, LAN, WIFI y Telefonia. 1/07/2020 | 28/12/2020 6 1 $ 975,640,573
Editado por: Revisado por: Aprobado por:
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Objetivo A " . Costo total estimado
- s . Fecha inicio / Fecha | Duracion | Unidades 2
estratégico Iniciativa (Actividad) Finalizacién (mm-aaaa) Mes Meta para el periodo
de Tl 2019-2022
IGD-10. Adaquirir el licenciamiento de gestion de seguridad de la plataforma de seguridad perimetral 1/03/2020 | 29/06/2020 4 1 $1,900,000,000
IGD-11. Disefiar y formular el Plan de Capacidad tecnologica, y el Andlisis del Portafolio de
Aplicaciones, encaminados a establecer la capacidad 6ptima tecnoldgica, acorde a la operacion de la 1/03/2020 | 28/08/2020 6 1 $ 750,000,000
ANH, incluyendo la definicién de la politica de clientes livianos.
IGD-12. Integrar, habilitar y Formalizar las funciones estratégicas de IT y AE en la OTI, mediante la 1/03/2020 | 26/11/2020 9
implementacion capacidades de Gobierno, Gestion de Tl y Arquitectura Empresarial (AE), basados en 2 $2,000,000,000
los marcos de referencia COBIT, ITIL y TOGAF vigente para la ANH. 1/02/2021 | 31/07/2021 6
y . " . ) 1/04/2021 | 30/07/2021 4
IGD-13. Adquirir la Plataforma de procesamiento de analitica de datos y Big Data de la Entidad 2 $2,450,000,000
1/04/2022 | 30/07/2022 4
IGD-14. Optimizar la capacidad de procesamiento y almacenamiento de la plataforma de 1/03/2021 | 30/05/2021 3 2 $ 1.300,000,000
Hiperconvergencia 1103/2022 | 30/05/2022 | 3
IGD-15. Optimizar la capacidad de almacenamiento NAS de la plataforma de virtualizacién, acorde al 1/03/2021 | 30/05/2021 3 2 $3.267.780.615
Plan de capacidad tecnolégica. 10312022 | 30/05/2022 3 R
IGD-16. Disefiar el modelo y normatividad, de fiscalizacion en tiempo real a partir de la recepcion 10712022 | 28/1212022 6 1 $1.123,882.311
directa de la informacién de parte de los operadores. 200712021 | 29/12/2021 6 e
IGD-17. Disefiar y formular la definicion de la Arquitectura Empresarial para el horizonte 2023-2026. | 1/04/2022 | 28/09/2022 6 1 $1,200,000,000
IGD-18. Disefiar y formular la definicion del Plan Estratégico de Tecnologias de la Informacion y
Comunicaciones - PETIC para el horizonte 2023-2026. 110812022 | 2011/2022 4 ! § 500,000,000
Total 72 $ 64,345,758,253
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6.2.2. Proyeccion del presupuesto Oficina de Tl para el 2019

Tabla 24. Proyeccién del presupuesto de la Oficina de Tl para el 201956

Objetivo Meta L .
estratégico de Tl | unidades Iniciativa (Actividad) 2019 Costo 2019
1,447,272,027
1 ISD-01. Integrar al modelo de Gobierno de Datos de la ANH la informacion §
@ gestionada desde el ERP y de geomatica, incluyendo su sincronizacion.
©
Z:Z;’ 1 ISD-02. Implementar modelo de preaprobacion de formas ministeriales de §1,689.470,084
2 produccion mensual basados en Inteligencia Artificial y Machine Learning.
o
3 _ , B $1,913,286,641
% 9 ISD-03. Extender las capacidades de analitica descriptiva para los
® procesos misionales e incorporar un modelo de apropiacion digital.
[}
[=
g 3 ISD-04. Implementar servicios de interoperabilidad con las operadoras y $2176,926,523
2 entidades estatales para intercambio de informacién misional.
£
‘z 1 ISD-05. Implementar aplicacion para la gestion de los Procedimientos § 435,407,809
2 competitivos para Asignacion de Areas.
D
g 217,446,827
° 1 ISD-06. Fortalecer los portales web de la ANH para el cumplimiento de $217,4468
parametros de Gobierno Digital.
1 IGD-.01: Optimizar la capacidad de la solucién de virtualizacién de $ 738,580,500
escritorios de la ANH.
= 1 IGD-02. Renovar el parque tecnoldgico de la ANH y domética. $ 420,000,000
g IGD-03. Adquisicion de licenciamiento de software especifico para
° 1 s . o $ 94,640,151
g generacion de contenidos y ofimatico.
% 1 IGD-04. Optimizacion de Servicios de Datacenter $ 1,650,000,000
pul IGD-05. Optimizacion de la infraestructura tecnoldgica de respaldo de la
§ ! ANH con base en la optimizacion de la Data. $2,763,578,491
o
; 1 IGD-06. Fortalecer la infraestructura de seguridad de acceso de la ANH. $ 300,000,000
E 1 IGD-07. Implementar el Sistema de Gestion de Seguridad de la Informacién $ 1.500,000,000
2 SGSI con alineacién a la Politica de Gobierno Digital. e
3 IGD-08. Disefiar e implementar la estrategia para la adopcién del protocolo
1 IPV6 en la ANH (Incluye Diagnéstico y actualizacion del direccionamiento $ 400,000,000
de 64 a 128 , Implementacion en portales y correo).
Total 17 $ 15,746,609,053

%6 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH, con informacién de Gerencia de Planeacion — ANH.
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6.2.3. Proyecciodn del presupuesto Oficina de Tl para el 2020

Tabla 25. Proyeccién del presupuesto de la Oficina de Tl para el 202057

Objetivo Meta
estratégico idad Iniciativa (Actividad) 2020 Costo 2020
de Tl unidades
® Cont. ISD-04. Implementar Modelo Interoperabilidad Nivel Optimizado de la politica de
§ 1 Gobierno Digital (en procesos misionales). $900,000,000
2 Cont. ISD-06. Optimizar los portales web de la ANH para el cumplimiento de parametros de
@ 1 Gobierno Digital $ 400,000,000
o
2
s ISD-07. Evolucionar los sistemas hacia modelos de aseguramiento de trazabilidad
S 1 transaccional en arquitectura dptima de datos. $ 1,000,000,000
‘g ISD-08. Implementar una solucion de consolidacion y unificacion de la informacion de los
E 8 Sistemas de Gestion Documental (ORFEO, SMART ControlDoc), en concordancia con la | $ 2,000,000,000
= normatividad emitida por la AGN.
_—E_ ISD-09. Actualizar las aplicaciones a partir de los resultados del proyecto Plan de
o 1 Capacidad Tecnologica y APA (Applications Portfolio Assessment - Evaluacion del | $ 2,200,000,000
-% Portafolio de Aplicaciones).
= ISD-10. Adquirir e implementar una solucién tecnolégica de gestion y articulacion de
o 1 procesos SOA -BPMS. §2,100,000,000
1 Cont. IGD03. Actualizar el licenciamiento de software ofimatica, correo corporativo, de $ 1.900,000,000
gestion de proyectos, desarrollo de software y de diagramacion de procesos. R
5 1 Cont. IGD04. Optimizacién de Servicios de Datacenter y Evaluacién alternativas de $ 1.650,000,000
= Datacenter.
o Cont. IGD08. Implementar la estrategia para la adopcion del protocolo IPV6 en la ANH.
% ! (Incluye la migracion de aplicaciones misionales). §400,000,000
'§ 1 IGD-09. Actualizar la infraestructura de Telecomunicaciones, LAN, WIFI y Telefonia. $ 975,640 573
§ 1 IGD-10. Adaquirir el licenciamiento de gestion de seguridad de la plataforma de seguridad $ 1.900,000,000
° perimetral
o IGD-11. Disefiar y formular el Plan de Capacidad tecnoldgica, y el Analisis del Portafolio
S 1 de Aplicaciones, encaminados a establecer la capacidad dptima tecnologica, acorde a la $ 750,000,000
-% operacion de la ANH, incluyendo la definicion de la politica de clientes livianos.
= IGD-12. Integrar, habilitar y Formalizar las funciones estratégicas de IT y AE en la OTI,
© 1 mediante la implementacion capacidades de Gobierno, Gestion de Tl y Arquitectura $ 1.300,000,000
Empresarial (AE), basados en los marcos de referencia COBIT, ITIL y TOGAF vigente para e
la ANH.
Total 20 $17,475,640,573

57 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH, con informacién de Gerencia de Planeacion — ANH.
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6.2.4. Proyeccién del presupuesto Oficina de Tl para el 2021

Tabla 26. Proyeccién del presupuesto de la Oficina de Tl para el 202158

Objetivo 2: Proveer Gobierno Digital

corporativas, acorde a resultado del Plan de Capacidad tecnolégica.

Objetivo Meta
estratégico unidades Iniciativa (Actividad) 2021 Costo 2021
de Tl
» Cont. ISD-04. Implementar Modelo de Interoperabilidad a nivel Optimizado de la Politica de
_:23 ! Gobierno Digital. §599,434,140
>
©
® Cont. ISD-06. Optimizar los portales web de la ANH para el cumplimiento de parametros de
% L Gobierno Digital. § 300,000,000
'S
é 6 Cont. ISD-08. Implementar un modelo de consolidacién y unificacién de la informacion de $ 1.500.000,000
P los Sistemas de Gestion Documental (ORFEO, SMART ControlDoc). T
<
E
=3 ISD-10. Adquirir e implementar una solucién tecnoldgica de gestion y articulacién de
_—E. ! procesos SOA -BPMS. §1,207,644,664
.§ 1 ISD-11. Implementar modelo de generacion de datos abiertos con mecanismos para su $2.024.000,000
= explotacion Nivel 1. Dem UL,
o _ .y . . . . . s
1 LSeET; E\NIITpIementar una solucién para gestionar el Conocimiento y el Uso & Apropiacion $ 1.200,000,000
1 Cont. IGDO01. Optimizar la capacidad de Virtualizacién de Escritorios y aplicaciones de la $ 1.650.000,000
ANH, incluyendo la definicion de la Politica de uso y asignacion de equipos. e
9 Cont. 1GD02. Adquirir equipos de parque computacional de Ultima generacion para el $ 927 546.323
proceso de preparacion de informacion técnica. R
1 Cont. IGD03. Adquirir la actualizacion de licencias de Sistema operativo y Bases de datos $ 850,000,000

Cont. IGD04. Optimizacion del Servicios para Datacenter y Evaluacién Datacenter.

$ 1,850,000,000

Cont. IGD05. Optimizacion de la infraestructura tecnoldgica de respaldo de la ANH con base
en la optimizacion de la Data.

$ 787,415,014

IGD-13. Adquirir la Plataforma de procesamiento de analitica de datos y Big Data de la
Entidad.

$ 1,500,000,000

IGD-14. Optimizar la capacidad de procesamiento y almacenamiento de la plataforma de
Hiperconvergencia.

$ 550,000,000

IGD-15. Optimizar la capacidad de almacenamiento NAS de la plataforma de virtualizacion,
acorde al Plan de capacidad tecnolégica.

$ 1,750,000,000

%8 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH, con informacion de Gerencia de Planeacion — ANH.
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Objetivo Meta
estratégico . Iniciativa (Actividad) 2021 Costo 2021
unidades
de Tl
Cont. IGD08. Implementar la estrategia para la adopcion del protocolo IPV6 en la ANH.
1 Do C L $ 400,000,000
Migracion de aplicaciones de Apoyo, Estratégicas y Control.
Cont. IGD12 Integrar y Habilitar y Formalizar las funciones estratégicas de IT y AE en la
1 OTI, mediante la implementacion capacidades de Gobierno, Gestién de Tl y Arquitectura $ 700,000,000
Empresarial (AE), basados en los marcos de referencia COBIT, ITIL y TOGAF vigente para e
la ANH. Poner en operacion.
IGD-16. Disefiar el modelo y normatividad, de fiscalizacién en tiempo real a partir de la $1.123.882.311
1 recepcion directa de la informacion de parte de los operadores T
Total 23 $18,919,922,452
6.2.5. Proyeccion del presupuesto Oficina de Tl para el 2022
Tabla 27. Proyeccién del presupuesto de la Oficina de Tl para el 20225°
Objetivo Meta
estratégico idad Iniciativa (Actividad) 2022 Costo 2022
de Tl unidades
3
= 1 Cont. ISD-06. Optimizar los portales web de la ANH para el cumplimiento de parametros de $ 300,000,000
> Gobierno Digital ,000,
2
s
S 1 Cont. ISD-11. Implementar modelo de generacién de datos abiertos con mecanismos para $604.321715
E su explotacion Nivel 2 e
S
3
E 1 ISD-13. Estudio de viabilidad de aplicar Tecnologia Blockchain para la cadena de valor de $ 600,000,000
= los hidrocarburos
2 1 ISD-14. Implgmentar 9’I modelo para la fiscalizacion en tiempo real a partir de la recepcion $ 1.600,000,000
B directa de la informacion por parte de los operadores.
o
o 1 ISD-15. Adquirir e implementar una solucion de Sede Electronica de la ANH. $1,500,000,000
1 Cont. IGDO01. Optimizar la capacidad de Virtualizacién de Escritorios y aplicaciones de la $ 531,483,845
S — ANH.
g
e >
Z c’o 1 Cont. IGD04. Optimizacion del Servicios para Datacenter y Evaluacién Datacenter. $2,150,000,000
25
33
3° 1 Cont. IGD13. Adquirir la ampliacion de la plataforma de Big Data de la Entidad $ 950,000,000

59 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH, con informacion de Gerencia de Planeacion — ANH.
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Objetivo Meta
estratégico A Iniciativa (Actividad) 2022 Costo 2022
unidades
de Tl
1 Cont. IGD14. Opnmlzar la capagldad de Procesamiento y almacenamiento de la $ 750,000,000
plataforma de Hiperconvergencia
1 Cont. IGD15 Optimizar la capacidad de almacenamiento no estructurado de la plataforma $1.517.780,615
de virtualizacion de la ANH, acorde al Plan de capacidad tecnologica. T
1 IGD-17. Disefiar y formular la definicién de la Arquitectura Empresarial para el horizonte $ 1.200,000,000
2023-2026.
1 IGD-18. Disefiar y formular la definicion del Plan Estratégico de Tecnologias de la $ 500,000,000
Informacion y Comunicaciones - PETIC para el horizonte 2023-2026. DA
Total 12 $12,203,586,175
6.2.6. Mapa de Ruta 2019
Tabla 28. Mapa de Ruta 2019%°
Periodo
de Periodo de
Objetivo estratégico Iniciativas 2019 LITEEHY | GRUEEn | GEeTeh
Meses inicio | (finalizacion
(mm- mm-aaaa)
aaaa)
ISD-01. Integrar al modelo de Gobierno de Datos de la ANH la
informacion gestionada desde el ERP y de geomatica, 8 1/04/2019 | 27/11/2019
incluyendo su sincronizacion.
ISD-02. Implementar modelo de preaprobacién de formas
ministeriales de produccion mensual basados en Inteligencia 4 1/07/2019 | 29/10/2019
Artificial y Machine Learning
ISD-03. Extender las capacidades de analitica descriptiva para
Objetivo 1: Implementar | l0s procesos misionales e incorporar un modelo de apropiacion 6 1/07/2019 | 28/12/2019
soluciones digitales digital.
ISD-04. Implementar servicios de interoperabilidad con las
operadoras y entidades estatales para intercambio de 6 1/07/2019 | 28/12/2019
informacién misional.
ISD-05: Ir_nplementar ap_Illcamon para !a gesltllon de los 6 1072019 | 281122019
Procedimientos competitivos para Asignacion de Areas.
ISD-0§. Fortalecer Io§ portales web qe la ANH parael 4 20052019 | 30/08/2019
cumplimiento de parametros de Gobierno Digital.
Objetlyo 2: P!'oyeer IGD-01: Ophmlzar la capacidad de la solucién de virtualizacién 3 10412019 | 30/06/2019
Gobierno digital de escritorios de la ANH.

80 Fuente: Elaborado por el equipo de trabajo de la UT-PETI-ANH, con informacion de Gerencia de Planeacion — ANH.
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Periodo
de Periodo de
Objetivo estratégico Iniciativas 2019 LI | GHETEE | GEeTEe
Meses inicio | (finalizacion
(mm- mm-aaaa)
aaaa)
IGD-02. Renovar el parque tecnoldgico de la ANH y domética. 3 1/04/2019 | 30/06/2019
IGD-03. Adqg|§|C|on de ||celnC|am|er1to'd.e software especifico 3 1042019 | 30/06/2019
para generacion de contenidos y ofimatico.
IGD-04. Optimizacion de Servicios de Datacenter 4 1/04/2019 | 30/07/2019
IGD-05. Optimizacion de la infraestructura tecnoldgica de
respaldo de la ANH con base en la optimizacion de la Data. 6 10412019 | - 28/09/2019
:SEI\?: Fortalecer la infraestructura de seguridad de acceso de 3 1/042019 | 30/06/2019
IGD-07. Implementar el Sistema de Gestion de Seguridad de la
Informacién SGSI con alineacion a la Politica de Gobierno 6 2/05/2019 | 29/10/2019
Digital.
IGD-08. Disefiar e implementar la estrategia para la adopcion
del prc')tocg'lo |PV6.en Iq ANH.(Incluye Diagnéstico y 4 1042019 | 30/07/2019
actualizacion del direccionamiento de 64 a 128,
Implementacion en portales y correo).
6.2.7. Mapa de Ruta 2020
Tabla 29. Mapa de Ruta 2020
Periodo de Periodo de
Objetivo estratégico Iniciativa 2020 PITESC || Chesaty elecucion
Meses inicio (mm- (finalizacion
aaaa) mm-aaaa)
Cont. ISD-04. Implementar Modelo Interoperabilidad Nivel
Optimizado de la politica de Gobierno Digital (en procesos 1/04/2020 30/07/2020
misionales).
Cont. ISD-06. Optimizar los portales web de la ANH para el
cumplimiento de parametros de Gobierno Digital  SSO. 1/03/2020 29/07/2020
Objetivo 1: (Seguridad AAA y Aplicaciones Misionales).
Implementar ) . .
soluciones digitales ISD-07. Evolucwnar Io_s_ sistemas hama mode!os de
aseguramiento de trazabilidad transaccional en arquitectura 1/07/2020 28/12/2020
optima de datos.
ISI.JI-OB.HImpIementar una solucion Qe consolidacién"y 110412020 2711212020
unificacién de la informacién de los Sistemas de Gestién
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Periodo de Periodo de
Objetivo estratégico Iniciativa 2020 Duracion | - ejecucion Fecucton
Meses inicio (mm- (finalizacion
aaaa) mm-aaaa)

Documental  (ORFEO, SMART  ControlDoc), en
concordancia con la normatividad emitida por la AGN.
ISD-09. Actualizar las aplicaciones a partir de los resultados
del proyecto Plan de Capacidad Tecnoldgica y APA 9 1/02/2020 28/10/2020
(Applications  Portfolio Assessment - Evaluacién del
Portafolio de Aplicaciones).
ISD-10. Adquirir e implementar una solucion tecnolégica de
gestion y articulacion de procesos SOA -BPMS 8 01/04/2020 211112020
Cont. IGD03. Actualizar el licenciamiento de software
ofimatica, correo corporativo, de gestién de proyectos, 3 1/04/2020 30/06/2020
desarrollo de software y de diagramacién de procesos.
Cont. IGD04. Optimizacion de Servicios de Datacenter y
Evaluacion alternativas de Datacenter. 3 110312020 30/05/2020
Cont. IGD08. Implementar la estrategia para la adopcién del
protocolo IPV6 en la ANH. (Incluye la migraciéon de 4 1/03/2021 29/06/2021
aplicaciones misionales).
IGD-09. Actualizar la infraestructura de Telecomunicaciones,
LAN, WIFI y Telefonia. 6 1/07/2020 28/12/2020

Objetivo 2: Proveer | IGD-10. Adquirir el licenciamiento de gestion de seguridad

Gobierno digital | de la plataforma de seguridad perimetral 4 1/03/2020 20/06/2020
IGD-11. Disefiar y formular el Plan de Capacidad
tecnolégica, y el Analisis del Portafolio de Aplicaciones,
encaminados a establecer la capacidad 6ptima tecnologica, 6 1/03/2020 28/08/2020
acorde a la operacion de la ANH, incluyendo la definicion
de la politica de clientes livianos.
IGD-12. Integrar, habilitar y Formalizar las funciones
estratégicas de IT y AE en la OTI, mediante la
implementacion capacidades de Gobierno, Gestion de Tly 9 1/03/2020 26/11/2020
Arquitectura Empresarial (AE), basados en los marcos de
referencia COBIT, ITIL y TOGAF vigente para la ANH.
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6.2.8. Mapa de Ruta 2021

Tabla 30. Mapa de Ruta 2021°?

funciones estratégicas de IT y AE en la OTI, mediante la

Periodo de | Periodo de
Obje’Eiv_o Iniciativa 2021 Duracion _eje_cucién _ejec_ucié_rj
estratégico Meses inicio (mm- | (finalizacién
aaaa) mm-aaaa)
Cont. ISD-04. Implementar Modelo de Interoperabilidad a
nivel Optimizado de la Politica de Gobierno Digital (en 4 01/04/2021 30/07/2021
procesos estratégicos, de apoyo y de control).
Cont. ISD-06. Optimizar los portales web de la ANH para
el cumplimiento de pardmetros de Gobierno Digital SSO. 4 01/03/2021 29/06/2021
(Seguridad AAA y Aplicaciones Misionales).
Objetivo 1: Cont. ISD-08. Implementar un modelo de consolidacon y
Implementar | nificacién de la informacién de los Sistemas de Gestion 6 01/03/2021 28/08/2021
soluciones Documental (ORFEO, SMART ControlDoc)
digitales
Cont. ISD-10. Adquirir e implementar una solucién
tecnoldgica de gestion y articulacion de procesos SOA - 6 01/04/2021 28/09/2021
BPMS
|SD-1 1. Implementqr modelo de generamop'de Qatos 8 01/04/2021 2711112021
abiertos con mecanismos para su explotacion Nivel 1.
ISD-12. Implementar una solucién para gestionar el
Conocimiento y el Uso & Apropiacion de la ANH. 6 01/07/2021 281212021
(E)ont‘ IG_D01. Opﬁlmlgar la capacidad de Virtualizacion de 6 01/07/2021 28/12/2021
scritorios y aplicaciones de la ANH
Cont IGD02. Adquirir equipos de parque computacional
de Ultima generacion para el proceso de preparacion de 3 01/04/2021 30/06/2021
informacién técnica
Cont. IGD03. Adquirir la actualizacién de licencias de
Sistema operativo y Bases de datos corporativas, acorde 3 01/04/2021 30/06/2021
o a resultado del Plan de Capacidad tecnoldgica.
Objetivo 2: Cont. IGD04. Optimizacion de Servicios de Datacenter
Proveer EvaltlJacic')n a{lternativas de Datacenter. ! 3 01/03/2021 30/05/2021
Gobierno Digital :
Cont. IGD05. Optimizacion de la infraestructura
tecnolégica de respaldo de la ANH con base en la 4 01/04/2021 30/07/2021
optimizacion de la Data
Cont. IGD08. Implementar la estrategia para la adopcion
del protocolo IPV6 en la ANH (Incluye la migracion de 4 01/03/2021 29/06/2021
aplicaciones misionales).
Cont. IGD12 Integrar y Habilitar y Formalizar las 6 01/02/2020 30/07/2020
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hidrocarburos

Periodo de | Periodo de
Objetivo C Duraciéon | ejecucién ejecucion
At Iniciativa 2021 L iy
estratégico Meses inicio (mm- | (finalizacién
aaaa) mm-aaaa)
implementacion capacidades de Gobierno, Gestién de Tl
y Arquitectura Empresarial (AE), basados en los marcos
de referencia COBIT, ITIL y TOGAF
IGD-13. Adquirir la Plataforma de procesamiento de
analitica de datos y Big Data de la Entidad 4 01/04/2021 30/07/2021
IGD-14. Oppmlzar la capacidad de progesamlento y 3 01/03/2021 30/05/2021
almacenamiento de la plataforma de Hiperconvergencia
IGD-15. Optimizar la capacidad de almacenamiento NAS
de la plataforma de virtualizacién, acorde al Plan de 3 01/03/2021 30/05/2021
capacidad tecnolégica.
IGD-16. Disefiar el modelo y normatividad, de
fiscalizacion en tiempo real a partir de la recepcion directa 6 01/07/2021 28/12/2021
de la informacién de parte de los operadores.
6.2.9. Mapa de Ruta 2022
Tabla 31. Mapa de Ruta 202253
Periodo de Periodo de
Objetivo estratégico Iniciativa 2022 Duracion | - ejecucion Fecucton
Meses inicio (mm- (finalizacion
aaaa) mm-aaaa)
Cont. ISD-06. Optimizar los portales web de la ANH
para el cumplimiento de parametros de Gobierno 4 1/03/2022 29/06/2022
Digital
ISD-11. Implementar modelo de generacién de
datos abiertos con mecanismos para su explotacién 4 1/04/2022 30/07/2022
- Nivel 1.
Objetivo 1: Implementar
soluciones digitales
ISD-12. Implementar una solucién para gestionar el
Conocimiento y el Uso & Apropiacion de la ANH. 2 20/01/2022 21032022
ISD-13. Estudio de viabilidad de aplicar Tecnologia
Blockchain para la cadena de valor de los 4 1/04/2022 30/07/2022
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Periodo de Periodo de

Objetivo estratégico Iniciativa 2022 Duracion | - ejecucion Fecucton
Meses inicio (mm- (finalizacion

aaaa) mm-aaaa)

ISD-14. Implementar el modelo para la fiscalizacion
en tiempo real a partir de la recepcién directa de la 8 1/04/2022 27/11/2022
informacién por parte de los operadores.

ISD-15. Adquirir e implementar una solucién de

Sede Electronica de la ANH. 9 110412022 211212022
Cont IGDO01. Optimizar la capacidad de

Virtualizacion de Escritorios y aplicaciones de la 3 1/07/2022 29/09/2022
ANH

Cont. IGD04. Optimizacion de Servicios de

Datacenter y Evaluacion alternativas de 3 1/03/2022 30/05/2022
Datacenter.

IGD-13. Adquirir la Plataforma de procesamiento de 4 1/04/2022 30/07/2022

analitica de datos y Big Data de la Entidad

IGD-14. Optimizar la capacidad de procesamiento y
almacenamiento de la plataforma de 3 1/03/2022 30/05/2022
Hiperconvergencia

Objetivo 2: Proveer
Gobierno digitales

IGD-15. Optimizar la capacidad de almacenamiento
NAS de la plataforma de virtualizacién, acorde al 3 1/03/2022 30/05/2022
Plan de capacidad tecnolégica.

IGD-17. Disefar y formular la definicion de la
Arquitectura Empresarial para el horizonte 2023- 6 1/04/2022 28/09/2022
2026.

IGD-18. Disefiar y formular la definicion del Plan
Estratégico de Tecnologias de la Informacion y
Comunicaciones - PETIC para el horizonte 2023-
2026.

4 1/08/2022 29/11/2022

6.2.10. Seguimiento y evaluacién

En esta seccién se describen los indicadores mas representativos para la gestién de
proyectos y control sobre el avance del PETI. Plan de Comunicacién y Sensibilizacién
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6.2.11. Porcentaje de proyectos al dia en cronograma (PDC)

Tabla 32. Indicador Porcentaje de proyectos al dia en cronograma (PDC)%

Atributo Descripcion
Nombre Porcentaje de proyectos al dia en cronograma.
Objetivo Mide la salud de los proyectos de Tl de la institucidn en cuanto al avance del cronograma.
Rangos del indicador 0% - 59% Bajo

60% - 79% Medio
80% - 100% Alto

Tipo de indicador Cumplimiento

Frecuencia Mensual

Fuente de los datos Reporte del estado del portafolio de proyectos TI.

Responsable Persona encargada del control y seguimiento de los proyectos debe generar la informacion
necesaria.

6.2.12. Cumplimiento en proyectos entregados (CPE)

Tabla 33. Indicador Cumplimiento en proyectos entregados (CPE)®

Atributo Descripcion
Nombre Cumplimiento en proyectos entregados
Objetivo Mide la efectividad del area de Tl de la institucion en cuanto a la entrega de proyectos.
Rangos del indicador 0% - 59% Bajo

60% - 79% Medio
80% - 100% Alto

Tipo de indicador Cumplimiento

Frecuencia Trimestral.

Fuente de los datos Reporte del estado del portafolio de proyectos TI.

Responsable La persona encargada del control y seguimiento de los proyectos debe generar la informacion
necesaria.

64 Fuente: MinTIC. Documento G.ES.06. Guia estructura PETI V2.0
% Fuente: MinTIC. Documento G.ES.06. Guia estructura PETI V2.0.
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6.2.13. Nivel de ejecucion del PETI (NEP)

Tabla 34. Indicador Nivel de ejecucion del PETI (NEP)®®

Atributo Descripcion
Nombre Nivel de ejecucion del Plan de Estratégico de Tl
Objetivo Mide el avance en la ejecucion de los proyectos y actividades del plan estratégico de TI.
Rangos del indicador 0% - 59% Bajo

60% - 79% Medio
80% - 100% Alto

Tipo de indicador Cumplimiento

Frecuencia Trimestral.

Fuente de los datos Informe de seguimiento al plan de TI.

Responsable La persona encargada del control y seguimiento de los proyectos debe generar la

informacién necesaria.

6.2.14. Cumplimiento presupuestal de proyectos (CP)

Tabla 35. Indicador Cumplimiento presupuestal de proyectos (CP)%”

Atributo Descripcion
Nombre Cumplimiento presupuestal de los proyectos de TI.
Objetivo Mide el porcentaje de cumplimiento del presupuesto de los proyectos de TI.
Rangos del indicador La OTl activara la gestion respecto a las politicas de seguridad y privacidad procesos del negocio.
Tipo de indicador 0% - 59% Bajo

60% - 79% Medio
80% - 100% Alto

Frecuencia Trimestral.

Fuente de los datos Reporte del estado del portafolio de proyectos TI.

Responsable La persona encargada del control y seguimiento de los proyectos debe generar la informacion
necesaria.

8 Fuente: MinTIC. Documento G.ES.06. Guia estructura PETI V2.0.
57 Fuente: MinTIC. Documento G.ES.06. Guia estructura PETI V2.0
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6.2.15. Cumplimiento presupuestal de la operaciéon de TI

Tabla 36. Indicador Cumplimiento presupuestal de la operacién de Tl (CO)®8

Atributo Descripcion
Nombre Cumplimiento presupuestal de la operacion de TI.
Objetivo Mide el porcentaje cumplimiento del presupuesto de la operacion de TI.
Rangos del indicador 0% - 59% Bajo

60% - 79% Medio
80% - 100% Alto

Tipo de indicador Cumplimiento

Frecuencia Trimestral.

Fuente de los datos Reporte del estado del portafolio de proyectos TI.
Responsable La persona encargada de la operacion de TI.

6.2.16. Plan de Comunicacion

El plan de comunicacion y sensibilizacion estd orientado a presentar informacion clara y
oportuna para que el PETIC sea socializado y apropiado como elemento que apalanca desde
tecnologia el cumplimiento de los objetivos estratégicos de la ANH.

Esta concebido para que las audiencias involucradas reciban un nivel apropiado de
informacién, utilizando los medios mas convenientes para tal efecto y propendiendo a su vez
porque los mensajes se divulguen a través de los canales de comunicacién de la ANH.

Las acciones de comunicacion estan orientadas a:
e Socializar a toda la entidad el alcance, objetivos y beneficios del PETIC.
e Crear la conciencia de participacién y apoyo en la ejecucién del PETIC.
e Entender como el PETIC beneficia a la ANH y a los interesados externos que utilizan
los servicios de la Agencia.

A continuacion se presenta el Plan de comunicaciones del PETIC, el detalle de este plan, se
encuentra documentado en el ANEXO.

% Fuente: MinTIC. Documento G.ES.06. Guia estructura PETI V2.0.
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Comprendiendo que el horizonte de tiempo para el PETIC es de cuatro afios el tiempo de
emision de los principales mensajes se emitan de forma periédica, al menos dos veces por
mes hasta lograr un entendimiento y consolidacion de los principales mensajes.
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Tabla 37. Plan de comunicaciones — actividades y periodicidad®®

COb]et'.v 0 df Grupo§ B Mensaje Canal de Comunicacion | Formato Responsable Indicadores Frecuencia Eventos | Criticidad | Comentarios
omunicacion Interés
Qué esel Intranet Comunicaciones y 2 por mes durante dos Sensibilizacion
Divulgacién Todos PETIC carteleras digitales Digital oTl Cobertura | meses 4 Alta inicial
Objetivos Profundizacién
Estratégicos del | Intranet Comunicaciones y 2 por mes durante dos luego de la
Divulgacion Todos PETIC carteleras digitales Digital oTl Cobertura | meses 4 Alta sensibilizacion
Objetivos Profundizacién
Empleados y | Especificos del | Intranet Comunicaciones y 2 por mes durante dos luego de la
Divulgacion contratistas PETIC carteleras digitales Digital OTI Cobertura | meses 4 Media sensibilizacion
Profundizacion
Empleados y Intranet Comunicaciones y 2 por mes durante dos luego de la
Divulgacion contratistas Visién de la OTI | carteleras digitales Digital OTI Cobertura | meses 4 Alta sensibilizacion
Profundizacion
Empleados y | Modelo de Intranet Comunicaciones y 2 por mes durante tres luego de la
Divulgacion contratistas Gobierno AE/TI | carteleras digitales Digital oTI Cobertura | meses 6 Alta sensibilizacién
Profundizacion
Empleadosy | Alineacién Intranet Comunicaciones y 2 por mes durante dos luego de la
Divulgacién contratistas Estratégica carteleras digitales Digital OTI Cobertura | meses 4 Media sensibilizacion
1 por mes Profundizacién
Empleadosy | Seguimiento del | Intranet Comunicaciones y durante la vigencia luego de la
Divulgacién contratistas PETIC carteleras digitales Digital OTI Cobertura | del PETIC 48 Media sensibilizacién
2 por mes cada 4
Resultados y meses Profundizacion
Logros del Intranet Comunicaciones y durante la vigencia luego de la
Divulgacién Todos PETIC carteleras digitales Digital OTI Cobertura | del PETIC 24 Alta sensibilizacién
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